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企業辦公室電腦帳號雲端化控管

之自由軟體解決方案-

以崑山資傳電腦教室為例

蘇偉哲 劉俊睿 施譯其

崑山科技大學資訊傳播系

摘 要

本專題製作符合企業辦公室區域網路環境，帳號雲端化整合登入系統。將雲

端空間結合 OS 作業系統，改善成一套更符合使用者介面的操作環境。

本專題研究分為三大部分：

1.LDAP 帳號管理：使用目錄系統相較資料庫在資料結構的擴充上較為靈活，使用

層級式結構管理上較為便利。

2.SAMBA：為了能夠達到身分驗證及提供跨平台的方式，使用 CIFS 的檔案格式讓

LINUX 及 WINDOWS 都可以使用。

3.SWITCH：在一套系統執行上網路方面的穩定性就很重要，我們使用 LACP 技術

加大網路頻寬，並提供備援使本系統的效率能更好並且穩定。

本專題希望透過 LDAP 的目錄管理服務，可以達到單一登入(Single Sign-On)

服務的目的簡化登入認證方式，並使用 SAMBA 檔案系統搭配 LDAP 帳號身分認

證，提供一個雲端空間讓區域網路內的電腦可以使用並取得個人工作環境，達到

使本專題系統可以單一帳號登入取得個人專屬工作環境。

關鍵字：自由軟體、LDAP、帳號統一控管、雲端化、LACP
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一、 前言

研究背景 1.1.

現今社會網路蓬勃發展，在開發中國家，資訊的傳遞有助於國家發展，透過

網路傳遞資訊更為快速，所以更凸顯網路的重要，以台灣為例，根據統計，截至

2012 年 06 月底止，我國有線寬頻網路用戶數已達 534 萬。本季光纖用戶數成長

8 萬。2012 年第 2 季我國經常上網人口已突破 1,100 萬大關，為 1,104 萬人[1]。

如此大量的網路用戶，證實了網路的方便性及重要性，網路用戶可以透過網際網

路來完成許多事情，以崑山科技大學為例:全體師生都必須透過網路來傳遞、管

理我們的資訊與資料，例如：網路大學、e portfolio 電子歷程......等。

現在有這麼多的網路平台為了達到身分的辨識，通常都會要求使用者申請一

個專屬帳號來識別身分，不同的身分可以進入的層級都不同，以崑山科技大學網

路大學為例，教師端帳號可以在作業區發派作業，學生端只能繳交作業。每個平

台通常帳號不會共通，導致學生有一堆帳號忘記密碼等等，學生在管理上非常麻

煩。在眾多的管理平台上要達到管理帳號是一件不容易的事情，IBM 公司在企

業公司單一遷入系統中提到幾項帳號管理的問題：[2]

1. 每個 User 平均有三個以上的帳號

2. 每個帳號的命名規則不同

3. 每個帳號的密碼原則不同(不同的 PW)

4. 各系統密碼必須定期更改,更改周期不一定相同

5. 使用者常常抱怨必須記憶太多密碼,容易忘記

6. 系統管理者常常收到 End User 重設密碼的請求

7. 必須跨平台管理各系統中的使用者帳號、密碼

8. 帳號申請流程複雜、緩慢

9. 員工離職後，無法確定刪除(停用)所有帳號

10.擔心大量幽靈帳號存在，許多帳號不之使用者是誰，也不敢刪除

11.有安全稽核要求，帳號必須控管

12.企業併購整合，不同人員、系統必須管理銜接

在帳號管理方面有許多困難之處，所以需要有帳號整合系統來免除這些問題，在

未來帳號整合絕對是一種趨勢。
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在各個系院所，學生必須管理、備份各自的資料，但通常學生使用電腦完畢

後不會將資料做備份，又因學生儲存資料通常需使用 USB 隨身碟，隨身碟的傳

遞容易造成電腦中毒，加上 USB 隨身碟容易遺失又造成資訊安全等問題。學校

電腦屬於公共設備，以資訊傳播系為例，為了要方便管理及維護每間教室的電腦，

系上建置一套 DCMS 備份還原系統，可以達成大量復原電腦的問題，可是因為

電腦重灌系統造成資料遺失，仍然無法達到管理學生資料的問題。

因為學校每間電腦教室的每台電腦都是學生共用的，如果想要達到每人都有

專屬的環境，就必須每間電腦教室的每台電腦要多設定一人一組帳號，這樣依然

沒有達到帳號集中管理的問題，如果有一套可以讓每位學生使用一組帳號登入每

一間電腦教室的電腦都有自己的個人專屬環境，而且在自家電腦也可以存取個人

資料，使學生在資料的存取方面更為方便，不會因為電腦維修而導致學生個人資

料遺失，達到學生資料的安全性。

現在個資法非常熱門且起爭議的問題，學生資料存放在伺服器上面難免會有

隱私權的問題，對個資的當事人來說，除了應告知其個資將如何被蒐集之外，最

重要的前提是必須獲得當事人的同意才行，因此我們將為提供條文讓使用者閱讀

同意後才能使用本系統，是對使用者及管理者雙方的尊重[3]。
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研究目的 1.2.

學生使用系上之公用電腦設備，通常不會將作品、作業等資料做保存之動作，

需要將資料保存，通常需使用 USB 隨身碟，隨身碟的傳遞容易造成電腦中毒，

導致電腦重灌系統造成資料遺失。如果能夠讓每位學生擁有個人專屬帳號，在系

上的公共電腦上來取得個人化的環境及工作目錄。但每間電腦教室所屬之帳號不

可互通，所以必須將帳號做整合性統一管理。

為了解決上述的問題，本專題為此建置一套「複數電腦教室之帳號整合管理

系統」，將可以免除使用者要記許多帳號密碼，也可以避免自己的資料遺失及 USB

隨身碟等的儲存媒介造成電腦中毒等問題。

本系統功能如下：

1. 讓所有師生擁有個人專屬帳號及密碼

本專題運用 OPENLDAP 的目錄管理系統來達成帳號整合管理的功能，所以

本專題須要建置帳號管理伺服器。

2. 讓每位師生擁有專屬之工作目錄

配合 SAMBA-PDC 的資源分享達成跨作業系統平台的目錄分享，又因整套

系統需仰賴網際網路，所以本專題結合 SWITCH 的網路管理技術，及建置

檔案系統目錄分享伺服器。

3. 使用 WEB 環境來管理使用者帳號及密碼

透過 HTML 網頁來控制管理整套系統，新增及刪除使用者帳號、修改密碼

等，包含使用者用戶端的密碼管理，所以本專題須要建置 WWW 伺服器。

4. 提供生所需之作業區

為了讓老師以及學生能夠方便發派、繳交作業，所以本系統會提供作業發派

區，以及作業繳交區。讓老師可以透過作業發派區，發派作業給學生，而學

生可以透過此區取得作業，且不得刪除此區裡的作業；而學生做完作業後，

可將作業上傳到作業繳交區繳交，且不能刪除、觀看別人所上傳的作業，繳

交期限到後，老師可至作業繳交區收取作業。
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二、 文獻探討

本專題建構在網路系統上，網路的頻寬的大小就變成一個值得探討的問題。

而本專題的目的，為了達到統一管理帳號，一般常見的方式有 X.500、LDAP、

NIS 及 AD 等。本專題另一目的為了取得個人工作環境，必須依靠網路檔案分享

的功能，一般常見檔案分享方式有 NFS、SAMBA、FTP。每項服務都有其特色，

要找到符合我們需求的服務，如何利用服務特性來幫助達成目的，是我們探討的

核心，針對上述頻寬流量、統一帳號管理及網路檔案分享三項，本專題在後續依

項目詳加解釋。

加大網路頻寬限制[4][5][6] 2.1.

因本專題建構在網路傳遞上，提高區域網路效能是我們必須達成的功能，一

般常見的問題有網路線頻寬限制、交換器設備間及交換器與伺服器間的頻寬限制，

參閱了幾篇文獻所提供的解決方式有，LACP、bounding 及更換高階的網路設備

等，本章節針對這幾點做分析。

鏈路聚合 2.1.1.

鏈路聚合是指將多個網絡並行連接以提昇整體網路效能的技術，通常能提供

高於一個單一的連接可以提供的吞吐量，並在其中一個鏈路出現故障的情況下提

供備援。鏈路聚合幾乎都能將網路負載平衡，大部分方法都提供故障排除的功

能。

所以鏈路聚合解決兩個問題：

1. 頻寬限制：乙太網路分為 10Mbit/s、100Mbit/s、1Gbit/s、10Gbit/s 四級，如

果碰到最高頻寬限額，就必須轉至下一級，相對成本提高。

2. 容錯性：設備間的線路連接可能會故障，可以設定多個實體連接來替換。但

許多更高級別的協定並未設計完全無接縫故障轉移。

在高階的設備具備獨有的專利聚合協議，包括思科的乙太通道(EtherChannel)

和端口聚合協議(Port Aggregation Protocol , PAGP)，都支持某種形式的鏈路聚合，

及軟體的支援，例如 Linux 的 bonding driver。鏈路聚合配合網卡綁定，可以提供

大於一個端口所能提供的頻寬。

Linux 的 bonding driver 提供多張網路介面卡(NIC)聚合成單一的邏輯綁定，綁定

之介面(NIC)稱為 slaves。
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鏈路聚合控制協議(LACP)： 2.1.2.

在 IEEE 規範的鏈路聚合控制協議（LACP）提供了一種方法來控制多個物

理端口綁定在一起，形成一個單一的邏輯通道。 LACP 允許網絡設備協商 LACP

協議封包發送到對等方（直接連接的設備也實現 LACP）自動綁定的鏈接。

其工作原理是發送LACP封包到網路當中給所有啟用的LACP協議的線路。

如果發現另一端的設備也有啟用 LACP 鏈接，它將發送封包回應，雙方之間會檢

測多條的線路以形成一個邏輯鏈路。

聚合設定有兩種狀態，可依不同情況以供設定：

主動模式：會依配置一直發送封包。

被動模式：收到封包才會回應，因此可以用來控制偶發的迴路(在其他設備為主

動模式下)。

靜態配置的缺點：

故障轉移發生在一個鏈路出現故障時，設備間端口轉換時，對接設備不會看

到鏈接。靜態鏈路聚合的對接設備將繼續發送封包，因端口被關閉而導致封包遺

失。該裝置可確認另一端的配置來處理鏈路聚合。

靜態鏈路聚合佈線或配置不當就可能會偵測不到，並造成不良網絡系統。

限制：

1. 聚合不匹配是指兩端鏈路上的聚合類型不匹配。一些交換器不執行 802.1AX

的標準，但支持靜態鏈路聚合配置。因此聚合組之間同樣靜態配置的交換機

將工作，但將失敗之間的靜態配置的交換機和設備配置為 LACP。

2. 某些交換機在故障轉移後，在某些情況下，聚合傳遞可能會失敗（由於 ARP

問題），必須重新啟動。

3. 做鏈路聚合需要犧牲實體端口，因此交換器的端口數越多使用效率越好。

封包傳遞順序：

為了平衡流量，網路管理員通常希望可以避免重新排序網路封包。例如 TCP

受到額外的亂序封包，希望相關聯的封包從相同的連接發送。最常使用 L3

hashes 演算法(基於 IP 地址)，確保相關的封包從同一物理鏈路發送。然而某

些情況封包可能無法平均分布在各條鏈路中。

要達到平均分配頻寬幾乎不太可能，部分高級交換器使用 L4 hashes 演算法

(基於 TCP/UDP 端口)，可以利用不同的物理鏈路分配到近乎完全平均分配頻

寬。
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bonding driver： 2.1.3.

它是將數張網卡結合成單一群組網卡(虛擬網卡)，能夠讓數張網路卡頻寬匯

聚成一條大頻寬，這時要注意連接設備必須使用 SWITCH 不能使用 HUB。

bonding 模式依功能可分為七種模式(預設值為 0)：

1. mode=0(循環覆載平衡合併平寬 Round-robin, balance-rr)

每一張網卡都會被依序使用到,switch 的埠口會自動學習 mac,但同一各

目標的連續封包會經由不同的網卡傳送,可能會造成 switch 的誤判

2. mode=1(自動備援模式 Active-backup)

這一種模式下只會有一張網卡是運作,除非主要網卡失效,才會另一張網

卡(slave)的成為下一個主要網卡,這種模式並不會合併頻寬,只有連線的

容錯

3. mode=2(XOR 模式 Balance-xor)

傳輸時根據［（來源地 MAC 位址 XOR 目的地 MAC 位址） modulo

從屬數量］。這樣同一個 MAC 位址便會選用同一個從屬

4. mode=3(廣播政策 Broadcast)

將一切經由所有介面傳輸，但這種做法很吃資源。這個模式提供很好的

容錯

5. mode=4(LACP 鍊路聚合模式 IEEE802.3ad Dynamic link aggregation)

所以這種模式不能用在普通的 switch 得要有支援網管且提供 LACP

設定的 switch 才行！這種模式可以同時提供合併頻寬與網路容錯！

先決條件：

每個從屬的底層驅動程式支援 ethtool 檢索速度及雙工設定。一個

支援 IEEE 802.3ad 動態連結聚合的交換器。 多數交換器都須要作出某

種設定來啟用 802.3ad 模式。

6. mode=5(自動調整傳輸負載平衡 Adaptive transmit load
balancing,balance-tlb)

這種模式針對傳送合併頻寬,接收沒有使用到合併頻寬,傳送方面是封包

分犯到各張 bonding 網卡送出,但接收方面考濾到 switch 會有記憶網卡

卡號，這模式下不可使用 ARP 協商設定

先決條件：每個從屬的底層驅動程式必須支援 ethtool 檢索速度。
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7. mode=6(自動調整全負載平衡 Adaptive load balancing, balance-alb)

這種模式除有模式 5的傳送合併頻寬,伺服器要傳資料出去給用戶端時，

bonding 模組會主動的攔截封包， 並透過 ARP 協商機制 (ARP 就是

透過 IP 去找出 MAC 的通訊協定)，將不同的網卡要送出到同一個用

戶端的封包，都改寫成單一一個固定的發送端 MAC 位址，如此一來，

發送有合併頻寬的功能了，當有新的網卡加入時就會再發起一次 ARP

協商設定

圖 二-1mode-6 示意圖

小結 2.1.4.

經由種種相關文獻的研究討論及比較，我們得知要達到增加頻寬的功能，必

須在資料傳遞的每個環節上都做相關設定才能達到增加頻寬效果。

在交換器設備上設定鏈路聚合控制協議(LACP)，也要在伺服器上設定

bonding driver，如此一來才能達到較高之頻寬效率。

在 bonding driver的模式經過了比較之後，我們選用模式 6來進行網卡綁定，

它在資料的傳入跟傳出都提供了負載平衡，能有效率地使傳輸速度提高。
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目錄服務[7][8][9] 2.2.

本專題為了統一整合多項網路服務的身分驗證帳號，參考帳號整合之相關文

獻，大多數皆以目錄服務為主軸來整合帳號，達到帳號單一登入的目的，常見的

目錄服務標準有 X.500 及 LDAP，在本章節將針對目錄服務做分析。

目錄服務的優點： 2.2.1.

1. 簡化管理工作：

可以將所有的網路應用程式的物件資訊集中存放在同一份目錄中，當使用者

項網路應用程式取得服務，並且需要某種物件資訊時，只需要透過目錄服務

來存取即可

2. 單一登入：

由於目錄服務能整合所有的網路資源，因此使用者只需要透過一組帳號密碼

登入，即可存取網路中的所有資源

3. 加強網路安全性：

完善的目錄服務，提供良好的網路安全機制，可以整合安全協定

4. 分散式架構：

為了提供擴充性，目錄服務採取分善事架構，將整個網路的目錄切割為較小

的單位，並交由各伺服器負責

5. 提供跨平台服務：

整合目錄服務資源後，主要功能在於讓使用者與網路應用程式可經由目錄服

務來存取。

目錄服務標準： 2.2.2.

1. X.500 標準規格

X.500 為最早提出的目錄服務標準，由於 X.500 標準規格過於複雜，使用者

在目錄產品上使用的困難度高，所以 Microsoft、Netscape、Novell 等其他廠

商不支持 X.500 標準規格。

2. LDAP 目錄服務系統

LDAP (Lightweight Directory Access Protocol)輕量級目錄存取協定，是架構

在 TCP/IP 上的目錄服務協定，改良了 X.500 的架構以及複雜性是一個以訊

息為基礎，採用主從式架構的非同步協定
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LDAP： 2.2.3.

LDAP 服務的目的主要用於單一登入、管理用戶資訊及網路資源……等。

1. LDAP 可管理以下幾項類型：

(1) 資訊安全類：授權管理、數位證書管理、帳號密碼管理

(2) 科學計算類：DCE 分散式計算環境、web service 應用中的 UDDI

(3) 網路資源管理類：電話簿、MAIL 系統、DNS 系統、網路用戶管理

2. LDAP 名錄定義了四種模型：

(1) Information Model(資訊模型)

資訊模型為 LDAP 名錄樹定義了必要的結構及資料模型。

(2) Naming Model(命名模型)

命名模型定義了讓名錄資訊樹裡的項目及資料具有唯一性。

(3) Functional Model(功能模型)

LDAP 協定本身提供在目錄樹中存取資料的方法。可分為以下三類：

查詢操作類，如搜尋(Search)、比較(Compare)。

更新操作類，如新增項目(Add)、刪除項目(Delete)及修改項目(modify)。

認證操作類，如連線(Bind)、斷線(Unbind)及中止(Abandon)。.

(4) Security Model(安全模型)

LDAPv3 定義了四項認證用戶端的機制：

匿名認證(Anonymous Authentication)

簡易認證(Simple Authentication)

經由 SSL/TLS 傳送的簡易認證(Simple Authentication over SSL/TLS)

簡易認證與安全層(Simple Authentication and Security Layer，簡稱 SASL)

3. LDAP 價值

廠商紛紛採用 LDAP 標準來開發目錄服務的產品，作為跨網域或是提供身

份識別管理的機制，但是這些設備昂貴，或是需要購買該廠商的授權使用。

(1) Lotus Domino：

IBM 推出的產品，其功能包括：更多加速辦公效率的工具選擇、簡化電子

郵件超載管理、簡單而多元的 Web 2.0 應用軟體增加作業系統的彈性與選擇

性、LDAP 服務，許 LDAP 用戶端查詢通訊錄中的資料，而 Domino 伺服

器也可存取其他 LDAP 相容的目錄，以便達到一個協同合作平台的目的。

(2) Sun Java System Directory Server：

此軟體支援 LDAP 目錄服務的目錄伺服器，提供對於身份識別，權限管理，
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應用程式控管及網路資源一集中式管理服務，目前已內建在 Solaris

EnterpriseSystem 中，也可運行在其它作業平台上。

(3) Novell Directory Services (NDS)：

NDS 的目錄並非遵循 LDAP 的標準，但是 NDS 推出了可在一般的瀏覽器

直接存取的 LightweightDirectory Access Protocol Service(LDAP
Service)，使

得目錄服務更為開放，並整合更多不同用戶端的網路環境，可讓 LDAP 用

戶端存取 NDS 中的目錄資訊。

(4) Microsoft Active Directory(AD)：

提供了管理身份識別和構成網路環境關係的方法。雖然微軟宣稱 Active

Directory (AD)的目錄完全符合 LDAP 規格，AD 透過 LDAP 協定，可讓其

他作業系統的 LDAP 用戶端來存取 AD 的目錄資訊。

(5) Openldap：

OpenLDAP 是一個被廣泛使用的、開放原始碼的且與 LDAPv3 的核心規格

相容，加上 OpenLDAP 是可以跨平台使用的且具有以下的優點：

具備用戶端引薦至(refer to)其它 LDAP 伺服器的能力。

可以經由 LDAP 動態的操作發佈(publish)伺服器之綱要的能力。

支援萬國碼 UTF-8 編碼，減少亂碼的問題。

在安全性的認證上，較具有彈性，可以經由 SASL 或是 SSL/TLS 傳送

資料。

支援協定延伸機制，加強既有的操作或新增指令。

因 OpenLDAP 2.x 的版本相容於 LDAPv3 伺服器，由於 LDAPv2 尚還有用戶端

在使用，因此可以同時支援 LDAPv2 與 LDAPv3 的版本。
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LDAP 網頁應用： 2.2.4.

運用 ldap來認證apache網頁認證會比運用mysql 、postgresql還要更加方便，

因為 ldap 可以整合許多應用程式。

例如：利用 ldap 達成 apache 的網頁認證工作，當 apache 收到使用者在對話

框輸入的帳號/密碼後，將其送給 ldap-server，ldap 將帳號/密碼與其資料庫裡的

帳號密碼座比對，查看輸入的帳號/密碼是否有誤。除了 Apache 外還有須多應用

程式可以使用 LDAP 來整合，運用 ldap 來扮演帳號者和管理的矯飾是現今企業

運用的主流。

Phpldapadmin:

是透過 web 介面來管理 LDAP 的資料，可讓管理者透過 web 介面管理使用

者、讓初次使用的一般使用者不會對於該系統感到陌生與害怕，且 phpldapadmin

為免費工具

小結: 2.2.5.

透過大多數文獻探討相關帳號管理方式，決定以目錄管理來實現本專題之系

統，由於 LDAP 改善了 X.500 資料項目複雜，操作不易的缺點，也降低他實作

的困難度，在 LDAP 多數產品中，為了節省成本將多數需要購買授權之 LDAP

設備排除，選用 Openldap 來實現帳號統一管理的目的。且參考 phpldapadmin 後

本專題小組將自行設計本系統專屬控制網頁，方便控管 LDAP 目錄。


	
12

網路檔案系統分享 2.3.

本專題另一特色是每位使用者都擁有個人工作環境，為了要達成此功能必須

依靠網路檔案分享的功能，一般常見檔案分享方式有 NFS、SAMBA、FTP，此

章節針對網路檔案分享做分析。

SAMBA [10][11] 2.3.1.

SAMBA 最初發展的主要目就是要用來溝通 Windows 與 Unix Like 這兩

個不同的作業平台，經過發展後它可達到以下功能

1. 分享檔案與印表機服務

2. 可以提供使用者登入 SAMBA 主機時的身份認證，以提供不同身份者

的個別資料

3. 可以進行 Windows 網路上的主機名稱解析 (NetBIOS name)

4. 可以進行空間的分享

samba 連線模式

1. peer/peer (Workgroup model, 對等模式)

此模式需要知道對方的帳號和密碼，才能登入去取得資訊，適用於

(1)小型的網域

(2)沒有需要常常進行檔案資料分享的網路環境，或者是

(3)每個使用者都獨自擁有該電腦的擁有權

2. domain model (主控模式)

當人數多於 PC 時 peer/peer 模式就不適，因為這樣每一 PC 都需要記憶

所有使用者帳密且更改不易，所以此模式把所有帳號資訊放在一部主控

電腦 (Primary Domain Controller, PDC) 上面，達到集中管理與認證，才

給予適當的使用權限

samba 伺服器的五種安全等級

1. Share:使用者不需要任何密碼即可登入(安全性低)

2. User:由 Samba 伺服器本身提供的帳號密碼進行驗證工作

3. Server:將檢查帳號與密碼的工作指定給另一台 Server 負責

4. Domain:以 Windows NT 系統作為認證帳號密碼的主要伺服器

5. Ads:將帳號認證工作交給 AD server 處理
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NFS[12][13] 2.3.2.

網路檔案系統（Network File System，NFS），一種使用於分散式檔案系統的

協定，由昇陽公司開發，功能是透過網路讓不同的機器、不同的作業系統能夠彼

此分享個別的資料，讓應用程式在客戶端透過網路存取位於伺服器磁碟中的資料，

是在 Unix 系統間實作磁碟檔案分享的一種方法。

NFS 特色

它最大的特點就是可以透過網路，讓不同的機器、不同的作業系統、可

以彼此分享個別的檔案 (share files)，但是它沒有提供任何的認證機制，因

為在他的通訊協定 RPC，它會將整個環境視為「信任網路」，讓客戶端進行

連接。

NFS 連線

NFS 連線主要是靠 RPC 程式「portmap」最主要的功能在於記錄每個

NFS 功能與 port 的對應 (mapping) 關係，必要時回報給用戶端，讓用戶

端可以連接到正確的 port。

NFS 的問題

NFS 沒有提供任何的認證，在跨平台上需要安裝其他的輔助軟體，設定

複雜且有些需要付費。用戶端要求增加時，容易加重硬碟讀取及寫入的負擔，

當某個共用資源停止提供服務時，若是沒有事前告知用戶端，則用戶端在進

行檔案系統的掛載時，就容易引起用戶端的當機。

FTP [14][15] 2.3.3.

FTP，全名是 File Transfer Protocol，也就是所謂的檔案傳輸協定，目的是提

供網路上檔案傳輸的相關協定。它提供一個空間進行檔案的傳輸與管理。

FTP 連線模式

1. 命令通道(預設 port21)

主要接受來自用戶端的主動連線

2. 資料流通道(預設 port20)

是伺服器主動連接到用戶端
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FTP 伺服器的三種使用者身分

1. 實體帳號(real user)：

伺服器上已擁有的實體帳號，但是預設是沒有對她做任何的限制，所以

使用者丟失帳號及密碼時，可能會對於伺服器資料有被竊取的風險

2. 訪客(guest)：

通常是因為伺服器上提供個人網頁的功能，所以會給它管理自己網頁的

功能，這時它的身分貝貝壓縮成 GUEST，且將它的目錄設好，提供使

用者一個方便環境。

3. 匿名登入者(anonymous)：

提供每一網路使用者一匿名登入的身份，這時每一個都去下載你提供的

資料，所以有頻寬被吃光的風險跟機密資料放錯位置被下載的風險。

FTP 的安全性問題與替代方案

在 FTP 上面傳送的資料很可能被竊取，因為 FTP 的傳輸為明碼，但

因為有 SSH 所提供的 SFTP-SERVER，它在我們傳輸過程中的資料都是經過

加密的，大大減少資料被竊取的風險。

SAMBA、NFS 及 FTP 比較 2.3.4.

表 二-1 檔案系統分享比較表

SAMBA NFS FTP

用戶平台 Windows/Linux/Unix Windows/Linux/Unix
Windows/Linux/Unix/MAC

使用範圍 文件分享、空間分享 文件分享、空間分享 文件分享、空間分享

安全性 高 低 低

有無認證 有 無 有

設定限制 可 無 可

小結 2.3.5.

基於本專題的需求提供個人專屬工作環境，經由種種文獻下去做比較，發現

三種檔案伺服器皆有提供異質性平台的分享，但其中以 SAMBA 跟 FTP 有提供

認證，其中以 SAMBA 具有比較完整的認證機制與管理，所以選擇用 SAMBA

來作為本專題的檔案系統分享。
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三、 系統架構

網路結構 3.1.

圖 三-1 網路架構圖

由於本專題是建構在網路環境下，網路的傳遞就變得相當的重要，圖 3-1

是本小組針對本專題所設計的網路架構圖，依照每間電腦教室的電腦數量不同，

分配不同數量的網路線做鏈路聚合，使得網路使用頻寬能夠加寬，也因為鏈路聚

合提供容錯性能夠使系統硬體能夠更加安全有保障。

因網路訊號有 100 公尺會導致訊號衰退之限制[16]，網路佈線環境考慮此因

素，實地測量後評估，將兩間距離 ID 伺服器(機房)較遠之教室 i2511 及 i3502 由

i3501 作為訊號中繼在統一牽往 ID 伺服器所在之機房，本專題所配置之網路僅用

於本系統所需之內部網路，不提供任何聯外用途，對外每間教室本已配有一 NAT

伺服器提供聯外網路。
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系統建置 3.2.

圖 三-2 系統架構圖

1. 運用軟體：

本小組所建置之系統架構(如圖 3-2)，本系統伺服器所運用之平台是基於

Linux 為基礎所建置之伺服器，所用之作業系統為 CentOS 6.3，分為帳號管理及

檔案分享兩大方面，帳號管理所運用之軟體為 openldap，檔案分享因需提供跨

windows 平台之功能故選 samba，使用端分為 windows、Linux 兩大系統，各自

透過身分驗證取得帳號，windows 部分使用 pGina 來做認證，Linux 部分使用 PAM

認證模組進行認證，且取得個人工作環境。

2. 系統運作模式：

由 ID 伺服器統一管理所有使用者之帳號，提供連結作業系統之帳號、檔案

分享認證帳號，及網路用戶端之登入帳號，僅需使用相同一組帳號即可登入使

用。
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用戶端在崑山科技大學資訊傳播系，每間電腦教室使用個人帳號登入，系統

通過認證向檔案伺服器取得個人專屬資料例如桌面、我的文件夾……等等，即可

在每間電腦教室取得個人專屬之工作環境。

網頁端使用 HTML 建置經由 PHP 語法連結 ID 伺服器做簡易操控，取得個

人所擁之資料、查看所擁有之資料、及下載檔案之功能。

認證機制[17][18] 3.3.

本專題在整合帳號的同時，必須將 linux 系統帳號及 windows 系統帳號一並

的整合，達到帳號統一的目的，Linux 系統提供 PAM 認證模組，方便使用者依

照自己的需求去彈性的更換模組，以下是對 PAM 模組的介紹:

GNU/Linux- PAM 3.3.1

1. PAM 驗證類別(Type)

(1) auth：需要使用密碼來檢驗驗證使用者身分驗證。

(2) account：用來驗證使用者是否有正確的權限。

(3) session：用來記錄使用者登入與登出的時資訊

(4) password：負責密碼的修訂工作，讓使用者可以更改密碼。

這四個模組是可以被堆疊多次使用的

2. 驗證控制旗標(control flag)

(1) requird:認證成功後有 success(成功)的標誌，失敗著有 failure 的標誌，不

管事成功或者失敗都會繼續進行後續的驗證流程。

(2) requisite:如果驗證失敗會立刻回報 failure 的標誌，並終止後續的驗證流

程;如果驗證成功則會進行後續的驗證流程。

(3) sufficient:如果驗證成功則立刻回報 seccess(成功)的標誌，並終止後續的

驗證流程;如果驗證失敗則回報 failure 的標誌，且繼續後續的驗證流程。

(4) optional:主要在控制顯示訊息，並不用再驗證方面。

在 linux 系統中，本小組使用 pam_ldap.so這項認證模組加入 PAM認證模組，

讓使用者使用 linux作業系統時透過 pam_ldap.so模組進行認證 LDAP提供的

帳號進入系統。
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外掛模組 3.3.2

由於 Windows 系統的認證機制不提供給一般人自行修改，但是本專題必須

讓 windows 系統透過 LDAP 所提供的帳號進行身分認證，故本小組另尋外掛插

件 pGina 來實現 windows 系統使用 LDAP 提供的帳號進行身分驗證的作業。

pGina：

pGina 是一個 Open Source 的認證軟體，可以取代掉 windows 內建的

GINA 函式庫，GINA 涵式庫主要是控管 windows 的登入機制，而 pGina 這

個開放原始碼的軟體除了可以取代 GINA 進行使用者登入機制外，還可以依

照使用者的需求，加裝上自己所需的認證模組，如 LDAP、MySQL 使用者

認證……等等外掛模組。

圖 三-3 pGina 登入示意圖

windows 檔案分享 3.4.

當取得使用者帳號後要能取得個人環境，由於 windows 檔案系統對於系

統核心資料較於不公開，windows 檔案系統預設只承認微軟公司自行開發的

Active_Directory，此功能收費昂貴本專題不考慮此方法，而使用其他檔案分

享功能作為檔案系統較為困難，無法再登入前取得工作目錄。

本專題使用目錄重新導向之功能，在使用者登入時透過本專題所編寫之

批次黨修改其目錄位置至檔案伺服器所指定之位置，再透過 LDAP 驗證其

身份開放取得。
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網站架構 3.5.

網頁架構 3.5.1

圖 三-4 網頁架構圖

圖 3-4 為本系統之管理網頁環境，根據圖中顯示大致可分為使用者及管理者

兩方面去規劃，使用者登入後可以做到輸入舊密碼更改密碼、觀看資料、及查看

使用者硬碟使用量，管理者能夠新增、修改、查詢使用者、設定使用者硬碟用量

與監控系統資源用量。
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網站目錄規劃 3.5.2

表 三-1 網站目錄規劃表

位置： 作用：

/var/www/script/ 用來放置腳本

/var/www/script/inf 用來放置 LDAP 新增的資料

/var/www/upload 上傳圖片時暫存地方

/var/www/html/change 修改 ldap 帳號資料

/var/www/html/css 頁面的 css

/var/www/html/images 頁面裡所需要的圖根大頭照

/var/www/html/js 頁面的 javascript

/var/www/html/require 頁面模組(機制)

/var/www/html/super 管理者的頁面

/var/www/html/teacher 老師的頁面

/var/www/html/user 使用者的頁面
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網站登入判斷 3.5.3

圖 三-5 網站登入判斷圖

登入

第一次判斷

帳號是否存在

第二次判斷

帳號是否

第一次登入

修改名稱跟密碼

第三次判斷

帳號的權限

是

否

是 1

不是 1

進行php處理

判斷 title 值為何

title 分為三種身分

superadm

teacher

student

index.html

idcheck.php 進行判斷

$user_id

$password

Password 經 ssha 加密

判斷 display 是否為 1
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網站簡介 3.5.4

LOGO

本專題主要做帳號統一控管，我們將帳號密碼比喻成鎖頭跟鑰匙，在鎖面上

放上本系統之英文名 Personal Account Login System 縮寫 PALS 字樣代表我們的

專題，在設計上面採用較為清新之配色以及最近流行的簡約平面化的設計，為較

為死板之系統增添一份清新感。

圖 三-6 本系統之 LOGO 示意圖

本網站首頁設計搭配本專題之 LOGO 採用鑰匙與鎖頭的概念，將首頁之情

境塑造成一個鎖，圖 3-7中使用鑰匙孔作為登入框架，鑰匙孔的部分採用亮度較

高與背景色形成對比，比喻將進入光明的另一個世界，意味著本系統之美好未

來。

圖 三-7 登入畫面截圖
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在網站內頁面(圖 3-8)較注重為功能面之應用，在設計方面較為簡單明瞭，

在左側面板主要功能由此面板選擇，在右側面板則為內容之顯示，上放擺上本系

統之 LOGO及名稱作為使用本系統之辨識。

圖 三-8 網站內頁截圖
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四、 成果與討論

成果進度 4.1

表 四-1 成果進度表

需求 目前進度

一、電腦教室共用電腦容易造成資料

遺失以及竊取的問題。

已可使用個人帳號登入取得個人工作

環境。

二、統一管理師生帳號 已可使用 LDAP 管理使用者帳號進行

登入等動作

三、跨教室互相傳遞個人資料 已完成系上每間電腦教室之網路環境

架設，已可互相傳遞資料

四、大量用戶使用網路存取量的限制 已可使用 LACP 將頻寬加寬近 2 倍

五、網頁控制系統 已建置專屬網頁實現網頁控制 ldap 帳

號資料，及系統資源監測

六、提供師生所需之作業區 老師可在作業區發派作業，學生可在作

業區上傳作業，且學生不能互相抄襲

本專題可以做到認證使用者登入，未使用 pGina 認證機制時，使用者只有本

機上的 dic 及 guest(如圖 4-1)，在使用 pGina 認證 LDAP 使用者後，不須做新增

使用者的動作即可使用 LDAP 認證之使用者 user1 登入(如圖 4-2)。

且透過目錄重新導向的功能，讓 LDAP 認證之使用者能取得個人的工作目

錄，讓使用者修改的檔案能儲存在本專題所建置之 file_server 上，讓使用者每次

登入都能使用屬於自己的檔案。
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圖 四-1 使用者 dic 示意圖

圖 四-2 使用者 user1 示意圖
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討論與比較 4.2

在與學長所建置系統所使用之 SAMBA-PDC 比較後所統整出以下表格(表

4-2)，由環境取得方面 SAMBA-PDC 所使用之方式為將使用者所有檔案全部下載

後才進行登入的動作，這樣不僅非常依賴網路傳輸速度，還非常耗時，本專題所

使用之 Folder redirection 技術是採用目錄連結之方式，不須下載檔案即可直接登

入，連結時間僅需一至二秒。且本專題在資料傳遞方式上採用即時上傳，

SAMBA-PDC 則是使用登出時才上傳，耗時且當機時容易導致資料遺失，在整體

效率上 Folder redirection 技術大勝 SAMBA-PDC。

表 四-2 系統比較表

由於本系統所建置之伺服器需要提供大量傳輸，在網路流量的控管非常重要，

所以本專題使用 LACP 鏈路聚合技術提高網路流量，由表 4-3 所顯示之數據中得

知在總流量近乎相等之情況，使用鏈路聚合最高傳輸量可達約 249MB 每秒，單

條線路則只有約 122MB 每秒。在平均傳輸量鏈路聚合最高傳輸量可達約 227MB

每秒，單條線路則只有約 116MB 每秒，稍稍降低仍有約兩倍之效率。在時間方

面使用鏈路聚合使用時間約 2 分 10 秒，單條線路則需使用 4 分 10 秒，由時間上

來看使用鏈路聚合所提供之功效顯著。

表 四-3 網路比較表
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在我們使用過網路大學及 E-portfolio 後，發現網路大學及 E-portfolio 在作業

繳交的部分有一些缺失，因此本專題提供作業區來輔助上課之作業繳交，在下方

表 4-4 做了一個比較。

在網路大學及 E-portfolio 方面因為系統公開在網際網路上頻寬流量較大，在傳輸

大型作業速度較慢，且收取作業方面需要逐一點擊下載，且在多人使用下容易產

生系統崩潰之情況。本專題所提供之作業區，因只提供為區域網路所使用，在大

型作業的上傳效率較高，且在老師收取作業可以依課程做批次下載，唯一缺點未

對網際網路開放在使用上較為不便。若將以上功能搭配使用能獲得較好之學習經

驗。

表 四-4 作業區比較表
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克服困難 4.3

1.網路交換器廠牌不同

因每家廠商所製造之設備有些許差異，所以在設定方式上會不同，需翻

閱使用手冊及技術文件，來確認是否有支援 LACP 功能及設定，確保能

夠做到 LACP 的頻寬增加之功能。

2.LDAP

LDAP 此項技術在本系先前並沒有人使用這項技術並無較多資源，必須

尋找網路上面的技術支援及書籍的參考資料詳加研讀。

3.windows 使用者詳細資訊不公開

由於 windows 平台較為封閉，對於使用又較於商業化，較少人了解其

核心及管理，要做修改及應用較為 Linux 困難。參考軟官方資料及文獻

之用法，透過修改機碼之方式能做到初步修改的動作。

4.windows 登入機制無法更改

由於 windows 平台資訊較為封閉，所以對於登入機制之資料較少，透

過文獻查找本專題發現了外掛模組能夠達到認證之效果。

5.跨平台檔案分享

由於 windows 及 Linux 之檔案系統所承認之檔案格式不同，所以一般的

檔案分享沒辦法將資料互相傳遞，本專題經過比較討論，發現 SAMBA

相當適合之檔案分享服務。卻又碰到無法使用的問題，一般網路磁碟都

在登入後才能使用，而本專題之目的是要能在登入前取得，在應用上相

當困難，最後本專題是透過更改 windows 核心機碼的方式，在使用者

登入後將使用者目錄導向本專題所建置之網路伺服器。
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五、 工作分配與成果

工作分配表 5.1

表 五-1 工作分配表
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甘特圖 5.2

圖 五-1 甘特圖
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研究成果 5.3

1. 使用單一帳號可以驗證本系統所提供每一項的服務

本系統所提供的使用者帳號，都是經過整合的，整合了本系統所提供的

每一項服務，包括登入作業系統、網頁控制、取得個人工作環境、發派作

業與繳交作業，這些服務的身分驗證都只需要使用同一組帳號及密碼，且

更改密碼後，該帳號所有服務的身分驗證密碼都會跟著同步。

2. 個人工作環境

使用本系統所提供的帳號及密碼，透過作業系統(Windows 或者 Linux)

各自的驗證機制，登入本系統的用戶端電腦，再從作業系統透過網路取得

個人化工作目錄。

3. 個人檔案空間

由於使用者的個人資料是統一由伺服器提供，因此能夠針對使用者限制

個人工作目錄的使用容量大小做限制，減輕設備的空間負擔。

4. 加寬網路頻寬二至三倍

本專題所建置之伺服器需服務系上所有師生，所使用之流量想必非常龐

大，使用鏈路聚合經由測試過後的確能達到約二至三倍之效能，對整體系

統之穩定性非常有幫助。

5. 使用網頁可以控制、查看使用者的相關資訊

本專題小組為了方便管理者，管理本系統的帳號資料，所以決定開發一

套屬於本系統專屬的網頁控制介面，此控制介面分為管理者與一般使用者，

各自的功能如下:

(1) 管理者:可新增與刪除使用者，可以更改一般使用者的磁碟使用量、

且不需要舊密碼就可以將一般使用者的驗證密碼更改

(2) 一般使用者:可以監看自己已使用的磁碟容量百分比，且可以監看自

己的檔案，可更改自己帳號的密碼(需要原密碼才可以進行更改)

6. 教師端帳號可以發派作業到作業區

讓老師可以使用本系統所提供的作業發派區發派作業給學生，而學生可

以從作業發派區取得作業，且學生帳號不可刪除作業發派區裡的資料。

7. 學生端帳號可以繳交作業到作業繳交區

學生做完作業後，可將作業上傳至作業繳交區，且此作業繳交區不提供

刪除動作，以防作業遭別人刪除或者抄襲。作業繳交期限到後老師可至此

作業繳交區收取作業。
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