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Corso Informatica di Base
 Reti di Calcolatori
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Rete di calcolatori
 • È un insieme di calcolatori, collegati tra loro da una rete di comunicazione, nella quale possono condividere informazioni e risorse.
 • Rete di comunicazione: infrastruttura che permette la comunicazione tra un insieme di dispositivi.
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Perché le Reti?
 • Accesso alle informazioni
 • Condivisione di risorse
 • Facilitazione della comunicazione
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Usi delle reti di elaboratoriMoltissimi sono gli usi delle reti di calcolatori:
 Per le organizzazioni:
 • Condivisione delle risorse: si possono rendere disponibili a chiunque programmi e informazioni anche distanti migliaia di km
 • Affidabilità:si ottiene mettendo in rete sorgenti alternative delle risorse (es duplicando le applicazioni e i dati su più computer)
 • Diminuzione dei costi: una rete di personal computer costa meno di un mainframe
 • Scalabilità: si possono aumentare le prestazioni del sistema aumentando il numero degli elaboratori (entro certi Limiti)
 • Comunicazione tra persone: è possibile inviarsi messaggi, file ecc
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Usi delle reti di elaboratoriPer i singoli individui:
 • Accesso alle informazioni remote
 - accesso a servizi bancari
 - acquisti da casa
 - navigazione sul web
 • Comunicazione tra persone
 - posta elettronica
 - videoconferenza
 - gruppi di discussione
 • Divertimento
 - video on demand
 - giochi interattivi

Page 6
                        

Aspetti hardware delle reti
 Due parameri sono utili per definire le caratteristiche di una rete
 • La tecnologia trasmissiva
 • Scala dimensionale
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Tecnologia trasmissiva
 Ci sono due tipologie per quanto riguarda la tecnologia trasmissiva
 • Reti broadcast
 • Reti Punto a Punto
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Reti Broadcast
 Le reti broadcast sono dotate di un unico canale di comunicazione condiviso da tutti gli elaboratori.
 Brevi messaggi (chiamati pacchetti) inviati da un elaboratore sono ricevuti da tutti gli elaboratori. Un indirizzo all’interno del pacchetto specifica il destinatario.
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Reti Broadcast
 Quella a bus e una topologia di rete passiva: i computer ascoltano i dati trasmessi sulla rete, ma non intervengono nello spostamento di dati da un computer a quello successivo.
 I dati trasmessi da un computer, se non interrotti, viaggiano da un capo all’altro del cavo, rimbalzano e tornano indietro impedendo ad altri computer di inviare segnali. A ciascuna estremita del cavo viene applicato un componente chiamato terminatore che assorbe i dati liberi rendendo disponibile il cavo per l’invio di altri dati.
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Reti Broadcast
 Se un cavo viene tagliato o se uno dei capi viene scollegato e quindi uno o piu capi sono privi di terminatore, i dati rimbalzano interrompendo l’attivita su tutta la rete.
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Reti BroadcastQuando un elaboratore riceve un pacchetto
 esamina l’indirizzo di destinazione, se coincide con il proprio indirizzo il pacchetto viene elaborato altrimenti viene ignorato.
 Le reti broadcast consentono anche di inviare un pacchetto a tutti gli elaboratori, usando un opportuno indirizzo (broadcasting) in tal caso tutti prendono in considerazione il pacchetto.
 Un’altra possibilità è inviare il pachetto ad un sottoinsieme di elaboratori (multicasting)
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Topologia a Stella
 In una topologia a stella (star topology), i computer della rete sono collegati ad un sistema hardware centrale detto Hub. Si tratta di un dispositivo che comprende un certo numero di terminazioni nelle quali e possibile collegare gli apparati. L’Hub ha il ruolo di assicurare la comunicazione tra i diversi collegamenti.
 Contrariamente alle reti costruite su una topologia in bus, le reti con una topologia a stella sono molto meno vulnerabili dato che una delle connessioni puo essere scollegata senza paralizzare il resto della rete.
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Topologia a Stella
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Reti Punto a Punto
 Le reti punto a punto consistono invece di un insieme di connessioni fra coppie di elaboratori
 Per arrivare dalla sorgente alla destinazione, un pacchetto può dover attraversare uno o più elaboratori intermedi.
 Spesso esistono più cammini alternativi, per cui gli algoritmi di instradamento (routing) hanno un ruolo importante
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Criterio alternativo di classificazione
 Un criterio alternativo di classificazione è la dimensione dell’area geografica in cui sono dislocati i PC:
 Le reti possono essere classificate in
 Reti locali LAN,
 Reti metropolitane MAN
 Reti geografi che WAN
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Criterio alternativo di classificazione
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Reti LAN - MAN
 • LAN (Local Area Network): si tratta di un insieme di computer collegati tra loro e ubicati fisicamente nello stesso luogo, per esempio all’interno di un’area aziendale, di un’abitazione privata o semplicemente di un edificio.
 • MAN (Metropolitan Area Network): in questo caso i computer si trovano all’interno di un’area urbana di grandi dimensioni oppure sono dislocati in più comuni limitrofi .

Page 18
                        

WAN - GAN• WAN (Wide Area Network): in questo caso
 l’area geografica può comprendere diverse città, fino a interessare l’intero territorio nazionale o addirittura gli Stati con esso confinanti.
 • GAN (Global Area Network): è facile intuire, dalla traduzione stessa dell’acronimo, che si tratta di reti che collegano computer dislocati in tutti i continenti. Internet, la Rete delle reti, è un tipico
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La Comunicazione
 La comunicazione inizia con un messaggio, o informazioni, che devono essere inviate da un individuo o un dispositivo ad un altro. La gente scambia le idee con molti metodi di comunicazione diversi.
 Tutti questi metodi hanno tre elementi in comune.
 • Il primo di questi elementi è la sorgente del messaggio, o mittente. Fonti dei messaggi sono le persone, o dispositivi elettronici, che hanno bisogno di inviare un messaggio ad altre persone o dispositivi.
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La Comunicazione
 • Il secondo elemento di comunicazione è la destinazione, o ricevitore, del messaggio. La destinazione riceve il messaggio e lo interpreta.
 • Un terzo elemento, chiamato canale, costituito dai mezzi di comunicazione che fornisce il percorso su cui il messaggio può viaggiare dalla sorgente alla destinazione.
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La Comunicazione
 La comunicazione tra due calcolatori si realizza mediante lo scambio di dati sul canale di comunicazione:
 per poter essere trasmessi i dati sono stati opportunamente codificati e trasformati in un segnale che può essere elettrico (una tensione oppure una corrente) o una qualsiasi grandezza fisica capace di convogliare un’informazione (per esempio un’onda luminosa).
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Modalità di comunicazione
 Le modalità di comunicazione tra entità si dividono in due grandi classi:
 • modalità a connessione (connection-oriented);
 • modalità senza connessione (connectionless).
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Modalità connection-orientedPrima dell’inizio della trasmissione delle informazioni, si deve stabilire una connessione tra il mittente e il destinatario, che viene “rilasciata” al termine delle comunicazioni.
 Possiamo quindi individuare tre fasi distinte:
 •apertura della connessione: è la fase più delicata durante la quale si “cerca l’accordo” tra i due host e si stabilisce la connessione;
 •trasferimento dell’informazione: è la parte centrale durante la quale avviene la comunicazione;
 •chiusura della sessione: viene rilasciata la risorsa e terminata la comunicazione.
 Un esempio tipico di funzionamento con modalità connection-oriented è la telefonata.
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Modalità Connectionless Nella modalità connectionless il mittente effettua il trasferimento delle informazioni in modo autonomo, senza che avvenga un preventivo accordo con il destinatario. Non si verifica quindi una “sincronizzazione” tra mittente e destinatario e il mittente ignora se la sua trasmissione sia andata o meno a buon fine, a meno che successivamente il destinatario non inoltri un messaggio di conferma
 ricezione.
 Un esempio tipico di funzionamento con modalità connectionless è il servizio postale.
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La ComunicazioneIn teoria, una singola comunicazione, come ad
 esempio un video o un messaggio di posta elettronica, potrebbe essere inviata attraverso una rete da una fonte ad una destinazione come un massiccio flusso continuo di bit.
 Se i messaggi sono stati effettivamente trasmessi in questo modo, ciò significherebbe che nessun altro dispositivo sarebbe in grado di inviare o ricevere messaggi sulla rete stessa, mentre questo trasferimento di dati è in corso.
 Questi grandi flussi di dati comporterebbe notevoli ritardi. Inoltre, se c’è un problema durante la trasmissione, il messaggio andrebbe perso e dovrebbe essere ritrasmesso per intero.
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Segmentazione
 Un approccio migliore è quello di dividere i dati in parti più piccole e più gestibili per inviarli attraverso la rete. Questa divisione del flusso di dati in pezzi più piccoli è chiamata segmentazione.
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Vantaggi Segmentazione• In primo luogo, inviando piccoli pezzi singoli dall'origine
 alla destinazione, molte conversazioni differenti possono essere intercalate sulla rete. Il processo utilizzato per segnalare i pezzi di conversazioni separate insieme sulla rete è denominata multiplexing.
 • In secondo luogo, la segmentazione può aumentare l'affidabilità delle comunicazioni di rete. I pezzi separati di ogni messaggio non ha bisogno di percorrere lo stesso percorso attraverso la rete dalla sorgente alla destinazione. Se un particolare percorso si congestiona a causa del traffico dati o si interrompe, i singoli pezzi del messaggio possono ancora essere indirizzati alla destinazione utilizzando percorsi alternativi. Se una parte del messaggio non riesce ad arrivare a destinazione, solo le parti mancanti devono essere ritrasmesse.

Page 28
                        

Svantaggio Segmentazione• Lo svantaggio di utilizzare la segmentazione e la
 multiplazione per trasmettere messaggi attraverso una rete è il livello di complessità che viene aggiunto al processo . Immaginate se si dovesse inviare una lettera di 100 pagine , ma ogni busta sarebbe titolare di una sola pagina. Il processo di indirizzamento, l'etichettatura, l'invio , la ricezione e l'apertura delle buste sarebbe 100 in termini di tempo sia per il mittente che per il destinatario .
 • Nelle comunicazioni di rete , ogni segmento del messaggio deve passare attraverso un processo simile a garantire l’arrivo del messaggio alla corretta destinazione e che questo possa essere riassemblato nel contenuto del messaggio originale .
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Infrastruttura di Rete
 Il percorso che porta un messaggio dalla sorgente alla destinazione può essere semplice come un unico cavo che collega un computer ad un altro o complesso come una rete che abbraccia letteralmente il mondo. Questa infrastruttura di rete è la piattaforma che supporta la nostra rete umana. Essa fornisce il canale stabile ed affidabile nel quale le comunicazioni possono verificarsi.

Page 30
                        

Cosa Include una Rete?
 • Hardware
 – dispositivi di interconnessione
 – dispositivi per il controllo della trasmissione
 – Dispositivi Finali
 • Software
 – codifica e formattazione dei dati
 – rilievo di errori e correzione
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DispositiviDispositivi e mezzi trasmissivi sono gli elementi fisici o
 lhardware della rete.
 L'hardware è spesso la componente visibile della piattaforma di rete come un computer portatile, un PC, uno switch o il cablaggio utilizzato per collegare i dispositivi.
 Occasionalmente, alcuni componenti potrebbero non essere così visibili.
 Nel caso di supporti senza fili, i messaggi vengono trasmessi attraverso l'aria usando la frequenza radio o le onde infrarosse.
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Servizi e Processi
 I Servizi e processi sono i programmi di comunicazione, chiamati software, che girano sui dispositivi collegati in rete. Un servizio di rete fornisce informazioni in risposta a una richiesta.
 I servizi includono molte delle applicazioni di rete che le persone utilizzano ogni giorno, come servizi di posta elettronica di hosting e servizi di web hosting.
 Processi forniscono le funzionalità per dirigere e spostare i messaggi attraverso la rete. I processi sono meno evidenti a noi, ma sono fondamentali per il funzionamento delle reti.
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HOSTI dispositivi di rete con cui le persone hanno più
 familiarità sono chiamati dispositivi finali. Questi dispositivi fungono da interfaccia fra la rete umana e la rete di comunicazione sottostante. Alcuni esempi di dispositivi finali sono:
 • Computer (postazioni di lavoro, laptop, file server, server web)
 • Le stampanti di rete
 • I telefoni VoIP
 • Telecamere di sicurezza
 • Dispositivi palmari
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HOSTUn dispositivo host è di origine o di destinazione
 per un messaggio trasmesso attraverso la rete. Per distinguere un host da un altro, ciascun host in
 una rete è identificato da un indirizzo.Quando un host inizia la comunicazione, utilizza
 l'indirizzo dell'host di destinazione per specificare dove il messaggio deve essere inviato.
 Nelle reti moderne, un host può agire come un client, un server, o entrambi.
 Il Software installato sul host determina il ruolo che gioca nella rete.
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Dispositivi IntermediOltre ai dispositivi finali con cui le persone hanno
 familiarità, le reti possono contare su periferiche intermedie per fornire la connettività e per regolare i flussi di dati attraverso la rete. Questi dispositivi collegano i singoli host alla rete e possono collegare più reti singole per formare un internetwork.
 Esempi di dispositivi di rete intermedi sono:
 • Network Access Devices (hub, switch e access point wireless)
 • I dispositivi di internetworking (router)
 • Server di comunicazione e modem
 • Dispositivi di sicurezza (firewall)
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Dispositivi IntermediLa gestione dei dati che scorre attraverso la rete è compito dei
 dispositivi intermedi. Questi dispositivi utilizzano l'indirizzo host di destinazione, in combinazione con le informazioni sulla rete di interconnessione, per determinare il percorso che devono compiere i messaggi attraverso la rete.
 I Processi in esecuzione sui dispositivi di rete intermedi eseguono queste funzioni:
 • Rigenerare e ritrasmettere i segnali dati• Mantenere le informazioni sui percorsi esistenti attraverso la rete
 e l’internetwork• Comunicare agli altri dispositivi eventuali errori e fallimenti di
 comunicazione• Dirigere i dati lungo percorsi alternativi quando c'è un errore di
 collegamento• Classificare i messaggi secondo delle priorità QoS• Consentire o negare il flusso di dati, in base alle impostazioni di
 sicurezza.
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Mezzi di ComunicazioneLa comunicazione attraverso una rete viene
 effettuata su un supporto. I mezzo trasmissivi offrono il canale su cui il messaggio viaggia dalla sorgente alla destinazione.
 Le Reti utilizzano principalmente tre tipi di supporti per interconnettere dispositivi e per fornire il percorso su cui i dati possono essere trasmessi.
 Questi mezzi sono:
 • Cavi Metallici
 • Fibre di vetro o plastica (fibra ottica)
 • La trasmissione wireless
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Mezzi TrasmissiviDiversi tipi di supporti di rete hanno differenti
 caratteristiche e benefici. Non tutti i supporti di rete hanno le stesse
 caratteristiche e sono adatti per lo stesso scopo. I Criteri per la scelta di un supporto di rete sono:• La distanza con cui i mezzi trasmissivi possono
 portare a destinazione un segnale con successo• L'ambiente in cui il supporto deve essere
 installato.• La quantità di dati e la velocità con cui devono
 essere trasmessi.• Il costo dei mezzi di comunicazione e
 l’installazione.
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I mezzi di trasmissione
 Qual è il mezzo fisico utilizzato per realizzare il canale di trasmissione?
 mezzi guidati
 – linee fisiche che portano il segnale fino al ricevitore,
 – supportano la trasmissione di segnali elettrici oppure ottici,
 – segnali elettrici: doppino telefonico o cavo coassiale;
 – segnali ottici: fibre ottiche.
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I mezzi di trasmissione
 mezzi non guidati
 – irradiazione di segnali elettromagnetici nello spazio, in modo più o meno diretto;
 – antenne, satelliti, infrarossi, …
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Mezzi Guidati
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Mezzi Guidati
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Doppino telefonico• È costituito da due o più coppie di fili di rame,
 singolarmente ricoperti di materiale isolante, intrecciati uno intorno all’altro per ridurre le interferenze elettromagnetiche (da qui il suo nome inglese, twisted pair) e isolati da una guaina.
 • È il mezzo di trasmissione meno costoso e più utilizzato per segnali sia analogici che digitali.
 • Esistono diverse tipologie di doppini UTP (Unshielded Twisted Pair), identificate in classi di qualità crescente.
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Cavo coassiale
 I cavi coassiali sono costituiti da un corpo centrale conduttore, in cui si propaga il segnale da trasmettere, una protezione isolante una rete di sottili fili metallici (chiamata calza) che realizza una schermatura del conduttore dalle interferenze esterne una guaina protettiva esterna
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Cavo coassiale
 I cavi coassiali sono principalmente utilizzati nella distribuzione
 – televisiva (TV via cavo),
 – nelle reti telefoniche per trasmissioni a lunga distanza e nelle reti di calcolatori.
 La diffusione dei doppini ad alte prestazioni e la riduzione dei costi delle fibre ottiche ha praticamente eliminato i cavi coassiali.
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Fibra Ottica
 Un cavo in fibra ottica è costituito da
 – un conduttore centrale (core) di dimensioni molto sottili,
 – un rivestimento (cladding), con indice di rifrazione minore del core,
 – una guaina opaca
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Fibra Ottica
 La trasmissione avviene in base al principio di riflessione totale: la differenza negli indici di rifrazione tra cladding e core mantiene la luce confinata all’interno del core.
 Caratteristiche uniche
 – larghezza di banda molto elevata,
 – ridotta attenuazione del segnale,
 – immunità alle interferenze elettromagnetiche.
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Fibra Ottica
 Le fibre ottiche sono utilizzate nelle telecomunicazioni, in particolare sulle lunghe distanze, e la loro applicazione sta crescendo anche nei collegamenti metropolitani e nelle reti locali.
 Svantaggi
 – Raggio di curvatura limitato
 – Necessità di conversione ottica/elettrica nei punti di collegamento
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Mezzi non Guidati
 I segnali vengono trasmessi e ricevuti mediante antenne
 – L’antenna del trasmettitore irradia nello spazio onde elettromagnetiche, che l’antenna ricevente capta
 – può essere direzionale (punto-a-punto) o non direzionale (multipunto).
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Mezzi non Guidati
 Lo spettro di frequenze utilizzato nelle trasmissioni non guidate può essere suddiviso in tre intervalli:
 – [30 MHz, 1 GHz]
 • adatto alle trasmissioni non direzionali
 • le trasmissioni cellulari utilizzano 900 Mhz e 1800 Mhz;
 – [2 GHz, 40 GHz] (microonde)
 • trasmissioni direzionali, punto-a-punto,
 • utilizzato anche per le comunicazioni via satellite (multipunto);
 – [300 GHz, 200 THz] (infrarossi)
 • trasmettitore e ricevitore devono essere visibili l’uno all’altro;
 • molto importante in applicazioni locali punto-a-punto e multipunto in aree limitate.
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Infrastruttura di Rete
 Le infrastrutture di rete possono variare notevolmente in termini di:
 • dimensione della zona coperta
 • numero di utenti collegati
 • numero e la tipologia dei servizi disponibili
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TSP
 Quando una società o una organizzazione ha delle sedi che sono separate da grandi distanze geografiche, può essere necessario utilizzare un provider di servizi di telecomunicazione (TSP) per interconnettere le LAN nelle diverse sedi. Dei fornitori di servizi di telecomunicazione operano su grandi reti regionali che possono estendersi per lunghe distanze. Tradizionalmente, i TSP trasportano comunicazioni voce e dati su reti separate.
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Internetwork
 Anche se ci sono vantaggi ad utilizzare una rete LAN o WAN, la maggior parte di noi ha bisogno di comunicare con una risorsa in un'altra rete, al di fuori della nostra organizzazione locale.
 Esempi di questo tipo di comunicazione comprendono:
 • L’invio di una e-mail ad un amico in un altro paese
 • Accesso a notizie o prodotti su un sito web
 • Ottenere un file dal computer di un vicino
 • Instant messaging con un parente in un'altra città
 • Seguire la propria squadra del cuore sul cellulare
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Internetwork
 Una rete globale di reti interconnesse (internetwork) risponde a queste esigenze di comunicazione dell'uomo. Alcune di queste reti interconnesse sono di proprietà di grandi organizzazioni pubbliche e private, come le agenzie governative o imprese industriali, e sono riservati per il loro uso esclusivo. Il più noto e utilizzato internetwork pubblicamente accessibile è Internet.
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ISPInternet viene creato attraverso l’interconnessione
 delle reti appartenenti agli Internet Service Provider (ISP). Queste reti ISP si connettono tra loro per consentire l'accesso a milioni di utenti in tutto il mondo. Garantire una comunicazione efficace attraverso queste diverse infrastrutture richiede l'applicazione di tecnologie coerenti e comunemente riconosciute e protocolli, nonché la collaborazione di molte agenzie di amministrazione della rete.
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Intranet
 Il termine Intranet è spesso usato per riferirsi ad una connessione privata di LAN e WAN che appartiene ad una organizzazione, ed è progettata per essere accessibile solo dai membri dell'organizzazione.
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Protocolli
 Tutte le comunicazioni, sono governate da regole predeterminate chiamate protocolli.
 Questi protocolli sono specifici in base alle caratteristiche della comunicazione.
 Nella vita di tutti giorni usiamo delle regole per comunicare attraverso un mezzo, come ad esempio una telefonata, non sono necessari gli stessi protocolli per l'utilizzo di un altro supporto, come l'invio di una lettera.
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Insieme di Protocolli
 La corretta comunicazione tra gli host di una rete richiede l'interazione di diversi protocolli.
 Un gruppo di protocolli che sono necessari per eseguire una funzione di comunicazione è chiamato insieme di protocolli.
 Questi protocolli sono implementati nel software e nel hardware che viene caricato su ogni host o dispositivo di rete.
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Stack di ProtocolliUno dei modi migliori per visualizzare come tutti i
 protocolli interagiscono su un particolare host è quello di vederlo come una pila.
 Uno stack di protocolli mostra come i protocolli individuali all'interno della suite sono eseguiti sugli host.
 I protocolli sono visti come una gerarchia stratificata, con ogni servizio di livello superiore, a seconda della funzionalità definita dai protocolli indicati nei livelli inferiori.
 Gli strati inferiori della pila riguardano lo spostamento di dati sulla rete e la fornitura di servizi agli strati superiori, che si concentrano sul contenuto del messaggio inviato e sull'interfaccia utente.
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Suite Protocolli di ReteA livello umano, alcune regole di comunicazione sono
 di natura formale, altre sono semplicemente implicite sulla base di consuetudini e pratiche.
 Affinché i dispositivi possano comunicare con successo, un protocollo di rete deve descrivere una suite di precisi requisiti e di interazioni .
 Suite di protocollo di rete descrivere i processi , quali :• Il formato o la struttura del messaggio• Il metodo con cui condividere le informazioni sui
 percorsi tra i dispositivi di rete• Come e quando i messaggi di errore e di sistema
 sono passati tra i dispositivi• La configurazione e la cessazione delle sessioni di
 trasferimento dati
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Suite Protocolli di Rete
 I Protocolli di solito non descrivono come svolgere una particolare funzione.
 Descrivono solo ciò che sono le funzioni richieste da una particolare regola di comunicazione, ma non come devono essere eseguite, l'attuazione di un particolare protocollo può essere indipendente dalla tecnologia.
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Suite Protocolli di Rete
 Ciò significa che un computer e altri dispositivi, come telefoni cellulari o PDA, possono accedere a una pagina Web archiviata su qualsiasi tipo di server Web che utilizza ogni forma di sistema operativo da qualsiasi punto di Internet.
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Modelli a StratiPer visualizzare l'interazione tra protocolli diversi , è comune
 utilizzare un modello a strati . Un modello a strati illustra il funzionamento dei protocolli che si verificano all'interno di ciascuno strato , così come l'interazione con gli strati sopra e sotto di esso .
 Ci sono dei vantaggi ad utilizzare un modello a strati per descrivere i protocolli di rete e le operazioni.
 Un modello a strati :• Assiste il modello di protocollo , perché nei protocolli che operano
 a un livello specifico sono state definite le informazioni che agiscono su un'interfaccia definita agli strati sopra e sotto .
 • Promuove la concorrenza , perché i prodotti di diversi fornitori possono lavorare insieme .
 • Impedisce che la tecnologia cambia o la capacità in uno strato di influenzare altri strati sopra e sotto .
 • Fornisce un linguaggio comune per descrivere le funzioni di networking.
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Tipi di Modelli di Rete
 Ci sono due tipi fondamentali di modelli di rete:
 • modelli di protocollo
 • modelli di riferimento
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Modello di Protocollo
 Un modello di protocollo fornisce un modello che corrisponde da vicino alla struttura di una suite particolare di protocolli.
 L'insieme gerarchico dei relativi protocolli in una suite rappresenta in genere tutte le funzionalità necessarie per interfacciare la rete umana con la rete dati.
 Il modello TCP / IP è un modello di protocollo perché descrive le funzioni che si verificano ad ogni livello dei protocolli della suite TCP / IP.
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Modello di Riferimento
 Un modello di riferimento fornisce un riferimento comune per mantenere la coerenza con tutti i tipi di protocolli di rete e di servizi.
 Un modello di riferimento non è destinato ad essere una specifica applicazione o per fornire un livello di dettaglio sufficiente per definire con precisione i servizi della architettura di rete.
 Lo scopo primario di un modello di riferimento è aiutare nella comprensione chiara delle funzioni coinvolte.
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Modello OSI
 L'Open Systems Interconnection (OSI) è il modello di riferimento più conosciuto. Viene utilizzato per la progettazione di reti dati, per le specifiche di funzionamento, e la risoluzione dei problemi.

Page 68
                        

Modello OSI

Page 69
                        

Modello TCP/IP
 Il modello TCP / IP descrive la funzionalità dei protocolli che compongono il protocollo TCP / IP.
 Questi protocolli, che sono implementati sia sugli host di invio e la ricezione interagiscono per fornire soluzioni end-to-end fornitura di applicazioni in rete.
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Modello TCP/IP
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Processo di Comunicazione
 Un processo di comunicazione completo include le seguenti fasi:
 1. Creazione dei dati a livello applicazione del dispositivo sorgente
 2. Segmentazione e incapsulamento dei dati verso il basso dello stack del dispositivo lato sorgente
 3. Generazione dei dati sul supporto a livello di accesso alla rete dello stack

Page 72
                        

Processo di Comunicazione
 4. Trasporto dei dati attraverso la internetwork, che consiste di mezzi trasmissivi e dispositivi intermedi
 5. Ricezione dei dati a livello di rete di accesso del dispositivo di destinazione finale
 6. Decapsulameto e riassemblaggio dei dati che scorrono la pila nel dispositivo di destinazione
 7. Ricezione dei dati all'applicazione di destinazione a livello di applicazione del dispositivo di destinazione finale
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Incapsulamento
 Poiché i dati delle applicazioni attraversano lo stack di protocolli per essere trasmessi attraverso i mezzi di comunicazione di rete, vari protocolli aggiungono informazioni in occasione di ciascun livello.
 Questo è comunemente noto come il processo di incapsulamento .
 La parte dati di un qualsiasi livello dello stack è chiamato Protocol Data Unit ( PDU) .

Page 74
                        

Protocol Data Unit ( PDU)
 Durante incapsulamento, ciascuno strato successivo incapsula la PDU che riceve dal livello superiore in conformità con il protocollo utilizzato.
 In ogni fase del processo, un PDU ha un nome diverso per riflettere il suo nuovo aspetto
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Protocol Data Unit ( PDU) in TCP/IPAnche se non vi è alcuna convenzione di
 denominazione universale per le PDU le PDU sono denominati in base ai protocolli della suite TCP / IP .
 • Dati - Termine generale per la PDU utilizzata a livello di applicazione
 • Segmenti - PDU Livello Trasporto
 • Pacchetti – PDU Livello Network
 • Frame – PDU Livello Data Link
 • Bits - una PDU quando fisicamente si ha la trasmissione dei dati nel mezzo trasmissivo
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Protocol Data Unit ( PDU) in TCP/IP
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Tipologia di indirizzi
 Ci sono vari tipi di indirizzi che devono essere inclusi per fornire correttamente i dati da una sorgente di un'applicazione in esecuzione su un host all'applicazione di destinazione corretta in esecuzione su un altro host . Utilizzando il modello TCP/IP come una guida , possiamo vedere i diversi indirizzi e gli identificatori che sono necessari a ogni livello .
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Tipologia di indirizzi
 Durante il processo di incapsulamento, degli identificatori “degli indirizzi” vengono aggiunti ai dati durante il trasferimento verso il basso dello stack sull'host di origine.
 Così come ci sono diversi strati di protocolli che preparano i dati per la trasmissione alla sua destinazione, ci sono diversi strati da affrontare per garantire la loro consegna.
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Tipologia di indirizzi
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Applicazioni in rete
 Gli host, siano essi client o server su Internet, possono eseguire più applicazioni di rete contemporaneamente. Le persone che utilizzano i PC hanno spesso in esecuzione allo stesso tempo un client e-mail, un browser web, un programma di messaggistica istantanea, alcuni file streaming, e forse anche un gioco. Tutti questi programmi in esecuzione separatamente, sono esempi di singoli processi.
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Livello ApplicazioneIl livello di applicazione, Layer sette, è lo strato
 superiore sia dei modelli OSI e TCP / IP.
 È lo strato che fornisce l'interfaccia tra le applicazioni che utilizziamo per comunicare e la rete sottostante su cui vengono trasmessi i messaggi.
 I Protocolli di livello applicazione vengono utilizzati per scambiare dati tra i programmi in esecuzione sul host di origine e su quello di destinazione.
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Protocolli di Livello Applicazione
 I più noti protocolli TCP / IP livello di applicazione sono:
 – Domain Name Service Protocol ( DNS ) viene utilizzato per risolvere i nomi Internet in indirizzi IP
 – Hypertext Transfer Protocol ( HTTP) è usato per trasferire i file che compongono le pagine Web del World Wide Web.
 – Simple Mail Transfer Protocol ( SMTP ) viene utilizzato per il trasferimento di messaggi di posta e allegati.
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Protocolli di Livello Applicazione
 – Telnet, un protocollo di emulazione di terminale , viene utilizzato per fornire accesso remoto ai server e dispositivi di rete .
 – File Transfer Protocol ( FTP ) viene utilizzato per il trasferimento di file tra sistemi interattivi .
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Applicazioni Servizi e Protocolli
 il livello di applicazione utilizza i protocolli che vengono implementati all'interno delle applicazioni e dei servizi.
 Mentre le applicazioni forniscono alle persone un modo per creare messaggi
 i servizi di livello di applicazione costituiscono un interfaccia verso la rete, i protocolli forniscono le regole e i formati che governano come i dati vengono trattati.

Page 85
                        

Applicazioni Servizi e Protocolli
 Tutti e tre le componenti possono essere utilizzate da un unico programma eseguibile e possono avere anche lo stesso nome.
 Per esempio, quando si parla di "Telnet" potremmo far riferimento all'applicazione, al servizio, o al protocollo.
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Comunicazioni
 Protocolli di livello applicazione sono utilizzati sia dalla sorgente che dalla destinazione nel corso di una sessione di comunicazione.
 Affinché le comunicazioni possano avere con successo, i protocolli di livello applicazione attuate sulla sorgente e sul host di destinazione devono coincidere.
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Modello Client \ Server
 Nel modello client / server, il dispositivo che richiede le informazioni è detto client e il dispositivo che risponde alla richiesta si chiama server.
 Processi client e server sono considerati nello strato applicazione
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Modello Client \ Server
 Il client inizia lo scambio richiedendo dati dal server, che risponde inviando uno o più flussi di dati al client. Protocolli di livello applicazione descrivono il formato delle richieste e delle risposte tra client e server. Oltre al trasferimento dei dati effettivi, questo scambio può anche richiedere informazioni di controllo, come l'autenticazione dell'utente e l'identificazione di un file di dati da trasferire.
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Modello Client \ Server
 In un contesto di networking in generale, qualsiasi dispositivo che risponde alle richieste provenienti dalle applicazioni client funziona come un server.
 Un server è di solito un computer che contiene le informazioni da condividere con molti sistemi client.
 Ad esempio, le pagine web, documenti, database, immagini, video e file audio possono essere memorizzati su un server e consegnati ai client richiedenti.
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Modello Peer to Peer
 Oltre al modello client / server, vi è anche un modello di rete peer-to-peer.
 Il Peer-to-peer prevede due forme distinte:
 – Rete peer-to-peer
 – Applicazione peer-to-peer (P2P).
 Entrambe le forme hanno caratteristiche simili, ma in pratica funzionano in modo molto diverso.
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Rete Peer to Peer
 In una rete peer-to-peer, due o più computer sono collegati tramite una rete e possono condividere le risorse, ad esempio stampanti e file senza avere un server dedicato.
 Ogni dispositivo collegato ad una estremità (noto come peer) può funzionare come un server o un client.
 Un computer potrebbe assumere il ruolo di server per una transazione e contemporaneamente fungere da client per un altra.
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Rete Peer to Peer
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Applicazione Peer to Peer
 Una applicazione peer-to-peer (P2P), a differenza di una rete peer-to-peer, consente a un dispositivo di agire sia come client che come server all'interno della stessa comunicazione. In questo modello, ogni client è un server e tutti i server sono client.
 Entrambi possono iniziare una comunicazione e sono considerati uguali nel processo di comunicazione.
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DNS
 In rete, i dispositivi sono etichettati con indirizzi IP numerici, in modo che possano inviare e ricevere messaggi attraverso la rete.
 Tuttavia, molte persone hanno difficoltà a ricordare questo indirizzo numerico.
 Quindi, i nomi di dominio sono stati creati per convertire l'indirizzo numerico in un semplice nome riconoscibile.
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DNS
 Il Domain Name System (DNS) è stato creato per per affrontare la risoluzione dei nomi di dominio nelle reti.
 DNS utilizza un insieme distribuito di server per risolvere i nomi associati ad indirizzi numerici.
 Il protocollo DNS definisce un servizio automatico che fa corrisponde nomi delle risorse con l'indirizzo numerico di rete richiesto.
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DNS
 Quando si configura un dispositivo di rete, in genere si forniscono uno o più indirizzi di server DNS che il client DNS può utilizzare per la risoluzione dei nomi.
 Di solito il provider di servizi Internet fornisce gli indirizzi da utilizzare per i server DNS. Quando le una applicazione di un utente richiede di connettersi a un dispositivo remoto in base al nome, il client richiedente interroga uno di questi server per risolvere il nome in un indirizzo numerico.
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Gerarchia DNS
 Il Domain Name System utilizza un sistema gerarchico per creare un database per fornire la risoluzione dei nomi.
 La gerarchia si presenta come un albero rovesciato con la radice in alto e rami al di sotto.
 Al vertice della gerarchia, i server principali che conservano le informazioni su come raggiungere i server top-level di dominio, che a loro volta hanno record che puntano ai server secondari e così via.
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Domini
 I domini di primo livello rappresentano le organizzazioni o gli Stati.
 Esempi di domini di primo livello sono:
 – Au – Australia
 – Co – Colombia
 – Com - un affare o un'industri
 – Jp – Giappone
 – Org - una organizzazione non-profit
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DNS
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URL
 Quando un indirizzo Web (o URL) viene digitato in un browser web, il browser Web stabilisce una connessione al servizio Web in esecuzione sul server utilizzando il protocollo HTTP.
 URL (o Uniform Resource Locator) e URI (Uniform Resource Identifier) sono i nomi che la maggior parte delle persone associano con gli indirizzi web

Page 101
                        

URI
 Ogni risorsa disponibile su web (documenti HTML,immagini,video,mp3,...) ha un indirizzoche può essere codificato da un URI.
 Un URI consiste tipicamente da tre parti:
 – Meccanismo usato per accedere alla risorsa (Naming Scheme);
 – Nome della macchina su cui risiede la risorsa (Machine Hosting);
 – La Risorsa: Il path della risorsa sulla macchina che ospita;
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URI
 All'interno di un documento HTML possono essere specificate delle “ancore” che risultano accessibili aggiungendo all'URI il simbolo # seguito dal nome.
 Es: www.sitoweb.it/index.html#nomesez
 – Gli URI relativi sono privi di naming scheme e di macchine hosting
 – In altre parole contengono solo il path della risorsa. (Es. file.html, img/background.gif)
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A che servono gli URI?
 • Creare Link ad un altro documento o risorsa,
 • Creare Link a fogli di stile o script esterni
 • Inserire un’immagine, oggetto, o un’applet nella pagine,
 • Creare un’immagine cliccabile (MAP)
 • Spedire una form.
 • Creare dei Frames
 • Citare riferimenti esterni
 • Riferirsi a convenzioni sui metadata che
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Browser
 I browser Web sono le applicazioni client che i nostri computer utilizzano per connettersi alle risorse memorizzate su un server web.
 Come con la maggior parte dei processi server, il server Web viene eseguito come servizio in background e ha diversi tipi di file disponibili.
 Al fine di accedere ai contenuti, client Web si connette al server e richiedere le risorse desiderate.
 Il server risponde con le risorse e, al momento del ricevimento, il browser interpreta i dati e lo presenta per l'utente.
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EsempioPer capire meglio come il browser web e client web
 interagiscono, siamo in grado di esaminare in che modo una pagina web viene aperta in un browser.
 Per questo esempio, useremo il URL: http://www.cisco.com/web-server.htm.
 Innanzitutto, il browser interpreta L’URL in tre parti:
 1. http (il protocollo o regime)
 2. 2. www.cisco.com (il nome del server)
 3. 3. web-server.htm (il nome specifico del file richiesto).
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Esempio
 Il browser controlla un name server per convertire www.cisco.com in un indirizzo numerico, che utilizza per connettersi al server. Utilizzando i requisiti del protocollo HTTP, il browser invia una richiesta GET al server e richiede il file web-server.htm. Il server a sua volta invia il codice HTML di questa pagina web al browser. Infine, il browser decifra il codice HTML e formatta la pagina per la finestra del browser
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Hypertext Transfer Protocol
 L'Hypertext Transfer Protocol (HTTP), è uno dei protocolli della suite TCP / IP, è stato originariamente sviluppato per pubblicare e recuperare le pagine HTML ed è ora utilizzato per i sistemi informativi distribuiti. HTTP viene utilizzato in tutto il World Wide Web per il trasferimento di dati ed è uno dei protocolli di livello applicazione più utilizzati.
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Hypertext Transfer Protocol
 Quando un client, tipicamente un browser web, invia un messaggio di richiesta ad un server, il protocollo HTTP definisce i tipi di messaggi utilizzati dal client per richiedere la pagina web e anche i tipi di messaggi utilizzati dal server per rispondere.
 I tre tipi di messaggi comuni sono GET, POST, PUT e.
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Hypertext Transfer Protocol
 GET è una richiesta del client per i dati
 POST e PUT vengono utilizzati per inviare messaggi che caricano i dati sul server web
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Esempio
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HTTPS
 Sebbene sia molto flessibile, HTTP non è un protocollo sicuro.
 Per la comunicazione sicura attraverso Internet, viene utilizzato il protocollo HTTP Secure (HTTPS) per l'accesso o la pubblicazione di informazioni sul server web.
 Con HTTPS è possibile utilizzare l'autenticazione e la crittografia per proteggere i dati durante il trasferimento tra il client e server.
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E-mail
 E- mail è il servizio di rete più popolare, ha rivoluzionato il modo in cui le persone comunicano attraverso la sua semplicità e velocità . Eppure, per l'esecuzione su un computer o un dispositivo all'altro capo , l’e-mail richiede diverse applicazioni e servizi. Due dei protocolli di livello applicazione utilizzati sono Post Office Protocol ( POP ) e Simple Mail Transfer Protocol ( SMTP ),
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E-mail
 Il server di posta elettronica gestisce due processi distinti :
 • Posta Transfer Agent ( MTA )
 • Posta Delivery Agent ( MDA)
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MTA e MDAIl Mail Transfer Agent ( MTA) di processo viene
 utilizzato per inoltrare e-mail.
 – MTA riceve messaggi dal MUA o da un altro MTA su un altro server di posta elettronica .
 – Sulla base del messaggio , si determina come un messaggio deve essere trasmesso per raggiungere la sua destinazione.
 – Se la mail è indirizzata a un utente la cui casella postale si trova sul server locale , la posta viene passata al MDA .
 – Se la mail è per un utente non sul server locale , il MTA instrada l'indirizzo e-mail al MTA sul server appropriato
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MTA e MDA
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POP e POP3
 e-mail usano i protocolli POP e SMTP.
 POP e POP3 (Post Office Protocol, versione 3) sono protocolli di consegna della posta in entrata e sono tipici protocolli client / server. Essi recapitano la posta elettronica dal server di posta elettronica al client (MUA).
 MDA ascolta quando un client si connette a un server. Una volta che viene stabilita una connessione, il server può fornire l'e-mail al client.
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SMTP
 Il Simple Mail Transfer Protocol (SMTP) governa il trasferimento di posta elettronica in uscita dal client al server di posta elettronica (MDA), nonché il trasporto di posta elettronica tra server e-mail (MTA).
 SMTP consente alle e-mail di essere trasportate attraverso le reti dati tra i diversi tipi di server e software client e rende possibile lo scambio di e-mail su Internet.
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Indirizzo Mail
 [email protected]
 Un indirizzo è formato da due parti separate dal simbolo @ :
 – nome dell'utente
 – indirizzo del centro o della macchina presso cui l'utente è accreditato.
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Trattamento Posta Elettronica
 Ogni sistema operativo fornisce varie funzioni per il trattamento della posta elettronica.
 E’ possibile salvare i messaggi ricevuti, visualizzare il contenuto della cassetta della posta, rispondere ad un messaggio.
 Esistono diversi programmi che consentono l’utilizzo della posta elettronica.
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Trattamento Posta Elettronica
 Tipicamente i sistemi di e-mail supportano le funzioni di base:
 – Composizione;
 – Trasferimento;
 – Notifica;
 – Eliminazione.
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E-mail : Composizione
 Si riferisce al processo di creazione di messaggi e risposte.
 Anche se èpossibile usare qualsiasi editor per la composizione del messaggio, il sistema stesso può fornire aiuto per l’indirizzamento e i numerosi campi di intestazione:
 – Mittente;
 – Destinatario;
 – Oggetto;
 – Cc(carboncopy);
 – Bcc (blinded carboncopy).
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E-mail : Notifica
 Bisogna notificare al mittente ciò che è
 accaduto al messaggio.
 – E’ stato spedito?
 – E’ andato perso?
 – E’ stato rifiutato?
 Esistono diverse applicazioni per le quali è importante la “ricevuta di ritorno”, che può avere anche un significato legale.
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E-mail : Eliminazione
 È il passo finale e riguarda quale recipiente usare per il messaggio dopo la sua ricezione.
 Le diverse possibilità includono:
 – Gettarlo via
 • Prima di leggerlo;
 • dopo averlo letto;
 – Eliminarlo definitivamente;
 – Salvarlo per scopi futuri
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Dizionario della Posta Elettronica
 FROM: Mittente (es. [email protected])
 TO: Destinatario(es. [email protected])
 SUBJECT: oggetto della messaggio
 CC: (Carbon Copy)altro destinatario
 BCC: (BlindCarbon Copy) destinatario mascherato al TO e al CC
 ATTACH: file come allegati
 SEND: invia il messaggio
 CHECK MAIL: controllo della casella postale
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Dizionario della Posta Elettronica
 IN:posta in arrivo
 OUT:posta inviata
 TRASH:posta cestinata
 FORWARD:posta ricevuta e rispedita ad atro destinatario
 REPLY:posta ricevuta e rispedita al mittente
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FTP
 Il File Transfer Protocol ( FTP ) è un altro protocollo del livello applicativo comunemente utilizzato .
 FTP è stato sviluppato per consentire trasferimenti di file tra un client e un server.
 Un client FTP è un'applicazione che gira su un computer che viene utilizzato per inviare e ricevere file da un server che esegue il demone FTP ( ftpd) .

Page 127
                        

FTP
 Per trasferire i file , FTP richiede due connessioni tra il client e il server :
 – una per i comandi e le risposte
 – l'altra per il trasferimento dei file vero e proprio.
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FTP
 Il client stabilisce una prima connessione al server sulla porta TCP 21. Questa connessione viene utilizzata per il controllo del traffico , costituito da comandi del client e le risposte del server.
 Il client stabilisce una seconda connessione al server sulla porta TCP 20. Questo collegamento è per il trasferimento file vero e proprio e viene creato ogni volta che c'è un file da trasferire .
 Il trasferimento dei file può avvenire in entrambe le direzioni . Il cliente può scaricare (pull) un file dal server o , il cliente può caricare (push) un file sul server.
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Processo FTP
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FTP e Sicurezza
 A meno che non sia un server FTP “pubblico”, per poter stabilire una connessione con una macchina remota bisogna AUTENTICARSI con propria:
 – Login+Password
 Tutta l’informazione “viaggia in chiaro”:
 – Sia i dati di autenticazione
 – Sia i file trasmessi
 E’molto facile intercettare il tutto…. ; -(
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Telnet
 Il servizio Telnet permette ad un utente la connessione (login) ad una macchina remota.
 • L’utente pur lavorando fisicamente ad un qualsiasi terminale, eseguirà le operazioni sulla macchina remota alla quale è collegato.
 • È previsto un sistema di autenticazione.
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TelnetTramite la funzionalità di login remoto gli utenti hanno
 accesso a tutti i comandi disponibili sul sistema remoto
 Quando un utente attiva
 telnet[indirizzo remoto]
 un programma applicativo sulla sua macchina diventa client e cerca di stabilire una connessione TCP al server identificato con [indirizzo remoto] può essere:
 – Indirizzo IP dell’host a cui connettersi
 – Hostname dell’host
 • Esempi
 – telnet sparc20.ing.unimo.it
 – telnet 160.80.120.85
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TelnetPer poter funzionare, il server deve accettare una connessione
 TCP dal cliente poi ritrasmettere i dati dalla connessione TCP al sistema operativo locale
 Una volta stabilita la connessione TCP,
 – Il client accetta le sequenze dei tasti dalla tastiera dell'utente e le invia al server
 – Il server accetta le sequenze dei tasti dalla tastiera dell’utente e le passa al sistema operativo come se fossero state digitate su un terminale direttamente collegato alla macchina remota
 – Il telnet trasferisce anche l’output dalla macchina remota allo schermo dell’utente, ovvero consente che i caratteri rinviati dal server al client vengano visualizzati sullo schermo dell’utente
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Cosa non fa il TelnetNon è possibile utilizzare applicazioni esterne che
 operano con un’interfaccia grafica (a meno di non “esportare il video”).
 Non è possibile salvare un file della macchina client sul server remoto.
 Non è possibile stampare un file della macchina client dalla finestra di telnet aperta sul server remoto.
 Non tutti i server accettano connessioni telnet, anzi attualmente si cerca di impedire tali connessioni, perché sono “connessioni in chiaro”(come FTP).
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SSH
 Si preferisce utilizzare connessioni “crittate”: SSH SecureShellClient, OpenSSH
 • Vi sono vari programmi, gratuiti (es., ‘Putty.exe’) o a pagamento (es., ‘Cygwin’), che è possibile scaricare e che offrono le stesse funzionalità aumentando il livello di sicurezza
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DHCP
 Il Dynamic Host Configuration Protocol (DHCP) servizio consente ai dispositivi su una rete di ottenere degli indirizzi IP e altre informazioni da un server DHCP.
 Questo servizio consente di automatizzare l'assegnazione di indirizzi IP, subnet mask, gateway e altri parametri di rete IP.

Page 137
                        

DHCPIl server DHCP viene contattato e un indirizzo
 viene richiesto.
 Il server DHCP sceglie un indirizzo da una serie di indirizzi e lo assegna al host per un periodo stabilito.
 Indirizzi DHCP distribuiti non vengono assegnati agli host, ma sono solo affittati per un periodo di tempo.
 Se l'host è spento o tolto dalla rete, l'indirizzo viene per il riutilizzo.
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DHCP
 Il DHCP può rappresentare un rischio per la sicurezza perché qualsiasi dispositivo collegato alla rete può avere un indirizzo. Tale rischio rende la sicurezza un fattore importante nel determinare se utilizzare l'indirizzamento dinamico o manuale.
 Molte reti utilizzare sia DHCP e indirizzamento statico.
 Il DHCP viene utilizzato per gli host
 Gli indirizzi fissi sono utilizzati per i dispositivi di rete come gateway, switch, server e stampanti.
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DHCP
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DHCP
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Livello TrasportoLe funzioni principali previste da protocolli di livello di
 trasporto sono :
 Segmentazione e riassemblaggio
 La maggior parte delle reti hanno una limitazione della quantità di dati che possono essere incluse in un unico PDU .
 Lo strato di trasporto divide i dati ricevuti dagli livello applicativo in blocchi di dati che sono una dimensione appropriata .
 A destinazione , il livello di trasporto riassembla i dati prima di inviarli all'applicazione di destinazione o servizio .
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Livello TrasportoCi possono essere molte applicazioni o servizi in
 esecuzione su ogni host della rete .
 A Ciascuna di queste applicazioni o servizi viene assegnato un indirizzo noto come numero di porta in modo che il livello di trasporto può determinare a quale applicazione o il servizio i dati sono associati.
 Oltre ad utilizzare le informazioni contenute nelle intestazioni , per le funzioni di segmentazione e riassemblaggio , alcuni protocolli a livello di trasporto forniscono una consegna affidabile e la ricostruzione ordinata del flusso di dati
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Numero di Porta
 Il livello di trasporto utilizza uno schema di indirizzamento chiamato un numero di porta.
 I numeri di porta identificano le applicazioni e i servizi dello strato applicazione che sono l'origine e la destinazione dei dati.
 Il numero di porta non è un indirizzo fisico, bensì una “porta logica”, ossia un valore numerico univoco memorizzato in un campo a 16 bit, che quindi può assumere un valore tra 0 e 65535
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Numero di Porta
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Protocolli Livello Trasporto
 I protocolli di livello Transport tipicamente definiscono come indirizzo una coppia, formata da un indirizzo di livello network che identifica l’host (indirizzo IP) e da un’altra informazione che identifica un punto di accesso in quell’host: il numero di porta.
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Protocolli Livello Trasporto
 I due più comuni protocolli di livello di trasporto del protocollo TCP / IP sono
 – Transmission Control Protocol (TCP)
 – User Datagram Protocol (UDP)
 Entrambi i protocolli gestiscono la comunicazione di più applicazioni.
 Le differenze tra i due sono le funzioni specifiche che ogni protocollo implementa.
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UDP
 User Datagram Protocol (UDP) UDP è un semplice protocollo senza connessione.
 Ha il vantaggio di fornire i dati per la consegna basso overhead.
 I segmenti in UDP sono chiamati datagrammi. Questi datagrammi vengono inviati come "best effort" da questo protocollo a livello di trasporto.
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UDP• Protocollo di trasporto di tipo non connesso
 • Non fornisce garanzie di consegna
 • Due funzionalita :– multiplazione delle informazioni tra le varie applicazioni
 • tramite il concetto di porta– checksum (opzionale) per verificare l’integrita dei dati
 • Un’applicazione che usa UDP deve risolvere problemi di affidabilita , perdita di pacchetti, duplicazione, controllo di sequenza, controllo di flusso, controllo di congestione
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UDP
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UDP: Applicabilita Utile quando:
 – Si opera su rete locale (affidabilita)
 – Applicazione mette tutti i dati in un singolo pacchetto (non apro connessione)
 – Non e importante che tutti i pacchetti arrivino a destinazione
 – Necessita di protocollo veloce
 • Evita overhead apertura connessione
 • Meccanismi di ritrasmissione per affidabilita non utilizzabili per vincoli temporali
 • Non voglio vincoli di velocita di trasmissione
 – Applicazione gestisce meccanismi di ritrasmissione
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UDP
 Le applicazioni che utilizzano UDP sono:
 Domain Name System (DNS)
 Video Streaming Voice over IP (VoIP)
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TCPTransmission Control Protocol (TCP) TCP è un
 protocollo orientato alla connessione.
 TCP comporta overhead aggiuntivo per ottenere funzioni quali la consegna stesso ordine, la consegna affidabile e controllo di flusso.
 Le applicazioni che utilizzano il protocollo TCP sono:
 – Web Browser
 – E-mail
 – Trasferimento File
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TCP
 Nel TCP, l'intestazione di ogni segmento contiene un numero di sequenza. Il numero di sequenza consente al livello trasporto su l'host di destinazione di riassemblare i segmenti nell'ordine in cui sono stati trasmessi.
 Questo assicura che l'applicazione di destinazione riceva dati nell’ordine con cui erano stati inviati dal mittente.
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TCP
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Livello di Rete
 Il livello di rete, fornisce servizi per lo scambio di singoli pezzi di dati attraverso la rete tra l’host di origine e quello di destinazione
 Per far ciò il livello di rete utilizza quattro processi fondamentali:
 – Indirizzamento
 – Incapsulamento
 – Routing (instradamento)
 – Decapsulamento
 dei dati attraverso la rete
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IP: Internet Protocol
 Protocollo di strato rete (strato 3)
 • Definisce
 – Formato pacchetti
 – Formato indirizzi– Procedure di forwarding dei pacchetti (detti datagram)
 • Offre un servizio detto best-effort – non connesso
 – inaffidabile– senza garanzie di qualita di servizio (QoS)
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Protocollo IP
 • Consegna connectionless– Non conserva informazioni di stato sui datagram in corso di trasmissione– Ogni datagram instradato in modo indipendente
 • Due pacchetti con stessa sorgente e destinazione possono seguire percorsi diversi
 • Mancanza garanzie di QoS– tutti pacchetti trattati allo stesso modo
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Protocollo IP • Consegna inaffidabile
 – In caso di guasti (es. un router fuori servizio, collegamento non disponibile)
 scarta il datagram e cerca di inviare un messaggio di errore al mittente
 – In caso di memoria non disponibilescarta il datagram e non invia messaggi di errore perche datagram ne memorizzato ne elaborato
 – In caso di errore su checksum (controllo errore sull’intestazione)
 scarta il datagram e non invia messaggi perche indirizzi potenzialmente sbagliati
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Indirizzamento
 Se i singoli pezzi di dati devono essere indirizzati a un dispositivo finale, tale dispositivo deve avere un indirizzo univoco.
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Indirizzi IP: Principi • Ogni interfaccia di un host e individuata da un
 indirizzo a 32 bit univoco
 • Un indirizzo e caratterizzato da informazioni sulla rete (netid) e sull’host (hostid)
 • L’instradamento si basa sul netid– indirizzo non individua la macchina ma la rete ⇒ se sposto host devo cambiare indirizzo
 • Ogni router ha almeno due indirizzi IP
 • Gli host solitamente uno solo– server spesso hanno piu accessi (multi-homed)
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Tipi di indirizzi IP
 • Indirizzi
 – Pubblici: univocamente assegnati da un gestore mondiale
 – Privati: utilizzabili solo in reti private non collegate a rete pubblica
 – Riservati: usati per scopi particolari, ad esempio per comunicazioni interne all’host
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Indirizzi IP
 La logica di indirizzamento IP è gerarchica e si compone di due parti:
 – NetId : identifica la rete cui il calcolatore è fisicamente collegato.
 • Assegnato alle varie reti dal Network Information Center(NIC) secondo le regole fissate dalla Internet Assigned Number Authority(IANA).
 – HostId: identifica il calcolatore.
 • Assegnato ai vari hosts (macchine) dall’amministratore della rete

Page 163
                        

Indirizzi IP
 Ciascun calcolatore collegato ad Internet possiede un indirizzo fisico composto da 32 bit detto indirizzo IP, costituita da quattro blocchi di numeri separati da punti (es. 151.97.69.1) ogni numero può assumere i valori da 0 a 255.
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Classi di indirizzi
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Indirizzi di rete e Broadcast
 • Indirizzo con hostid di tutti 0, individua la rete
 • Indirizzo con hostid di tutti 1, rappresenta l’indirizzo broadcast della rete stessa
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La maschera
 • La maschera (o netmask) e un valore di 32 bit contenente:
 – bit messi a 1 per identificare la parte di rete
 – bit messi a 0 per identificare la parte di host
 • Per esigenze di instradamento, host e router devono conoscere la parte di rete del(i) proprio indirizzo IP: utilizzano la maschera
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Instradamento in reti IP - Consegna diretta e indiretta
 Sottorete: insieme di host tra cui esiste un collegamento di livello 2. Puo essere una LAN, un collegamento punto-punto, etc.
 • Se due host sono connessi alla stessa sottorete si ha consegna diretta (non intervengono router)
 • Se due host non sono connessi alla stessa sottorete, la consegna e mediata da uno o piu router; si ha consegna indiretta
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Consegna diretta
 Per decidere se effettuare una consegna diretta, l’host mittente controlla la porzione di rete dell’indirizzo IP destinatario
 • Se tale porzione coincide con il proprio indirizzo di rete, si ha consegna diretta
 • In ogni comunicazione tra host, si ha almeno una consegna diretta
 Il trasferimento avviene traducendo l’indirizzo IP in un indirizzo MAC, e utilizzando le primitive di consegna di livello 2
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Consegna indiretta Se host sorgente e destinazione non sono nella stessa subnet, devono usare consegna indiretta • Il mittente identifica quale router incaricare della consegna del datagram IP tra quelli raggiungibili con consegna diretta
 • Il router incaricato sceglie il router successivo, da lui raggiungibile direttamente, sul percorso verso la destinazione
 • Il datagram passa da router a router fino a quello che lo consegna direttamente a destinazione (forwarding)
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Le Routing Tables Ogni host ed ogni router coinvolto nella consegna IP ha tabelle di instradamento: Routing Tables (RT)
 – Identificano il percorso migliore per ogni destinazione
 Ovviamente, le tabelle non possono avere
 informazioni su ogni possibile destinazione
 • Principio: nascondo l’informazione
 • MEMENTO: I router instradano usando solo la porzione di rete dell’indirizzo IP (come postino guarda solo porzione dell’indirizzo scritto sulla busta)
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Il Next-hop Routing Una tabella di routing contiene almeno due informazioni:
 – D indirizzo destinazione R = next-hop
 • D e normalmente un indirizzo di rete
 • R e detto next-hop, e corrisponde ad un hosto un router raggiungibile direttamente
 • Se e possibile mettere in relazione l’indirizzo di destinazione del pacchetto in transito con un indirizzo D delle RT, il pacchetto viene inviato al relativo R
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IncapsulamentoIl livello di rete deve fornire l'incapsulamento.
 Non solo i dispositivi devono essere identificati con un indirizzo, i singoli pezzi - le PDU livello di rete - deve contenere anche questi indirizzi.
 Durante il processo di incapsulamento, il livello di rete riceve la PDU del livello trasporto e aggiunge una intestazione per creare PDU del livelli di rete.
 Questa PDU viene chiamata pacchetto.
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Incapsulamento
 Quando un pacchetto viene creato, l'intestazione deve contenere, tra le altre informazioni l'indirizzo del host a cui viene inviato e anche l'indirizzo del host di origine.
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Routing
 Lo strato di rete deve fornire servizi per dirigere i pacchetti alla destinazione host.
 Gli host di origine e di destinazione non sono sempre collegati alla stessa rete.
 Infatti, il pacchetto potrebbe dover viaggiare attraverso molte reti diverse.
 Lungo il percorso, ogni pacchetto deve essere guidato attraverso la rete per raggiungere la sua destinazione finale..
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Routing
 Dispositivi intermedi che collegano le reti sono chiamati router.
 Il ruolo del router è selezionare percorsi per i pacchetti e indirizzarli verso la loro destinazione.
 Questo processo è noto come routing. Durante il percorso, il pacchetto può attraversare molte periferiche intermedie.
 Ogni percorso che un pacchetto impiega per raggiungere il dispositivo successivo è chiamato hop
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Decapsulamento
 Quando il pacchetto raggiunge l'host di destinazione e viene elaborato a livello di Rete.
 L'host esamina l'indirizzo di destinazione se l'indirizzo è corretto, il pacchetto viene decapsulato dal livello di rete e il contenuto nel pacchetto viene passato al servizio appropriato a livello di trasporto.
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Caratteristiche Protocollo IP
 Il protocollo Internet è stato progettato come un protocollo con basso overhead.
 Fornisce solo le funzioni necessarie per trasferire un pacchetto da una sorgente a una destinazione su un sistema di reti interconnesse.
 Il protocollo non è stato progettato per monitorare e gestire il flusso di pacchetti.
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Caratteristiche Protocollo IP
 IPv4 caratteristiche di base:
 Connectionless - Nessuna connessione viene stabilita prima di inviare pacchetti di dati.
 Best Effort (inaffidabile) - Non c'è sovraccarico viene utilizzato per garantire la consegna dei pacchetti.
 Media Independent - Funziona indipendentemente dal mezzo trasmissivo
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Livello Data Link
 Questo livello in trasmissione riceve pacchetti dal livello di rete e forma i frame che vengono passati al sottostante livello fisico con l'obiettivo di permettere il trasferimento affidabile dei dati attraverso il canale sottostante.
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Livello Data Link
 • Il livello datalink deve quindi svolgere diverse funzioni specifiche:
 – in trasmissione raggruppare i bit provenienti dallo strato superiore e destinati al livello fisico in pacchetti chiamati frame.
 – in ricezione controllare e gestire gli errori di trasmissione (controllo di errore);
 – regolare il flusso della trasmissione fra sorgente e destinatario (controllo di flusso).

Page 181
                        

Livello Data Link
 La trasmissione seriale può avvenire in modo sincrono o asincrono.
 – Nella trasmissione asincrona ogni carattere trasmesso viene preceduto e seguito da segnali che indicano appunto l'inizio e la fine del carattere.
 – Nella trasmissione sincrona i caratteri da inviare vengono raggruppati in messaggi (frame). Ogni frame viene fatto precedere da caratteri di sincronizzazione che servono a far sì che la stazione ricevente si sincronizzi sulla velocità di trasmissione della stazione che invia il messaggio.

Page 182
                        

Livello Data Link
 La trasmissione sincrona è più veloce perché i tempi morti di trasmissione vengono ridotti, ma un errore anche in un singolo bit può danneggiare l'intero messaggio inviato.
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La sicurezza in rete
 Con milioni di comuni cittadini che utilizzano le reti per operazioni bancarie, commerciali e fiscali, è necessario garantire la segretezza e l’integrità dei dati.
 La sicurezza si occupa di assicurare che nessuno possa leggere o modificare i dati destinati ad altri.
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La sicurezza in rete
 Rendere sicura una rete non vuol dire solo mantenerla libera da errori di programmazione.
 La sicurezza implica una lotta contro avversari spesso intelligenti, che sono tecnologicamente ben attrezzati.
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La sicurezza in reteI problemi di sicurezza si suddividono in 4 aree:
 • Segretezza:
 – riservatezza delle informazioni nei confronti degli utenti non autorizzati.
 • Autenticazione:
 – determinare con chi si sta parlando prima di rivelare informazioni particolari o iniziare una trattativa d’affari.
 • Non Disconoscimento:
 – riconoscere le “firme”, per essere sicuri che chi ha spedito un messaggio non possa negare di averlo fatto.
 • Controllo di Integrità:
 – accertare che un messaggio sia davvero quello spedito, e non qualcosa di modificato o inventato.
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Vulnerabilità del SW
 Non è certo nelle intenzioni degli sviluppatori scrivere programmi software non sicuri. Un sistema operativo, ad esempio, è il prodotto di decine di migliaia di ore di lavoro ed è costituito da milioni di righe di codice. Una semplice svista o un bug possono fornire un punto di accesso inatteso ad un sistema altrimenti sicuro. Sviluppare software totalmente privo di bug è impossibile.
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Vulnerabilità del SW
 Più un programma software è conosciuto e diffuso, più sarà oggetto di attacchi informatici.
 Vi è una continua lotta tra hacker, che cercano di sfruttare qualunque punto debole esistente, e sviluppatori, che tentano di eliminarli. È esattamente quanto accade tra fabbricanti di serrature e scassinatori o tra produttori di sistemi di allarme e ladri d'auto. Ecco perché gli sviluppatori di software rilasciano aggiornamenti per l'eliminazione dei punti deboli conosciuti e perché è sempre consigliabile installare tali aggiornamenti.
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Hackers
 Gli hackers dispongono di programmi in grado di sondare a caso tutti gli indirizzi IP presenti su Internet per individuare sistemi non protetti. cercando di individuare le eventuali “porte”aperte cui sferrare l'attacco. Se ne trovano una, consultano la libreria dei punti deboli più conosciuti per trovare il modo di accedere al sistema.
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Hackers
 Il metodo più efficace è costituito dal connubio tra tecnologia e ingegneria sociale (spionaggio industriale).
 Indurre membri del personale a rivelare informazioni di natura confidenziale, esaminare i cestini della carta straccia alla ricerca di informazioni importanti o semplicemente controllare i bigliettini affissi ai monitor per scoprire le password.
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VirusUn virus è un codice informatico scritto con
 l’esplicita intenzione di replicare se stesso in modo autonomo attraverso programmi, messaggi di posta elettronica ecc. Può danneggiare l’hardware, il software e le informazioni contenute su Pc e periferiche.
 Esistono migliaia di virus diversi. In comune hanno la capacità di:
 – Duplicarsi
 – Eseguire operazioni potenzialmente dannose sui sistemi infetti
 – attivarsi in contesti o momenti determinati.
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Malwareè per l’appunto un software malevolo in grado di intrufolarsi in un computer, in un dispositivo mobile o in una rete aziendale senza l’autorizzazione dell’utente con lo scopo di trafugare dati riservati, spiare le vittime o arrecare danni più o meno gravi al sistema informatico nel quale è in esecuzione.
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Worm• Un worm è un tipo di programma malevolo la cui
 caratteristica è quello di infiltrarsi in maniera latente sulle macchine per poi propagarsi, infettando altri PC sfruttando le capacità di comunicazione della macchina stessa (rete, Internet, contatti e-mail).
 • Si tratta a tutti gli effetti di un virus con capacità autoreplicante ed è comune che vengano notati solo quando la loro replica incontrollata impatta sulle risorse di sistema, rallentando o arrestando la macchina stessa.
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RansomwareCon la parola ransomware viene indicata una classe di malware che rende inaccessibili i dati dei computer infettati e chiede il pagamento di un riscatto, in inglese ransom, per ripristinarli. Tecnicamente sono Trojan horse crittografici ed hanno come unico scopo l’estorsione di denaro, attraverso un “sequestro di file”, attraverso la cifratura che, in pratica, rende il pc inutilizzabile. Al posto del classico sfondo vedremo comparire un avviso che sembra provenire dalla polizia o da un’altra organizzazione di sicurezza e propone un’offerta. In cambio di una password in grado di sbloccare tutti i contenuti, intima di versare una somma di denaro abbastanza elevata
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Minacce recentiRed Apollo è un’APT (Advanced Persistent Threat) specializzata nel furto di informazioni e intelligence militare e commerciale che opera nei settori dell’edilizia, dell’educazione, dell’energia, della farmaceutica e delle telecomunicazioni.
 Malware sLoad gli attacchi vengono condotti mediante e-mail certificate dirette al personale amministrativo delle organizzazioni. Il testo del messaggio invita loro a prendere visione della documentazione allegata contenente finti solleciti di pagamento. In realtà, l’apertura dell’allegato avvia l’infezione del sistema con la nuova variante di sLoad che i criminal hacker hanno modificato per rimanere nascosto e silente mentre ruba informazioni e dati riservati della vittima, installa altri codici malevoli e attiva una backdoor che consente agli attaccanti di accedere da remoto alla rete locale a cui è collegato il computer compromesso.
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Minacce recenti
 Scoperte tre app Android usate per azioni di cyber spionaggio: Si chiamano Camero, FileCrypt e callCamle tre applicazioni Android regolarmente distribuite su Google Play e utilizzate per azioni di cyber spionaggioai danni di ignare vittime, con lo scopo di comprometterne i dispositivi e rubare informazioni riservate.
 Le Smart TV, al pari di altri dispositivi IoT connessi a Internet, possono trasformarsi in una porta di accesso alla LAN di casa consentendo ai criminal hacker di prendere il controllo anche di tutti gli altri device connessi.
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Minacce recenti
 Facebook hackerato: basta un keylogger
 Un keylogger software è un programma che, ad insaputa dell’utente, è in grado di memorizzare tutto quello che viene digitato sulla tastiera. Il software deve essere scaricato manualmente sul computer della vittima. Inizierà automaticamente a catturare sequenze di tasti non appena il computer viene acceso e non viene rilevato in background. Il software può essere programmato per inviare un riepilogo di tutte le sequenze di tasti tramite e-mail.
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Minacce recentiLa bomba logica (Logic Bomb) rappresenta un tipo di malware, annidato all’interno di un programma malevolo o contraffatto e attivato solo al raggiungimento di particolari condizioni come ad esempio una certa data, oppure un certo orario oppure una qualche operazione eseguita dall’utente e/o predeterminata dall’attaccante.
 ForkBomb “costringe” il sistema ad eseguirne i comandi causando di fatto un vero e proprio Denial of Service. Anche tastiera e mouse diventano inutilizzabili ed è necessario un reset hardware della macchina per farla ripartire.
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Minacce recenti
 StrandHogg la vulnerabilità che affligge tutte le versioni di Android e consente ad un malintenzionato di registrare audio, scattare foto, intercettare telefonate e ottenere la posizione geografica dello smartphone senza neanche avere i permessi di root sul dispositivo.
 Colpisce tutte le versioni del sistema operativo di Google, compreso Android 10.
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Minacce recenti
 Emotet è una delle più diffuse minacce informatiche attive in Europa: nato come banking trojan, si è nel tempo evoluto fino a diventare un vero e proprio framework criminale per il cyber spionaggio.
 Un attacco informatico (prontamente bloccato) compiuto mediante il malware Emotet e mirato verso un dipendente comunale della città di Francoforte ha costretto le autorità a spegnere la rete IT, lasciando la città isolata da Internet
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Firewall
 Un firewall è l'equivalente informatico di un buttafuori. È un programma, residente nel computer o in un apparecchio esterno, che respinge le visite indesiderate e fa entrare e uscire soltanto i dati esplicitamente autorizzati a circolare.
 Alcuni firewall esaminano i pacchetti in entrata e talvolta quelli in uscita dalla rete per assicurarsi che siano autentici e bloccano quelli sospetti.
 I firewall nascondono le identità dei computer interni alla rete aziendale per evitare che i pirati informatici possano prendere di mira macchine singole.
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Spoofing
 Lo spoofing si manifesta in modi diversi. Lo degli IP consiste nella creazione di pacchetti che sembrano provenire da un indirizzo IP diverso da quello effettivo. Infatti, se i pacchetti sembrano provenire da un computer presente nella rete locale, possono tranquillamente attraversare la protezione del firewall, concepita per difendere la rete da attacchi esterni.
 Gli attacchi condotti attraverso lo spoofing degli indirizzi IP sono difficili da individuare e richiedono di monitorare e analizzare i pacchetti di dati.
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Spoofing
 Lo spoofing della posta elettronica, invece, consiste nel comporre un messaggio e-mail il cui campo Da (from) non indica l'effettivo indirizzo del mittente.
 Ad esempio, verso la fine del 2003 circolava su Internet una serie di messaggi e-mail fasulli che sembravano contenere un annuncio ufficiale di aggiornamenti alla protezione da parte di Microsoft e che contenevano un falso indirizzo e-mail Microsoft.
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Attacchi DoS
 Attacchi DoS (Denial of Service). Si tratta di assalti informatici lanciati da un attacker allo scopo di sovraccaricare o interrompere un servizio di rete, ad esempio un server Web o un file server.
 A seguito di un attacco DoS un server potrebbe essere cos ìimpegnato a rispondervi da ignorare le richieste di connessione legittime. Nel corso del 2003 sono stati organizzati imponenti attacchi DoS contro diverse grandi aziende su Internet, tra cui Yahooe Microsoft, nel tentativo di intasare i server.
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Phishing
 Non esiste ancora un'adeguata traduzione in italiano, ma si potrebbe definire tranquillamente come 'truffa/contraffazione'. Si tratta infatti di truffe perpetrate mettendo on line pagine simili a quelle di note banche e operatori dell'e-commerce. I navigatori attirati con qualche trucco su tali pagine, sono indotti a rivelare dati estremamente riservati come i numeri di carta di credito e le password, immediatamente utilizzabili dagli autori del raggiro.
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Pharming
 Il pharming è una particolare truffa informatica che consiste nel dirottare il traffico di rete tra un client e un web server verso siti Internet fraudolenti costruiti ad hoc, con lo scopo di carpire dati sensibili o per fungere da ulteriori teste di ponte per altre tipologie di attacco.
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Privilegi & Password
 L'elevazione dei privilegi è un procedimento mediante il quale un utente induce un sistema a concedere diritti non autorizzati, generalmente allo scopo di danneggiare o distruggere il sistema.
 Ad esempio, un hacker potrebbe accedere a una rete attraverso un account guest, quindi individuare un punto debole del software che gli consenta di modificare i suoi privilegi da guest a amministratore.
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Privilegi & Password
 Gli hacker generalmente sfruttano a loro vantaggio la capacità di elaborazione dei computer, facendo uso di un programma per l'identificazione delle password per individuare quella corretta tra tutte le parole di senso compiuto.
 Le prime password che verificano sono ovviamente "password", "accesso" e le password che coincidono con il nome utente.
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Sicurezza & e-mailLe principali minacce diffuse attraverso l’e-mail sono:
 – Virus, ovvero programmi concepiti per replicarsi e, potenzialmente, arrecare danno. All'interno dei messaggi e-mail, i virus spesso si camuffano da giochi o immagini e ricorrono a oggetti ingannevoli per invogliare gli utenti ad aprirli ed eseguirli.
 – Worm, simili ai virus ma, anziché infettare i programmi installati su un computer, sono in grado di inviare dei messaggi e-mail al fine di replicarsi.
 – Trojan Horse, ovvero programmi dannosi che si camuffano da applicazioni innocue. A differenza di virus e worm, non sono in grado di replicarsi ma sono comunque in grado di causare danno. Virus e worm vengono spesso occultati all'interno di un TrojanHorse.
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Sicurezza & e-mail
 Spamming o messaggi di posta elettronica indesiderati, che utilizzano grandi quantità di larghezza di banda e causano notevoli perdite di tempo. Il volume complessivo dello spamming è spesso impressionante e può costituire un veicolo per la diffusione di virus.
 Falsi messaggi di posta elettronica, quali avvertimenti fasulli sui virus, catene o improbabili offerte gratuite sono solo una perdita di tempo per chi legge. Inoltre, i falsi messaggi di posta elettronica spesso contengono virus o TrojanHorse.
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Anti-virusIn commercio, si trovano diversi applicativi che
 agiscono a protezione del sistema, rilevando e ripulendo svariati tipi di virus.
 È buona abitudine aggiornare spesso l’antivirus, poiché molto frequentemente appaiono nuovi ceppi virali.
 Esempi di antivirus:
 • Norton antivirus, McAfeeantivirus, Avira,
 Come regola generale, evitare di:
 • aprire messaggi da mittenti sconosciuti,
 • scaricare software arbitrario dalla rete Internet.
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Spyware
 Mira a raccogliere informazioni su di una persona senza che questa ne sia a conoscenza. Di solito si tratta di software che viene installato sul PC ad insaputa della persona, ad esempio nascosto in alcuni programmi shareware come i Morpheuso Kazaa.
 Alcuni considerano i cookies degli spyware ma questi, a differenza, sono largamente conosciuti ed i browser sono solitamente equipaggiati per poterli evitare.
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DialerDispositivo hw/sw capace di comporre un numero
 telefonico, come se fosse digitato manualmente. I dialer possono stabilire una connessione remota per l’accesso a un servizio (scaricare loghi/suonerie, mp3, sfondi, immagini varie, ecc.) che viene pagato attraverso la bolletta telefonica.
 Generalmente nascosto all’interno di un’applicazione autoinstallante, il dialer disconnette il modem dell’utente dal suo abituale provider e lo indirizza su un numero caratterizzato da una tariffa supplementare.
 La maggior parte dei dialer si installano sul PC degli utenti dopo un download automatico da Internet.
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Piccolo dodecalogo di sicurezza
 1. Installate un buon firewall.
 2. Installate un buon antivirus, tenetelo costantemente aggiornato e usatelo su tutti i file che ricevete.
 3. Fate il backup (almeno) dei vostri dati. Fatelo spesso. Fatelo SEMPRE.
 4. Installate gli aggiornamenti (patch) di Microsoft.
 5.Non installate software superfluo o di dubbia provenienza.
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Piccolo dodecalogo di sicurezza
 6.Non usate Internet Explorer e Outlook Express. Sostituiteli con prodotti alternativi più sicuri.
 7.Tenete disattivati ActiveX, Javascript e Visual Basic Scripting. Riattivateli soltanto quando visitate siti di indubbia reputazione.
 8. Non aprite gli allegati non attesi, di qualunque tipo, chiunque ne sia il mittente, e comunque non apriteli subito, anche se l'antivirus li dichiara "puliti".
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Piccolo dodecalogo di sicurezza
 9. Non fidatevi dei link a banche o negozi forniti da sconosciuti. Possono essere falsi e portarvi a un sito-truffa. Usate invece i Preferiti o il copia-e-incolla, oppure digitateli a mano, in un browser sicuro.
 10.Rifiutate la posta in formato HTML e non mandatela agli altri. Usate il testo semplice, molto più sicuro.
 11.Non distribuite documenti Word: trasportano virus e contengono vostri dati personali nascosti.
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Piccolo dodecalogo di sicurezza
 12.Non fidatevi dei messaggi di allarme diffusi da stampa generalista, amici e colleghi, e non diffondeteli, se non sono documentati.
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