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Gestão de seGurança 11
 Universidade Corporativa BB
 1.1. CONTEXTUALIZAÇÃO
 Para ser efetivo e alcançar os objetivos sociais e empresariais desejados,qualquer negócio ouempreendimento deve ser estruturado levando-seemcontadiversosfenômenosoufatoresdeinfluência,entreoutros,ossociais,econômicos,psicológicos,políticosetecnológicos.Quandopesquisamos,de-limitamos e controlamos esses aspectos, podemos definir estratégias paraminimizarosseusefeitosnoambienteprodutivoesocialoumesmoutilizá-loscomofontesgeradorasdebenefícios.
 Desdeos primórdios, por exemplo, percebeu-se queo crimee a violênciaeramfenômenosdecausasocialque,semestardevidamentecontrolados,poderiam causar sérias repercussões oumesmoneutralizar o crescimentoeconômicoeafetaraestabilidadesocialemqualquercontexto.
 Essesaspectosdevemser levadosemcontaemtodososambientes(pes-soal,familiar,social,empresarial,etc.),sendohojeumapreocupaçãodego-vernosemtodoomundo.Énessesentidoqueincluímosotemasegurançanoescopodagovernançacorporativa.Qualquerinstituição,paragarantirsuaefetividade,temodeverdemapeardeformaadequadaosriscosinerentesaosnegóciosemercadoscomosquaisatuaoupretendeatuar.Quantoaoambienteinterno,deve-seteremvistaqueasegurançaéessencialparaga-rantirumambientesaudável,ético,propícioàmotivaçãopessoal,àintegra-çãoeàgeraçãoderesultados.
 Comasprofundasmudançasqueocorreramnasúltimasdécadasem todooplaneta, aglobalização, a rápidaproliferaçãoda internet, amultiplicaçãodeaçõesterroristas,amodernizaçãodocrimeorganizado,osurgimentodetratadosinternacionaisparacombateàlavagemdedinheiroeaoterrorismoeoutrosfenômenos,provocaramgrandesalteraçõesnavisãodegovernosecorporaçõesemtodoomundosobreotemasegurança.
 Noambientecorporativo,aindaquehajamuitoarealizar,especialmenteporserumprocessovivoedinâmico,asegurançapassouaservistacomoumaáreadeabrangênciamultidisciplinar que, embora conduzida combaseempressupostosrespaldadosporciênciashumanas(sociologia,psicologiaetc.),devesersuportadaporgovernançaqualificada, integraçãocomonegócio,equipesdeexcelência, tecnologiasdepontae inteligênciaestratégica,comprogramaspermanentesdeeducaçãoecultura,considerandoqueaeficácia
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 doprocessodesegurançadependedoenvolvimentodetodasaspessoas.
 1.2. VISÃO ATUAL DA SEGURANÇA
 Temasestratégicosdegovernançacorporativaestãodiretamenterelaciona-doscomasatividadesdesegurança.Aotrabalharparaolançamentodeumprodutoinédito,porexemplo,umaempresaprocuragarantirquenãohajadi-vulgaçãoexternadotrabalho,especialmentequenenhumconcorrentetenhaconhecimentopréviodanovidade.Paraqueissoocorraénecessárioadotarumasériedemedidasinternasrelacionadasàsegurançadainformação,detalmaneiraque,aoserlançadonomercado,onovoprodutosejareconhecidocomonovidade,inclusivepelosconcorrentes.
 Damesmaforma,quandooprodutoépostoàvenda,ocumprimentodere-quisitosdesegurançavaiajudarnagarantiadarentabilidadedasvendasaoevitaroureduzirperdascomfalhas,fraudes,rouboseoutrosproblemas.Aosermosomissosquantoàsegurançaestamos,dealgumaforma,trabalhan-docontranósmesmos,contraanossaempresaeasociedadedeummodogeral.A omissão pode facilitar a ocorrência de ações ilícitas e alimentar omercadodocrimeque,atualmente,movimentabilhõesdedólaresemtodoomundo,comprometendoavida,aestabilidadesocialeaeconomiademuitaspessoas,comunidadesenações.
 Umagestãoeficazderiscoséfatorpreponderanteparaumaboaposiçãonomercadoetranqüilidadedeacionistas.Emempresassujeitasaregulamenta-ção,aeficáciadasatividadesdegestãoderiscos,decontroleedesegurançaéumapreocupaçãopermanentedosrespectivosórgãosreguladores.
 Nasinstituiçõesfinanceiras,otemasegurançaestásemprepresentenostra-balhosdeverificaçãorealizadospeloBancoCentraldoBrasil.Aoexaminar,porexemplo,aatuaçãodeumbanconaáreadecrédito,osauditoresqueremtambémsabercomoestásendoaplicadooprincípio“conheçaoseucliente”(princípiobásicodeprevençãoecombatealavagemdedinheiro),ouseja,sea instituiçãofinanceira templenoconhecimentodaatividadeeconômicadecadacliente,semonitorasuamovimentaçãofinanceiraverificandoacompa-tibilidadeentrefaturamentoeatividadeeconômicaentreoutrosaspectos,evi-tando,assim,queainstituiçãoavaliadasejausadaparaocrimedelavagemde.dinheiro..
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 Estima-sequeocrimemovimentaanualmentecercadeUS$3 trilhõesemtodoomundo,representando,segundoaOrganizaçãodasNaçõesUnidas,de2%a5%doPIBmundial.Asfontesgeradorasdessesrecursossãodiversas,passandoporcrimescomoonarcotráfico,corrupção,contrabando,pirataria,fraudes, roubos, seqüestros, tráficodearmas, tráficodepessoaseórgãoshumanos,prostituição,pornografia,entreoutros.Deacordocomosmesmosestudos,pelomenosUS$1,5trilhãocirculampelosistemafinanceiro.
 OsdadosdaONUindicamqueasorganizaçõescriminosastambémutilizam,parasuasoperaçõesfinanceirasilícitas,inclusivelavagemdedinheiro,dosis-temafinanceiromundialcomassuasmodernasredesdecomunicaçãodeda-doseamploníveldedisponibilidadeeacessoàclientelaviainternet banking..
 Masosistemafinanceironãoestáapenassujeitoaserusadoparaoperaçõesfinanceiras ilícitas.Ao longodahistória,osbancos têmsidovítimasdiretasdecrimesfinanceirospraticadosporagentesinternosouexternos-algumasvezespelosdois.UmexemploéobancofrancêsSocieté Generale.que.so-freuperdasestimadasemUS$7bilhõesporfraudepraticadaporumúnicofuncionárioduranteoperíodode01ano(2007).Alémdoprejuízofinanceiro,afraudeinternateverepercussãomundialecausoudanosprofundosàimagemdoBancoeàvidadeseusdirigentesefuncionários.
 Opreçodafaltadesegurançaedecontroleoudaomissãoquantoaessesdeverestemsidocadavezmaisaltoparaaspessoas,paraasinstituiçõeseasociedadedeummodogeral.Asfacilidadeseasdisponibilidadesdoambien-tetecnológicoemquevivemosgeraconforto,mas,aomesmotempo,colocaocrimecadavezmaispróximodaspessoas,exigindocuidadosadicionais.
 Exemplodissoéainternetcomtodasassuasextraordináriaseatrativasfuncio-nalidades.Masainternetsemcontroleesegurançatemcausadomuitasdoresdecabeça,prejuízosesofrimentoparamuitagente.Ofatoéquepessoasines-crupulosaseorganizaçõescriminosastambémencontraramnaredemundialumfácilcaminhopararealizarseusnegócios,aumentandoassuasvítimas.
 Aspossibilidadesdocrimepodemteraumentadocomasfacilidadesdeaces-soàcomunicaçãoeasdisponibilidadesdoambientefinanceiroecomercial.Contudo,adiferençaentreousoconfortável,sadioeprodutivodessesaspec-tospassaporumaadequadaatençãopessoalecorporativacomaspectos
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 básicosdecontroleesegurança.Esteparadigmaéválidoemtodasasdimen-sõesdanossaexistência tendoestreita relaçãocomanossavidapessoal(saúde,família,costumesetc.),comosnossosnegócios,comasempresaseopróprioEstado.
 Oquevemosnosdiasatuaiséqueamudançadosprocessos,demecâni-cosparavirtuaisouautomatizados,provocaram tambémumavirtualizaçãodocrime,criandométodosnovosderiscos,taiscomoroubodeinformaçõespelainternet,invasãoderedesdecomunicaçãodedados,fraudeseletrônicasesabotagemvirtual,causandoparalisaçãodenegócios.Algumastipologiasdecrimescomochamadousodaforçabrutanãosofrerammuitaalteraçãocomo,porexemplo,osassaltos,seqüestrosearrombamentos,nãoincomunsparaasinstituiçõesfinanceirasnoBrasil.
 No contexto social, percebemos claramente o ciclo e a correlação de pro-blemasgravesresultantesdeumambienteinstáveldopontodevistadese-gurança.Qualqueresforço integradoentreoEstadoeasociedade/cidadãopodecontribuirparaareduçãodessesimpactos.Comoinstituiçãofinanceira,expressamoscidadaniaquandonosesforçamosparaevitarqueocrime,dequalquernatureza,aconteça,sealimentefinanceiramenteecresçaempreju-ízodetodos.
 Noambientecorporativo,oprocessodesegurança,porestardiretamenteen-volvidocomaproteçãodosativoseaeficáciadosnegócios,mostrar-sedeformamaisobjetiva,dinâmicaaabrangente.Ofatoéqueagrandiosidadedosriscos,especialmentenas instituiçõesfinanceiras,provocoua incorporaçãodas estruturas de segurança aos primeiros níveis hierárquicos de grandesbancosem todoomundo, solidificandoagovernança corporativa napers-pectivadeaumentarascondiçõesinternasparaaidentificação,prevençãoerespostaadelitos,alémdagestãodeplanosdecontinuidadedenegócioseaçõesdeeducaçãoeculturaemsegurança.
 1.3. SEGURANÇA NAS EMPRESAS
 Asempresasmantêm,necessariamente,compromissostácitoscomseusem-pregados,fornecedores,clientes,acionistas,comasociedadeecomomeioambiente.Exige-seque,aomenos,busquemprotegerseusativoscontraris-
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 cosprevisíveis,quepodemnãosócomprometeronegócio,mascausarosdanossociaisepolíticosanteriormentecitados.
 Ressalta-sequeamelhorformadeprevenirriscoséoconstanteexamedosprocessos,omonitoramentodonegócio,apercepçãodecenárioseamanu-tençãopermanentedaspessoasmobilizadascontraeventuaisocorrências.Paratantoénecessáriaaparticipação integradaesistematizadadetodaaempresa,deformaglobalecorporativa.
 Maisdoqueapenasbuscarreduzirocorrênciasdedanosisoladamente,éne-cessáriotambémorganizarecoordenartodooesforçocorporativonosentidode:
 ■ avaliarasameaçasaonegócioeoníveldesegurançadaorganização;■ introduziradiscussãosobreocustoqueeventuaisdanospoderãooca-
 sionar;■ identificarosrecursosnecessáriosparaevitaraspossíveisocorrências,
 cujasperdasrepercutemdiretamentenosnegócios,noresultadoeconô-micoenaimagemdaorganização.
 Nessecontexto,asegurançanãopodemaissertratadaapenascomoumaestrutura específica,mas como uma atividade sistematizada, pressupondointegraçãoemtodososníveisesegmentosinstitucionais.
 Agestãodesegurançaconstituiumprocessocontínuo,dinâmicoeflexível,depermanenteavaliaçãoeadequaçãodasmedidaseprocedimentosdese-gurançadaspessoasedosativos,contraosriscoseameaçasreaisoupo-tenciais.
 Asempresasestãoconscientesdanecessidadedasegurançaparaapreser-vaçãodeseusvalores,umavezqueasperdaspodeminfluenciardiretamentenoresultadofinanceiro.Poroutrolado,alegislaçãotambémobrigaaadoçãoderequisitosdesegurança.Dessaforma,asorganizaçõessãolevadasain-vestircontinuamenteemsoluçõesdesegurança.
 Segurança nas instituições financeiras
 Aprincipalfunçãodeumainstituiçãofinanceira–estabelecerumaconexãoentreinvestidoresetomadoresdecréditos–abrangeoaspectointrínsecodeconfiança.OdicionárioAuréliodefineconfiançacomo“segurançaíntimade
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 procedimento”.Apercepçãodesegurançaestáintimamenteligadaaoníveldeconfiançaqueédepositadoemumainstituiçãofinanceira.Afinal,ninguémquerdeixarseusbensdepositados“emconfiança”senãoosperceberprotegidos.
 Dessaforma,apercepçãodesegurança(posicionamentodeempresaquesepreocupacomasegurançadeclientes,ambientesefuncionários)torna-seumitemaseragregadocomodiferencialnaatuaçãodessasempresas.
 Tendênciasdeinovaçãoemmodelosdenegócio,reduçãodecustos,novasiniciativasdemediçãoderesultados,monitoramentoderiscoeaspectosregu-latóriosdeórgãossupervisoresocasionarammudançasnaposturadosban-cosquantoàsegurança.
 Aglobalizaçãotrouxeaestesegmentoaconseqüenteinternacionalizaçãodenegócioseasinstituiçõesfinanceirasmodernashojeatuamemoutrosmerca-dos.Assim,ademandadeórgãosreguladoresportransparência,integridadedeinformações,gerenciamentodeperdascomoformadeotimizarresultados,eficiênciaoperacionalnousoderecursoseprodutos,vemaumentandosigni-ficativamente.
 Amaiorexigênciadosmercadosinternacionaisnosaspectosdesegurança,controleegestãoderiscoseamaiorcompetitividadedessesmercadosoca-sionaram,nosúltimosanos,omovimentodegrandesinstituiçõesfinanceirasnacionaisnosentidodeintegrarem,emsuagestão,asegurançanoseucon-ceitomaisabrangente,istoé,enquantopartedaestruturadegovernançaedosnegóciosdaempresa.
 Otrabalhoconjuntocomasáreasdenegóciospermiteomapeamentoeaná-lisedasameaçaseriscosinerentesaosnovosprodutoseserviçosaseremdisponibilizados.Amplia-se,assim,oresultadonacomercializaçãodospro-dutoseserviços,concretizadapelareduçãodapossibilidadedeperdas.Estaanálisepossibilitaadequaroprodutoouserviçodeformaaminimizarvulnera-bilidades,colaborandoparaamanutençãodemargemderentabilidadeecon-tribuição.Permitetambémaproposiçãodealternativasdesoluções,visandotornarosprodutosrentáveiseagregarapercepçãodeconfiançaesegurançanaexperiênciaderelacionamento,inserindooconceitodesegurançanacria-çãoemanutençãodoprocessonegocial.
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 Aprevençãodeincidentesdesegurançarelativosapessoas,ativosfísicosefinanceiros,imagemeinformações,melhoraaavaliaçãodaeficiênciaopera-cionaldosprocessosvinculadosaessesfatores,quandocomparam-seitenscomocustodoprocesso,possibilidadesdeperdaeoresultadoesperado.Evitarilícitos,emambientesfísicosouvirtuais,egarantiradisponibilidadedenegó-cioseserviçosimpactamdiretamenteoresultado,objetivomaiordaempresa.
 Asinstituiçõesfinanceirassãoumdossetoresdaeconomiamaisameaçadopor incidentesdesegurança.Secomparadoaoutrossetoresdaeconomia,apresentamaiorpossibilidadedesofrerassaltos,extorsãomedianteseqües-troefraudesfinanceiras,bemcomodeserutilizadoparaapráticadocrimede.lavagem.de.dinheiro.
 Pelas características de seu negócio, as instituições financeiras oferecemumavastagamadeprodutoseserviçosque,associadosatecnologiasavan-çadas,permitemacirculaçãoderecursoscomgrandevelocidade.Pormeiode transaçõesfinanceiras,odinheirodeorigem ilícita semisturaavaloresmovimentados legalmente, favorecendooprocessodedissimulaçãodaori-gemespúria.
 Umaaçãobemestruturada,comboatecnologia,pessoasqualificadas,treina-dasecomprometidastornamuitomaisdifícilousodessasinstituiçõesparaarealização.de.operações.de.lavagem.de.dinheiro..Dessa.forma.as.instituições.financeirascontribuemparaareduçãodeatividadesilícitas,comoonarcotrá-fico,ocontrabandodearmaseacorrupção,umavezquealavagemdedi-nheiroéum“pré-requisito”paraqueoscriminosospossamusufruir,impunes,dosrecursosgeradospelocrime.
 Pormeiodoatendimentodosrequisitosdesegurança,asinstituiçõesfinan-ceirasprevinemecombatemilícitoscomofraudes,assaltos,arrombamentos,seqüestros,crimescibernéticos,dissimulaçãodecapitaisetc.Dessaforma,exercemseupapelrelacionadoàresponsabilidadesocial.
 Segurançadainformaçãotambéméumapreocupaçãoconstanteecrescentenasinstituiçõesfinanceiras.Roubosdesenhas,fraudeseletrônicas,acessosnãoautorizadosasistemaseaplicaçõespodemtrazernãosóperdasimedia-tasemensuráveis financeiramente,mas, também,prejuízosa longoprazoresultantesdoimpactosobreaimagemeamarca.Muitosbancosenvolvidos
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 comoperaçõesilícitasdeixaramdeexistireseusexecutivosficaraminabilita-dosparaatuarnosistemafinanceiro,alémderesponderemcriminalmenteporseusatos,inclusiveporomissão.
 Aspectos regulatórios da gestão de segurança
 A. gestão. de. segurança. é. regulamentada. e. normatizada. em. suas. diversas.dimensões.
 Nasdécadasde60e70,asegurançapública,impossibilitadadedarassistên-ciaaosBancos,os“estimulou”acriaremsuaprópriaguardaedeterminouquesuasagênciastivessemguardasprivadosearmados,comoobjetivodeinibirereagiraosassaltos.Aáreabancária,semmeiosprópriosparadesenvolveraatividadedevigilância,optoupelaextinçãodasegurançaorgânicaepelaterceirizaçãodoserviço.FoiapartirdaíquesurgiuoficialmenteasegurançaprivadanoBrasil,comoatividadeoficialeregulamentadaporLei.
 Em20dejunhode1983,foi instituídaaLeinº7.102pararegulamentarasatividadesdesegurançaprivada,emespecial a segurançadosestabeleci-mentosfinanceiros,eofuncionamentodasempresasprestadorasdeserviçosdesegurançaprivada.ALeinº9.017/95atribuiuaoDepartamentodePolíciaFederalacompetênciaparafiscalizarosestabelecimentosfinanceiroseasempresas.de.segurança.privada.
 ComoórgãosupervisordasegurançaprivadanoBrasil,aPolíciaFederalpu-blicou,em28deagostode2006,aPortarianº387-DG/DPF,quealteraeconsolidaasnormasdesegurançaprivada.ApresentePortariadisciplina,emtodooterritórionacional,asatividadesdesegurançaprivada,armadaoude-sarmada,desenvolvidaspelasempresasespecializadas,pelasquepossuemserviçoorgânicodesegurançaepelosprofissionaisqueatuamnessasem-presas.Alémdisso,regulamentaafiscalizaçãodosplanosdesegurançadosestabelecimentosfinanceiros.
 Comrelaçãoàpossibilidadedaocorrênciadocrimedelavagemouocultaçãodebens,direitosevalores,asinstituiçõesfinanceirasbrasileirasestãosujei-tasàLei9.613/98,queinstituiuobrigaçõescomofimdeprevenirautilizaçãodoSistemaFinanceiroparaapráticadessecrime.ParaoBancodoBrasil,aprevençãoeocombateàlavagemdedinheiro,alémdeseremumaobrigaçãolegal,sãoumaresponsabilidadesocial,comoformadecombaterapráticade
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 crimesqueameaçamospoderesconstituídoseaordemdemocrática,lesamosinteressescoletivosedegradamacondiçãohumana.
 AsresoluçõesBACEN3.100e3.380que,respectivamente,dispõemsobreagestãodoriscoegerenciamentodoriscooperacional,oAcordodeBasiléiaII.e.a. lei.Sarbannes-Oxley, compõemoconjunto regulatórioobservadoporórgãossupervisores.
 AsnormasABNTNBRISO/IEC,série27.000e15.999,disciplinamaseguran-çadainformaçãoeagestãodacontinuidadedenegócios,abrangendoitenscomogestãodeativos,segurançaemrecursoshumanos,segurançafísicaedoambiente,controledeacessos,gerenciamentodeoperaçõesecomunica-ções,sistemasdeinformaçõeseconformidade.
 Foiaprovado,noSenadoFederal,oProjetodeLeiComplementar89/2003,quetipificaosilícitospraticadosnousodesistemaeletrônico,digitalousimi-lares,derededecomputadores,oucontradispositivosdecomunicaçãoousistemas.informatizados.
 1.4. FATORES DO PROCESSO DE GESTÃO DE SEGURANÇA NO BANCO DO BRASIL
 Oobjetivodasegurançaéresguardaraintegridadedaspessoas,dasinforma-ções,dosativosfísicosefinanceirosedaimagemdaempresa.OBancodoBrasilconsideraosseguintesfatoresdoprocessodegestãodesegurança:
 Valores
 Osvaloressãoos“objetos”daproteção.Representamtudooquedeveserprotegidoparaasseguraracontinuidadedosnegóciosecontribuirparaore-sultadofinanceirodaempresa.
 Pessoas:esteprimeirogrupodevaloresécompostodiretamentepelosfun-cionáriosdaorganização,contratadosdiversos,clienteseusuários.Indireta-mentedevemserincluídososfamiliaresdosfuncionários,quepodemservíti-masdeocorrênciasrelacionadascomaatividadedosfuncionários,aexemplodaextorsãomedianteseqüestro.
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 ■ Ativos físicos e financeiros:podemsercitadosonumerário(moedanacional em espécie) e outros valores (moeda estrangeira, travelers.cheques,formuláriobasedechequesesimilares),equipamentos,insta-laçõesfísicas.
 ■ Imagem: qualquer tipo de vinculaçãodonomeda instituiçãoe/ou deseusfuncionárioscomfatosounotíciasdecaráternegativopodeprovo-carsériosdanosàsuaimagem-umativointangível-e,porisso,neces-sitademecanismoseficientesdeproteção.
 ■ Informações:asinformaçõesmerecemaltoníveldeproteção,poissuaperdapodegerarprejuízos incalculáveisàsorganizações.Podemsercitados alguns exemplos de informações cujo vazamento pode gerar,diretaouindiretamente,transtornosàsorganizações:dadospessoaisdefuncionárioseclientes, informaçõessigilosassobreclientes,assuntosestratégicos(projetos,negócios,valores,planodesegurançaetc.),roti-nasdeserviçosefunçõesespecíficasdefuncionários.Deveficarclaroquecriminososprocuramconhecerasinformaçõeserotinasdasunida-desparasubsidiarasaçõescontraoBanco.
 Ocorrências e agentes
 Asorganizaçõesestãosujeitasainúmerostiposdeocorrências,quevariamdeacordocomotipodenegócioecomasfragilidadesencontradasemcadalocal.Valelembrarqueoscriminosostambémprocuramcorrersempreome-nor risco, portanto a tendência é que a vítima seja sempre a empresa ouunidademaisdespreparada,nãosósobaspectodeequipamentos,masprin-cipalmentequantoaocomportamentodeseusfuncionários.
 Exemplo
 Paraarealizaçãodeumassaltoabanco,oscriminososavaliamascondiçõesdesegurança(posturadosvigilantes,controledeaces-so,utilizaçãodedispositivoseletrônicosetc.)deváriasagências.Obviamenteaaçãoserácontraaquelaqueoscriminososjulgaremmaisvulnerável.
 Asocorrênciaspodemserprovocadasoufacilitadasporagentesinternoseexternos.
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 ■ Atores internos: funcionários e contratados. Erros de procedimento,descumprimento de normas, negligência, vazamento de informaçõeseatémesmodolopropiciamaaçãocriminosa.Daíanecessidadedetodosperceberemsuaresponsabilidadeesecomprometeremcomasquestões.de.segurança.
 ■ Atores externos:demaneirageralsãooscriminososespecializados,responsáveispelosmaisvariadostiposdeataques,taiscomoseqües-tros,assaltos,arrombamentos,furtos,fraudes,vandalismo,lavagemdedinheiroecrimescibernéticos.Numaproporçãomenor,masresponsá-veisporgrandestranstornos,ocorremosincidentesedesastresdena-turezanãocriminosa(chuva,terremoto,etc.).
 Estratégias
 Oterceirofatorconsideradonagestãodesegurança,eomaisrelevante,éconstituídopelasestratégiasqueviabilizamessemacroprocesso:
 ■ Prevenção ou inibição:oobjetivoprincipalédeidentificarcondições,situaçõesoupessoasquepossamsercausadorasdeameaças,dema-neiraasecriarfatoresqueinibamocorrências.Esteconceito,decertaforma,abrangeosdemais,umavezqueoobjetivomaioréevitarosin-cidentesdesegurança.Estãoentreasatividadesdeprevençãoouinibi-ção:adisseminaçãodeinstruçõeseculturadesegurança,asaplicaçõesdemetodologiasepolíticas,adefiniçãodeespecificaçõesdeferramen-taseequipamentosdesegurança,análisederiscosetc.
 ■ Correção:apartirdeanálisesinternasedocenárioexterno,procura-semanterdinâmicooprocessopreventivo,corrigindoeredefinindomecanis-mos, ferramentas,práticas, instruções,estrutura tecnológicaehumana,jáexistenteseaplicados,deformaamanteraeficáciadasmedidasdesegurançaestabelecidasanteriormente.Estãoentreessasatividadesasatualizaçõesdesistemaseequipamentos,monitoramentodetendências,cenários,acompanhamentodaefetividadedasmedidasdeinibiçãoadota-das,avaliaçãoecontroledesituaçõeseincidentesdecrise,entreoutras.
 ■ Recuperação:trata-sedaelaboraçãodeplanosdecontinuidadedene-gócios.Seoincidenteocorrer,aempresadeveterprevistoumplanoderecuperaçãodesuasatividades.Poroutrolado,éfundamentalqueseutilizeoconhecimentogeradoporincidentesefetivados,parareavaliareadaptarosmódulosanteriores,comointuitodeseevitarnovasocorrên-
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 cias.Oplanobuscatambémrecuperarosativoscomprometidospelosincidentes.
 ■ Pesquisa estratégica:temporobjetivocoletarinformaçõesconsideradasúteisparaasegurançapreventivadoBancoemtodasassuasdimensões.Apesquisaestratégicaenvolverelacionamentocomoutrasinstituiçõesfi-nanceiras,gruposespecializadosemsegurançanainternet,órgãosgo-vernamentais,universidades,organismospoliciais,órgãosdeinteligênciaeoutros.Pormeiodepesquisaestratégica,porexemplo,podemosgerarsubsídios paramuitas decisões estratégicas, ações emergenciais paraevitardelitoscontraoBanco,aquisiçãodenovasferramentasdeseguran-ça,elucidaçãodedelitoscontraoBancoentreoutros.
 1.5. SEGURANÇA E RISCO OPERACIONAL
 Aintegraçãoentreosmercadospormeiodoprocessodeglobalização,oau-mentodasofisticaçãotecnológicaeasnovasregulamentaçõestornaramasatividades,osprocessosfinanceiroseseusriscoscadavezmaiscomplexos.
 Riscoéapossibilidadedeocorrênciadeumeventoadversoparaumadeter-minadasituaçãoesperada,compotencialparacausardanoaopatrimôniodaempresa.
 Asinstituiçõesfinanceiras,aodesempenharatividadesdeintermediação,tor-nam-sevulneráveisadiversosriscos,taiscomooriscodecrédito,mercado,liquidez,imagem,conjunturaeoperacional.
 Agestãodestavulnerabilidadeécondiçãonecessáriaàsobrevivênciaeàso-lidezdossistemasfinanceiros.Nestecontexto,reveste-sedamaiorimportân-ciaodesenvolvimentoeimplementaçãodemedidasdesegurançacomvistasaevitarouminimizarosefeitosdaídecorrentes.
 NoBancodoBrasil,oriscooperacionalédefinidocomoapossibilidadedeocorrênciadeperdasresultantesdefalha,deficiênciaouinadequaçãodepro-cessosinternos,pessoasesistemas,oudeeventosexternos.
 Adefiniçãobaseia-senaevidênciadascausasdasperdasoperacionais,ca-racterizadascomofatoresderisco.
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 Osfatoresderiscooperacionalpodemserinternosouexternosàinstituição:
 ■fatoresinternos:abrangempessoas,processosesistemas.►pessoas:sintetizaaspectosrelacionadosàqualidadedevidanotra-
 balho,conduta,competênciasecargadetrabalho;►processos:dizrespeitoàmodelagemdeprodutoseserviçosfinancei-
 rosenãofinanceiroseàconformidadecomleisenormasinternaseexternas;
 ►sistemas: está fundamentalmente associado à infraestrutura tecno-lógica,compreendendoacapacidade,velocidade,estabilidade,con-fiabilidade, performancee integridadedesoftwares. e. hardwares, àsegurançalógicaeàdisponibilidadededadosesistemas.
 ■fatoresexternos:abrangemoseventosexternos;vinculam-seadesas-tresnaturaisecatástrofese,ainda,aomeioambiente,aoambienteso-cialeregulatório,entreoutros.
 Fazeragestãodesegurançacompreendeidentificar,avaliar,monitorar,contro-lareproporaçõesdemitigaçãoemrelaçãoaoriscooperacional.Essasetapasvisamprevenir,anularouminimizarasperdasatinentesaoriscooperacional.
 Énecessáriodefiniralgunstermosutilizadosnoprocessodegestãodesegu-rançaparafacilitaracompreensãodasetapasdoestabelecimentoderequisi-tosdesegurança(Quadro1):
 Quadro.1Termos utilizados em Gestão de Segurança
 Ameaças Agentes ou condições que causam incidentes quecomprometemosativosdaorganizaçãopormeiodaexploraçãodevulnerabilidadese,conseqüentemente,causandoimpactosaosnegócios.
 Vulnerabilidades Fragilidadespresentesouassociadasaativosque,aoser exploradas por ameaças, permitem a ocorrênciadeincidentesdesegurança.
 Incidente Umfatodecorrentedaaçãodeumaameaça,queex-ploraumaoumaisvulnerabilidades,levandoaperdas.
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 Fatores de Risco Osfatoresderiscooperacional(Pessoas,Processos,SistemaseEventosExternos)constituemabaseparaidentificaçãodoriscooperacionalaqueasinstituiçõesestão.expostas.e.se.desdobram.em.subfatores...................................
 Perda Decréscimo,diminuiçãodeativosdequalquernature-zacomoconseqüênciadedanorealoupotencial,cujosefeitos,umavezmedidosequantificados,expressamprejuízopecuniáriodequalquermonta.
 Impacto Abrangênciadosdanoscausadosporumincidentedesegurançasobreumoumaisprocessosdenegócio.
 Probabilidade Conceitofilosóficoematemáticoquepermiteaquanti-ficaçãoda incerteza,permitindoqueelasejaaferida,analisada.e.usada.para.a.realização.de.previsões.ou.para.a.orientação.de.intervenções..É.aquilo.que.torna.possívellidardeformaracionalcomproblemasenvol-vendooimprevisível.
 Fonte:Sêmola(2003),comadaptações
 Osconceitosacimaapresentadosremetemàdefiniçãoderiscocomo“apro-babilidadedeameaçascausaremincidentesapartirdaexploraçãodevulne-rabilidades,gerandoimpactosnegativosnosnegócios”.
 Deformasimilar,diz-sequeoobjetivodasegurançaéimpediraocorrênciadeincidentesqueprovoquemdanosaonegóciodasempresas.Casonãoexistaformade impediralgum incidente,entãoasegurançaprocuraminimizarosimpactosnegativosnonegócio.
 Observa-sepelasdefiniçõesacimaqueagestãodesegurançatemcomore-levanteseucaráterpreventivo.
 Sêmola(2003)separaasameaçasemtrêsgrandesgrupos:1. Ameaças naturais: decorrentes de fenômenos da natureza - incêndios
 naturais,enchentes,terremotos,poluiçãoetc.;2. Voluntárias: são ameaças propositais causadas por agentes humanos:
 fraudes,vandalismo,sabotagens,espionagem,invasõesefurtosdeinfor-mações,entreoutros.
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 3. Involuntárias:ameaçasinconscientes,quasesemprecausadaspelodes-conhecimento-acidentes,erros,faltadeenergiaetc.;
 Asameaçassempreexistirameédeseesperarque,àmedidaqueatecnolo-giasedesenvolva,tambémsurjamnovasformasatravésdasquaisosativosdaorganizaçãopossamficarexpostos,gerandovulnerabilidadesquepodemser.exploradas..
 Aavaliaçãodesegurançabuscarastreareidentificarasvulnerabilidadesdemodoadefinirasmedidasdesegurançacapazesdeeliminarospontosfracosdosambientesdenegóciomaissensíveis.
 Vejanoquadrodoisalgumasvulnerabilidadesencontradasemorganizações.
 Quadro.2Vulnerabilidades das Organizações
 Vulnerabilidades físicas
 Vulnerabilidades naturais
 Vulnerabilidades de hardware (computadores)
 Vulnerabilidades de softwares (programas)
 Vulnerabilidades dos meios de armazenamento(disquetes, CDs, DVDs.)
 Vulnerabilidades de comunicação
 instalaçõesinadequadasdoespaçodetrabalho;ausênciaderecursosparaocombateaincêndios;disposiçãodesorganizadadoscabosdeenergiaederede;não-identificaçãodepessoasedelocais.
 locaispróximosariospropensosainundações;infra-estruturaincapazderesistiràsmanifestaçõesdanatureza,comoterremotos,maremotos,furacõesetc.
 ausênciadeatualizaçõesdeacordocomasorientaçõesdosfabricantesdosprogramasutilizados;conservaçãoinadequadadeequipamentos.
 programas.de.e-mailquepermitemaexecuçãodecódigosmaliciosos;editoresdetextoquepermitemaexecuçãodevírusdemacro;programasutilizadosparaediçãodetextoeimagem,paraaautomatizaçãodeprocessosequepermitemaleituradeinformaçõesdeumapessoaouempresa,comoosnavegadoresdepáginasdainternet.
 prazodevalidadeedeexpiração;defeitodefabricação;usoincorreto;localdearmazenamentoinsalubreoucomaltoníveldeumidade,magnetismoouestática,mofoetc.
 amáescolhadossistemasdecomunicaçãoparaenviodemensagemdealtaprioridadedaempresapoderiafazercomqueelasnãoalcançassemodestinoesperadoouqueamensagemfosseinterceptadanomeiodocaminho.
 Fonte:AcademiaLatino-americanadeSegurançadaInformação–CursoBásicodeSegurançadaInformação,comadaptações.
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 EmatendimentoàsorientaçõesdaResoluçãoCMN3.380,oBancodoBrasildefiniuestruturaespecíficadegerenciamentoderiscooperacional,compostapelaDiretoriadeGestãodeRiscos,DiretoriadeControlesInternoseDiretoriadeGestãodaSegurança(Quadro3).
 ADiretoriadeGestãodaSegurança temporatribuição,dentreoutras, res-ponderpelagovernançadeSegurançaCorporativa,observadoomodelodegestãoderiscooperacionaleos limitesdeexposiçãoestabelecidosparaoConglomerado.
 Quadro.3Gestão do risco operacional no BB
 Diretoria deGestão de RiscosEficiênciaeeficácianoprocessodeGestãodoRiscoOperacional;
 Mensuração;
 Exigênciadecapital.
 Diretoria deControles InternosConformidade;
 Falhasemprocessosenegócios;
 Ambiente.Regulatório.
 Diretoria deGestão da SegurançaPrevençãoafraudes;
 Prevençãoaincidentesde.segurança.relativos.aambientes,pessoas,produtos,serviçoseprocessos;
 Gestão.da.Continuidade.denegócios;
 Prevençãoecombateàlavagemdedinheiro;
 Inteligênciaestratégica.
 Auditoria internaéresponsávelpelaverificaçãodetodaaestruturadegestãoderiscooperacional,comfoconosriscosaqueoConglomeradoestáexposto,avaliandoasaçõesdegerenciamentoderiscoseaequa-çãodoscontrolesinternos.
 Auditores externosavaliamaGestãodeRiscos,acadadoisanos.
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Espera-sequeaofinaldoestudodestetemavocêpossa:
 ▪ConceituaragestãodasegurançadepessoaseambientesnoBB.
 ▪ IdentificarcritériosutilizadosparaoestabelecimentoemonitoramentodeníveisdesegurançanosambientesdoBB.
 ▪ Descreverosquesitosdesegurançabancáriaesuasfinalidades.
 ▪ Identificarprocedimentospreventivosdesegurançapessoaledeambientescorporativos.
 2geStão de Segurança de peSSoaS e ambienteS
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 2.1. CONCEITO
 ParaoBanco,agestãodesegurançadepessoaseambientesconsisteemumsegmentodagestãopreventivadesegurançadirecionadoparaaproteçãodosfuncionários,seusfamiliares,clientesesociedadeemgeral,bemcomodosambientesdoconglomerado.Entende-secomoambientes,todasasuni-dadesdaempresa-agências,tesourariasregionais,prédiosadministrativoseoutros–esuasinstalações:tesouraria,bateriadecaixas-executivos,salasdeauto-atendimento,corredordeabastecimentodeterminaisdeauto-atendi-mento,salasdetelecomunicaçõesesimilares.
 Osambientesapresentamdiferentesníveisdecriticidadedevidoàscaracte-rísticasintrínsecasdecadaumeagestãodesegurançadeambientesprecisaconsideraroníveldecriticidadedecadaambienteparadesenvolverasaçõesvoltadasparaasegurançadesseslocais.Ambientesmaissensíveis(suscetí-veisaataques)recebemummaiorníveldeproteção.
 Aplica-senestecaso,ateoriadoscírculosconcêntricos,quepodeserdefi-nidacomoaestratégiadepartirdomaissimplesparaomaiscomplexo,domaispróximoparaomaisafastadoedomaisbaixoparaomaisaltoníveldesegurança.Noesquemadecírculosconcêntricospode-severosváriosníveisdesegurança,sendoqueocírculocentral representaaáreaou instalação(unidade)comníveldesegurançamaiselevado(Figura1).
 Figura.1Teoria dos círculos concêntricos
 SegurançaPeriférica
 SegurançaRoniteira
 Segurança.Mediana
 Segurança.Elevada
 SegurançaExcepcional
 Fonte:Mandarini(2006)
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 DeacordocomMandarini(2006),conformeaimportânciadolocal(ouunida-de),podemosterasseguintesgradaçõesdesegurançaparaáreas,instala-ções,unidadeseambientes:
 ■ segurança excepcional:áreadeexcepcionalsensibilidadeoupericu-losidade, cujoacessoé restritoapessoasestritae institucionalmenteenvolvidasnasatividadesaídesenvolvidas.Localestratégicoparaauni-dadeouorganização,paraoqualoautorclassificaocontroledeacessocomoultra-secreto;
 ■ segurança elevada:áreadeelevadasensibilidadeoupericulosidade,cujoacessoérestritoapessoasíntimaeinstitucionalmenteenvolvidasnas atividades aí desenvolvidas.OControle de acesso neste caso éclassificadocomosecreto;
 ■ segurança mediana:áreademedianasensibilidadeoupericulosidade,comacessorestritoapessoasquetenhamrelaçõesinstitucionaiscomasatividadesaídesenvolvidas.Paraestecaso,ocontroledeacessoéclassificadocomoconfidencial;
 ■ segurança rotineira: área de baixa sensibilidade ou periculosidade,cujoacessoérestritoapessoasquetenhamnecessidadedetratofun-cionaloudenegócioscomasatividadesaídesenvolvidas.Normalmenteocontroledeacessoéclassificadocomoreservado;
 ■ segurança periférica:área isentadesensibilidadeoupericulosidade,queintegraoslimitesdoperímetrodaunidadeouinstalação.
 UtilizandoosambientesdoBancodoBrasil,podemosexemplificaressaclas-sificaçãoconformeoquadroaseguir.Aclassificaçãosegueaordemdecres-centedeníveldecriticidadee,caberessaltar,elanãoéabsoluta.Dependen-dodeoutrascaracterísticasdaunidadeedascondiçõesdesegurança,oníveldeclassificaçãodecadaambientepodeserelevadooureduzido,conformequadro.quatro.
 Quadro.4Ambientes e níveis de Segurança
 . Níveis de Segurança. Exemplos de ambientes do Banco
 . Segurança excepcionalSalasdeservidoresdecentrostecnológicos;te-souraria,corredoresdeabastecimentodetermi-nais, bateria de caixas, ambientedeprocessa-mento.do.SAO.
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 . Segurança elevada Centrosdeprocessamentodedados–CPD;sa-lasdoscomitêsdeUnidadesEstratégicas.
 . Segurança mediana Escritórios–estaçõesdetrabalho–deUnidadeEstratégica.
 . Segurança rotineira Saguãodasagências,destinadoaoatendimentoaosclientes.
 . Segurança periférica Estacionamentos, áreas externas (corredores,fundosetc.)e,atémesmo,áreaspúblicas.Valedestacar que para o Banco, estes ambientestambémapresentamsensibilidade,mesmoquemuito.baixa.
 Assim,paraa indicaçãodeprocedimentosdesegurança,aáreadoBancoresponsávelpelagestãodesegurançadepessoaseambientesdesenvolveconstantes levantamentosemonitoramentodoníveldesegurançadesuasunidades.Entreosinstrumentosqueutilizaparaisso,estáamatrizdevulne-rabilidades,atualizadaconstantemente.
 Entreosaspectosanalisadosparaomonitoramentodoníveldesegurançaestão:
 ■ região geográfica:existemdiferenciaçõesentreasaçõescriminosas(modus operandi)nasdiversasregiõesdopaís,bemcomoentreointe-riorecapitaldeEstadoeatémesmoentreasdiferentesregiõesdeumacidade,taiscomocentro,bairroeregiõeshistoricamentemaisviolentas;
 ■ localização:alocalizaçãodadependênciainterferenoseunívelderis-co.Porexemplo,umaagênciasituadaàmargemdeumarodoviaouemlocaldepoucamovimentaçãonoturnapossuiummaiornívelderisco.Poroutrolado,asdependênciaslocalizadasemshoppingsoupróximasaorganismospoliciaisapresentamummenornívelderisco;
 ■ outras características:outrasvariáveisquetambéminterferemnoriscoequedevemserconsideradas,taiscomo:quantidadedepavimentosdadependência,leiaute,estruturadosambientes,segmentonegocial,perfildaclientela,históricodeocorrênciaselimitedenumerárioentreoutros.
 Naelaboraçãodamatrizdevulnerabilidadessãoconsideradoscommaiorên-faseosdadosrelativosaolimitedenumeráriodadependência,quantidadesevaloresdeocorrênciascriminosasdaunidadeedaregião,entreoutrosfatoresdeanálise.
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 2.2. QUESITOS DE SEGURANÇA BANCÁRIA – CONCEITOS E FINALIDADES
 Partedosrecursosdesegurançaadotadospelasinstituiçõesfinanceirasde-corrededispositivoslegais.Contudo,alémdosrecursosobrigatórios,asins-tituiçõespodemadotaroutrosmecanismosdeproteção,deacordocomsuasestratégias.de.segurança.
 Osquesitosapresentadosaseguirenvolvemosprocedimentose recursosobrigatórios,bemcomoassoluçõesemsegurançafísicadisponíveisnomer-cado.OBanco emprega todos os itens, conforme o padrão de segurançadecadadependência,etambémutilizaaListadeVerificaçãodeSegurança-LVS,ferramentadesenvolvidainternamente.
 Plano de segurança
 Éumdocumentoexigidopor lei (Lei7.102/83,regulamentadapelaPortaria387/2006 -DPF) para todos os estabelecimentos financeiros que realizamguardadevaloresoumovimentaçãodenumerário.Ofuncionamentodoses-tabelecimentosestácondicionadoàaprovaçãodoplanopeloDepartamentodePolíciaFederal-DPF.
 Oplanodesegurançaapresentadetalhadamenteascondiçõeseoselemen-tosdesegurançadoestabelecimentoedeveabordarosseguintesitens:
 ■ vigilânciaarmada;
 ■sistemadealarme;
 ■demaisdispositivosouequipamentodesegurançaexistentes(portacomdetectordemetais–PDM,sistemainternodetelevisão–CFTV,fecha-duraeletrônicadetempoprogramávelparacofreeescudo).
 APortaria387/06–DPFobrigaqueasdependênciassejamprovidasdevigi-lânciaarmada,sistemadealarmeemaisumdosdispositivoscitadosnoitemterceiroacima,porémtodosositensexistentesdevemconstarnoplano.DeacordocomessaPortaria,sãoexigidostambémcoletesaprovadebalasparaos vigilantes, detectormanual demetais (para dependências comPDM) evigilânciaarmadanasaladeauto-atendimentodurantehoráriodeexpedienteaopúblicodadependência.
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 NoBanco,aresponsabilidadepelaconfecçãodoplanoédaempresadevigi-lânciaqueatendeadependência-comacompanhamentodefuncionárioco-missionado–eaadministraçãodaunidadeéresponsávelpelasinformaçõeseprocedimentosneleexistentes.
 Paraaaprovaçãodoplanodesegurança,ascomissõesdevistoriadoDe-partamento da Polícia Federal fiscalizam as condições de segurança dasinstituições financeiras e empresas de segurança privada.Nas instituiçõesfinanceirassãoverificadosositenscitadosnoplano,comatençãoespecialàvigilânciaarmada(postura,procedimentoseposicionamentodeacordocomoindicadonoplano)ealarme(tempoderetornopelacentraldemonitoramentonotesterealizadocomoacionadordepânicosilencioso).
 A.aprovação.do.plano.de.segurança.é.expressa.por.meio.da.emissão.de.por-tariadeaprovação,comvalidadedeumano,acontardadatadesuaexpe-dição.SeconstaroperíododevalidadenaprópriaPortaria,esteprevalecerásobre.a.data.de.expedição.
 Ainexistênciadeplanodesegurançaaprovadosujeitaainstituiçãoaopaga-mentodemultade1.000a20.000UFIR,porocorrência,podendochegaratéa.interdição.da.unidade.
 Quandoforemconstatas irregularidadesounecessidadesdemelhoriasnosquesitosdesegurança,aempresaénotificadaouautuadapelacomissão.
 Ainstituiçãotemumprazoparaprovidenciararegularizaçãodositensaponta-dospelacomissãodevistoria.Seasprovidênciasforemacatadaspelacomis-são,aportariadeaprovaçãodoplanodesegurançaéexpedidapelaPolíciaFederal.Casocontrário,ainstituiçãopoderáapresentardefesapelaimputa-ção.NoBancodoBrasiladefesaemprimeirainstânciaérealizadapelaDijur,paraapresentaçãoàDelegaciadeControledeSegurançaPrivada–Delesp.ADelesppodeaceitarosargumentosdainstituição,sugerindooarquivamen-todoprocessogeradopelanotificaçãoounegaroprovimentoàdefesa,oqueensejaaaberturadeprocessoadministrativo.Emambososcasos,adecisãocompeteàCoordenaçãoGeralConsultivadeSegurançaPrivada–CGCSP,que pode arquivar os processos ou encaminhá-los àComissãoConsultivaparaAssuntosdeSegurançaPrivada–CCASP,parajulgamento.
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 ACCASPéumórgãocolegiadocompostopelosetordesegurançaprivadaepelasagênciaspúblicasenvolvidasnaregulaçãoecontroledestaatividade.ÉpresididopeloDiretorExecutivodoDPFecontacomrepresentantesdasseguintes.instituições:
 ■ ComandodoExército;
 ■ InstitutoRessegurosdoBrasil;
 ■ FederaçãoBrasileiradosBancos;
 ■ ConfederaçãoNacionaldosBancários;
 ■ FederaçãoNacionaldosSindicatosdasEmpresasdeVigilânciaeTrans-portedeValores;
 ■ ConfederaçãoNacionaldosTrabalhadoresemVigilância;
 ■ AssociaçãoBrasileiradosCursosdeFormaçãoeAperfeiçoamentodosVigilantes;
 ■ AssociaçãodasEmpresasdeTransportedeValores;
 ■ SindicatodosEmpregadosnoTransportedeValoreseSimilaresdoDis-tritoFederal;
 ■ AssociaçãoBrasileiradeEmpresasdeVigilânciaeSegurança;
 ■ FederaçãoNacionaldosEmpregadosemEmpresasdeVigilância,Trans-portedeValoreseSimilares;
 ■ AssociaçãoBrasileiradeProfissionaisemSegurançaOrgânica.
 Nessacomissãosãojulgadososméritosobjetosdasnotificaçõeseautuaçõesepodemresultarnaspenascitadasanteriormente.
 Devidoàsuaparticipaçãodiretanasquestõesrelacionadasàsegurançadadependência,oadministradorpossuipapel fundamentalnaadequaçãodosprocessossobsuagestãoàsexigênciaslegais,deformaaevitarmultasdes-necessáriasàinstituição.
 Vigilância armada
 Éoserviçoexigidoporlei,comoobjetivodeprotegerinstalações,bens,nu-merário,pessoaseoutrosvalores, contra furtos,arrombamentos,assaltos,seqüestrosetc.
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 Oposicionamentodosvigilantesdeveconstarnoplanodesegurança.Apos-turaostensivadosvigilantesinfluencianaavaliaçãoqueoscriminososfazemarespeitodascondiçõesdesegurançadadependência.Podeserfatorde-terminante.para.que.desistam.de.uma.ação.em.determinada.unidade.e.optem.poroutra,consideradamaisvulnerável.
 Ovigilantedeveestarpresenteemtodooperíodoquehouverfuncionáriosnaunidade,tendoemvistaqueosassaltosnãoocorremsomenteduranteoho-ráriodeatendimentoaopúblico,mastambémantesedepoisdessehorário.
 Sistema de alarme
 Oalarme é um equipamento de segurança eletrônico exigido por lei, comaçãopreventivaeostensivacontraassaltos, seqüestrosearrombamentos,entreoutros.Visainformar,comtempestividade,àpolíciaouàcentraldemo-nitoramentoainvestidadecriminososouapresençadepessoasemambiente(ouhorário)nãopermitido,pormeiodeumcanaldecomunicação(telefone,redededadosourádio).
 Osistemadealarmepodeserdisparadopormeiodeacionadoresdepânicosilenciosos-fixosouremotos-,senhasdepânico(oudecoação)paradesa-bilitarosistemadealarmeindicativasdeousuárioencontrar-sesobcoação,ou.sensores.de.presença.
 Osacionadorespodemserbotoeirasfixas,instaladasemambientesestrate-gicamentedefinidos,ouremotos,distribuídosentreosvigilantesefuncioná-rios.
 Ossensorespodemserdeváriostipos,taiscomo:
 ■ passivo:adetecçãosedáporcaloremovimento,combinandoraioin-fravermelhocommicroondas;
 ■ ativo:compostopormóduloemissoremóduloreceptordeluzinfraver-melha,quedisparaquandoháocortedofeixe;
 ■ magnético: compostopor duaspartesdemetal, utilizadogeralmenteemportasejanelas,fixando-seumadaspartesnaesquadriaeaoutranafolha.Adetecçãosedápeloafastamentodaspartesdosensor,devi-doàaberturadaporta,porexemplo.
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 ■ sísmico:tambémconhecidocomosensordechoque.Essedispositivocaptae analisa vibraçõesdecorrentes deataquesàsestruturasondeestá instalado.Asvibraçõessãoavaliadassegundocritériosdeampli-tude, freqüênciae tempodeatuação.Quandoavibraçãocaptada forclassificadacomoumataque,osensoremitesinaldealarme.
 Paragarantirmelhorescondiçõesdesegurança,osistemadealarmepermitequesejamconfiguradossetoresdiferentes,resultandoemprogramaçõesdis-tintasconformeanecessidadedesegurançadecadaambiente.
 Os disparos acidentais são os grandes vilões do sistema, tendo em contaquecausamtranstornosàvizinhança,geramprejuízosdecorrentesdetaxadeatendimentoachamadaindevida(cobradapelapolíciaemalgumaslocali-dades).Alémdisso,provocamdescréditodosistemajuntoàpolícia,podendoresultaremgravesconseqüênciasparaaspessoaseparaaempresa,noscasosderealnecessidade.
 Outros dispositivos
 ■ Porta com detector de metais - PDM
 Equipamentopreventivoedeaçãoostensivaqueconciliadispositivocapazdeidentificarmassametálicapormeiodeumcampomagnético,commecanismoquetravaaporta,impedindooacessodepessoasemáreasprotegidas.Taisequipamentosprevinemprincipalmenteassaltosàsunidadeseseqüestrosdefuncionárioseseusfamiliares.
 DeacordocomaPortaria387/2006daPolíciaFederal,osestabelecimentosfinanceirosnosquaisoacessoérealizadopormeiodeportacomdetectordemetais,devempossuirtambémodetectormanualdemetais.
 Alémdaportagiratória,existeaeclusaquetambémdetectamassametálicaepossuisistemadetravamento.Éumpequenoambiente,dotadodeduaspor-tasparaocontroledeacesso.Asportassãointertravadas,ouseja,aaberturadeumasóépossívelmedianteofechamentodaoutra.
 Oportaléumequipamentotambémutilizadonocontroledeacesso,masape-nasdetectaamassametálica.DiferentementedaPDM,oportalnãobloqueia
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 apassagemdepessoasouobjetos.Portanto,deveserutilizadoem locaisdotadosdeoutrosmecanismosdebloqueioousupervisionados.Exemplodeutilizaçãosupervisionadasãoosportaisparaacessoàssalasdeembarquedos.aeroportos.
 NoBancodoBrasilsãoutilizadosostrêsequipamentos–portal,eclusaepor-tagiratória–conformeotipodedependênciaouambiente.Taisequipamentosdevemsertestadosdiariamenteantesdoiníciodoexpedienteaopúblico,coma passagemdo vigilante armado, sob acompanhamento de funcionário doBanco.
 ■ Circuito fechado de televisão - CFTV
 Éumsistemaeletrônicodesegurançadotadodecâmerasedesistemadegravação.Oequipamentotemfunçãopreventivaeostensiva,comoobjetivodeinibireidentificaragentesdeocorrênciasirregulares,taiscomoassaltos,seqüestros,arrombamentos,fraudes,furtosetc.Devepermaneceremfuncio-namento.ininterrupto.e.ser.instalado.em.rackpróprio.
 Paraagravaçãonoturnaosistemapodeutilizarcâmerasespeciais(infraver-melho,day/night)ouutilizarsensoresparaacionarailuminaçãodoambiente.Pormeio da interligação dos sensores à iluminação, as luzes são acesassemprequealgumapresença fordetectada,possibilitandoagravaçãodasimagensdolocal..Ossensoresdeiluminaçãoauxiliamnainibiçãodeaçõesirregularesporcau-sarsurpresaeaindicação,aoinvasor,devigilânciaemonitoramentodoam-biente.
 ■ Fechadura eletrônica de tempo programável
 Equipamentoquepermiteprogramaçãodohorárioparaaaberturadocofre.Possui também funçãoque retardaaaberturaem15minutos, nomínimo,parausoduranteoexpediente.Poressemotivos,sãoconhecidascomofe-chadurasderetardoesãoimportantesparaaprevençãodeassaltos,seqües-tros.e.arrombamentos.
 Essasfechaduraspossuemafunçãodeauditoria,quepermitearmazenaredisponibilizarosregistrosdeprogramaçãodeabertura,tempodeportaaberta
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 etodosasdemaistransaçõesrealizadaspeloequipamentoeusuários.OusodesteequipamentonoBancodoBrasiléobrigatórioedeveserinsta-ladoemtodososcofresecasasfortesutilizadosparaguardadenumerárioeoutros.valores.
 ■ Escudo blindado
 Éumanteparoblindado, comvisor, atrásdoqual seposicionao vigilante.Deveserlocalizadoemlocalestrategicamentedefinidoeindicadonoplanode.segurança.
 Ousodeescudosblindados,peloBanco,estásendoreduzido.
 ■ Controle de acesso
 Éasoluçãodesegurançaquevisaidentificar,permitirounegaroacesso(en-tradaousaída)depessoas,veículosouobjetosà(oude)áreascomacessorestritoecontrolado.Osistemautilizacritériospré-configuradosparaaiden-tificaçãoe registra todososeventosdautilizaçãodiária (cadastramentodeusuários,acessos,tentativasdeacessonãoautorizado,entreoutros).
 Aconcessãodeacessodevepermitirconfiguraçõesvariadasparaquepes-soasdiferentespossamteracessosaambientesdistintos,conformeoníveldecriticidadedecadaumeaatividadedesenvolvidanaempresa.Ocontroletambémpodelimitaroacessoporfaixasdehorário,diasespecíficoseconfi-guraçõesafins.
 Ossistemaspodemsermanuais,semi-automáticoseautomáticoseutilizamcritériosdeverificação.Osmaismodernossãoautomáticoseoscritériosdeverificaçãomaisusuaissãosenhas,cartõesedadosbiométricos.Paracadacritérioénecessárioocoletordedadosespecífico.Porexemplo,utilizam-setecladosparacoletarsenhas,leitorasdecartõesparalerosdadosgravadoseleitoresdecaracterísticasbiométricasparalerasimpressõesdigitais,geo-metriademão,leituraderetinaouíris,timbresvocaisetc.Tambémépossívelconjugar vários critériosparaelevaronível de identificação;neste caso,énecessárioqueoscritérios,emconjunto,resultemnaidentificaçãopositivadousuário.
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 ExemploParaousuárioreceberaautorizaçãodeacessoadeterminadaárea,ele. digita. sua. senha. e. registra. sua. impressão. digital.. O. sistema.devevalidarconjuntamenteambososcritériosparaconsideraraidentificaçãopositivaeconcederoacessosolicitado.
 Paraocontroledeveículoseobjetos,osistemanormalmenteaplicadoéoAVI-TAG (deproximidadeeRFID– identificaçãoporrádio freqüência).Sãoetiquetas(tagouadesivo)quearmazenamdadosepermitemaidentificaçãodoveículooubem.
 O.taginstaladoemveículoséumtransponder(feixedecanaisdecomunica-çãoquefuncionacomorepetidora)queélidoàdistância.Quandooveículoentraemumazonadeleitura,odispositivodoveículotrocainformaçãocomoleitor.Seainformaçãoforpositiva,acancelaéaberta.Comoexemploexistemossistemasdecancelasautomáticas instaladasempedágiosde rodovias,queabremautomaticamenteparaveículoautorizado,detentordotag.
 Ocontroledeveículostambémpodeserpormeiodecartõesdeproximidade,utilizadopelosmotoristasemcancelas.
 Osobjetoscontrolados,comonotebooks,porexemplo,utilizamtag.adesivos.paraseremidentificados.
 Noconceitodecontroledeacesso,existemtambémosequipamentosdede-tecção:detectordeexplosivos,detectordemetaiseequipamentosdeinspe-ção.por.raio.X.
 Osistemasecomplementacomasbarreiras físicas,paraqueapessoa,oveículoouoobjetoseja impedidodepassarpelopontodecontrole (porta,portãoetc.).Asbarreirasmaisconhecidaseutilizadasnasorganizaçõessãoasroletas,catracas,torniquetes,portasdiversas,cancelasefechadurasele-tromagnéticasoueletromecânicas.
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 Lista de Verificação de Segurança – LVS
 Éum instrumentode controle egestãodosdispositivosde segurançadasdependênciasdoBancodoBrasil.Seuobjetivoéaelevaçãodoníveldese-gurança,pormeiodapadronizaçãodouso,dagarantiadafuncionalidadedosequipamentosedamelhoriadaeficiênciaequalidadedosserviçosprestadosporempresascontratadas.
 ALVSconfigura-seemumavaliosaferramentaparagerireplanejarascon-diçõesdesegurançadaunidade,umavezquelevaofuncionárioaverificartodososequipamentosdesegurança,cofreseterminaisdeauto-atendimen-to,alémdeacompanharavalidadedoplanodesegurançaeaqualidadedoserviçodevigilânciaarmada.
 2.3. PROCEDIMENTOS PREVENTIVOS
 Segurança pessoal
 Osprocedimentospreventivosparaasegurançapessoaldevemfazerpartedodia-a-diadaspessoas.A incorporaçãodessesprocedimentostrazbene-fíciosquetranscendemaesferadaorganização,trazendomaiorsegurançaparaavidaparticulardaspessoasedosgruposaquepertencem.
 ■ visão de contexto do ambiente:éimprescindívelconhecertodaare-giãodaresidênciaedolocaldetrabalho,principalmenteospontosdemaiorrisco,afimdeevitá-los.Éimportante,também,saberalocaliza-ção,horáriosdefuncionamentoeasviasmaisrápidasparaacessarospostospoliciais,delegaciasehospitais,paraoscasosdenecessidade;
 ■ residência:semprequepossível,devesersegura(bemiluminada,comsistemadealarme,cãesdeguarda,chaves tetrae trancasadicionaisnasportaseportõesetc.)ebemlocalizada.Algunscuidadosdevemsertomados:
 ►evitaracolocaçãodecadeadopelo ladode fora,poisdemonstraaausênciadepessoasnolocal;
 ►manter na residência uma lista com telefones de emergência, taiscomoPolíciaMilitar,DelegaciadePolíciaCivil,CorpodeBombeiros,hospitais,familiareseamigosaquemrecorreremfacedeproblemas;
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 ►nãoatenderaportasemadevidaidentificaçãoerecusarencomen-das,serviçosevendedoresnãosolicitados,mesmoqueestejamuni-formizados;
 ►contratarempregadosdomésticossomentecomreferênciasanterio-res,indicadosporpessoasdeconfiança.Verificaremanteratualizadooendereçodoempregadoedeseusparentes;
 ►tomarcuidadocomaschavesdaresidência.Evitardeixá-lascomem-pregadosenãoutilizarchaveiroscomindicaçõesdosproprietáriosdoimóvel;
 ►não prestar informações a estranhos sobre hábitos, compromissospessoais e de trabalho, viagens, assuntos familiares nem sobre opatrimônio,sobretudosesolicitadasportelefone.Orientarosempre-gadoseosfamiliares,especialmenteascrianças,aprocederemdamesmaforma;
 ►nãoentrarousairdecasasedesconfiardapresençadepessoasouveículosestranhosematitudesuspeita.Nestecaso,chamarapolíciaoudirigir-separaadelegacia,ouposto,policialmaispróximo;
 ►tomarcuidadocomarealizaçãodeobraspróximasàresidência,por-quepodeestarservindocomoumpontodeobservaçãoparaosmar-ginais.
 ■ caminhadas:procurarvariaropercursoeohorário,mas,principalmen-te,evitarlocaispoucopovoados,ruasdesertas,trilhasisoladaseáreaspoucoiluminadas.Alémdisso,tomaroutroscuidados:►tercautelaaocumprimentarestranhos,ser respeitoso,masmanter
 distânciaecontinuaremmovimento;►caminharnocentrodacalçadaecontraosentidodo trânsito,para
 poderperceberaaproximaçãodealgumveículosuspeito;►usar pequena quantia de dinheiro para despesas com suco, água
 etc.;►evitarcaminhardesacompanhado.
 ■Informações:asinformaçõespodemserasresponsáveisporaçõesdebandidoscontraumapessoa,suafamíliaeaempresaemquetrabalha.Porisso,éconveniente:►manterdiscriçãosobreasatividadesprofissionaisepessoais;►nãocomentarcomqualquerpessoaosvaloresdosbens;► ser reservado quanto às rotinas; contudo, é importante que algum
 parenteouamigodeconfiançasaibadoshorários,paraquepossamidentificarpossíveissituaçõesirregulares;

Page 42
                        

ProGrama certificação interna em conhecimentos42
 Universidade Corporativa BB
 ►evitarousodeadesivosnosveículosdafamíliacontendonomesdosfilhos,escolas,academiaseoutrasinformaçõesquefacilitemomape-amentoderotinaspeloscriminosos;
 ►orientarfilhosefuncionáriosdaresidênciaanãodareminformaçõespessoaissolicitadasporestranhos.Asabordagenscostumamocor-reremparadasdeônibus,escolas,residência,portariasdeprédiosecondomínios,portelefoneeinternet,entreoutrosmeios;
 ►registrarocorrênciapolicial,mesmonocasodepequenosfurtos,poiselespodemserindíciosdesondagemdehábitosparaumaaçãofu-tura.e.mais.séria.
 ■viagens: as residências, principalmente casas e chácaras ficammaisvulneráveiscomaausênciadeseusmoradores,portantoénecessárioprevenir-se:►solicitaraalguémdeconfiançaquerecolhapossíveiscorrespondên-
 cias,paradificultarainformaçãodequeacasaestávazia;► utilizar alguma lâmpada com célula fotoelétrica, para acendimento
 apenasnoperíodonoturno;►sepossível,desligaracampainha;►retirarferramentaseescadasdasáreasexternas,poispodemserusa-
 dasparaoarrombamento;►deixartelefonedecontatocompessoasdeconfiançaparaquesitua-
 çõessuspeitaspossamsercomunicadas.
 ■trânsito e veículos:quasetodososseqüestrosacontecemnopercur-soresidência-trabalhoevice-versa.Algumasmedidaspodemajudaraevitá-los:►variarotrajeto,conhecerpossíveispontosdeapoioemcasosdene-
 cessidade,transitarporviasmovimentadasebemiluminadas;►memorizar,nospercursosmais freqüentes,a localizaçãodepostos
 policiais,telefonespúblicos,socorrosmecânicos,hospitaiserotasal-ternativasseguras;
 ►nossinais,manterosvidrosfechadoseevitarafiladaesquerda.Sepossívelcontrolaravelocidadeparamanterocarroemmovimento;
 ►manterdistância razoáveldocarroda frente,parapossíveismano-bras,edesconfiardepessoaspedindoajuda;
 ►agircomcautelasenotarestarsendoseguido.Semdespertarsuspei-ta,dirigir-sealocaismaismovimentadoseavisarapolíciaviacelular.Procurargravarcaracterísticasdoveículoeocupantes.Seotrajetopermitir,pararnumpostopolicial;
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 ►nãoestacionardeimediatoseopneufuraremlocalermo;procurarfazê-loemlocalseguro;
 ►procurarestacionaroveículoemlocaisseguros,movimentadosebemiluminados;mantertodososobjetosquepossamchamaraatençãodeladrõesdentrodoportamalas;
 ►nuncadeixarpessoasdentrodocarroenquantoforfazeralgumacom-pra,mesmoquerápida;
 ►desligaroveículo,tirarachavedaignição,ligaroalarmeetrancaroveículo,mesmoemparadasrápidas;
 ►entrarousairdoveículocomrapidez,poisasabordagenscostumamocorrernestesmomentos.
 ■relacionamentos:►autoridadespoliciaisejudiciárias-manterbomrelacionamento,pois
 podeserútilnoaspectodesegurança.Tersempreàmãoseusnú-merosde telefonesporqueemcasodeemergênciaessaspessoaspoderãoajudar;
 ►vizinhosdeconfiançatambémpodemcolaborarparaasegurançadaresidência;éimportanteteronúmerodetelefoneparacontato.
 Segurança de ambientes
 Asorientaçõesaseguirvisamaproteçãodosambientescorporativosedaspessoas,nasituaçãodetrabalho:
 ■Tesouraria, bateria de caixas, ambiente de processamento do Servi-ço de Atendimento Opcional - SAO, corredor de abastecimento do Terminal de Auto-atendimento - TAA e Salas de Telecomunicações – TC:todososambientesinternossãorestritosaopúblico.Ocontroledeacessodeveserefetivo,parapermitiraentradaapenasdepessoasautorizadas.Osfuncionáriosevigilantesdevemestarpreparadosparaabordaremou impediremoacessodeestranhos.Prestadoresdeser-viços podem ter acesso sempre que necessário, desde que acompa-nhadosdefuncionárioautorizado.Asportasdessesambientesdevempermanecertrancadaseaschavesdevemficarempoderdefuncionárioresponsável.Oacessodeveserpermitidoapenasaquemtrabalhenes-teslocais.Taisambientesnãodevemserviraoutrafinalidade–como,porexemplo,paralocalizaçãodearquivos–afimdediminuirotrânsitodepessoas.Alémdisso,osambientesdevemestarequipadoscomsistemadealarmeecâmerasdeCFTVparaevitareapuraraçõescriminosas.
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 A inobservânciadessas recomendaçõeseodescuidode funcionáriospermitemaocorrênciadefurtosdenumerário,envelopesdedepósitoseoutrosobjetos.
 ■ Sala de auto-atendimento: neste ambiente costuma haver diversasocorrências,desdefraudecontraclientesatéseqüestros.Aprevençãorequerverificaçãode:►terminaisdeauto-atendimento-TAA:existênciadeobjetosespúrios
 instalados nosTAA bem como seu fechamento (tampas e portas),poisénecessárioarrombarosterminaisparaainstalaçãodealgunsequipamentosmaliciosos.
 ►câmerasdeTVesensores:posicionamentoepossívelobstrução(cha-madomascaramento) das câmeras e dos sensores do sistema dealarme.Alteraçõesdoposicionamentoeobstruçõesservemparapre-pararoambienteparafuturoataque,comoobjetivodedificultarouinibiradetecçãodeintrusãoeaidentificaçãodosbandidos;
 ►.presença.e.movimentação.de.pessoas.suspeitas.
 ExemploÉmuitocomumquecriminosos“visitem”aagênciaduranteoexpedienteepreparemoambienteparaaaçãocriminosaemoutrohorário.Elesobstruemoraiodecoberturadossensoresdealarmeemudamoposicionamentodascâmeras.Deacordocomafacilidadeencontrada,osgolpistasinstalamequipamentosespúriosparafraudarosclientes,taiscomoleitorasdecartãomagnético,tecladosemonitoressobrepostos,ouemsubstituição,aos.equipamentos.originais.dos.TAA.
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Espera-sequeaofinaldoestudodestetemavocêpossa:
 ▪Conceituarinformaçãoeidentificaroseuciclodevida.
 • Conceituarsegurançadainformação.
 • Descreverosprincípiosdasegurançadainformação.
 • Definirpolíticadesegurançadainformaçãoeidentificarasetapaspara.sua.implantação.
 • Descreveroprocessodeclassificaçãodasinformações.
 • IdentificaromodelodeclassificaçãodasinformaçõesadotadonoBB.
 • Conceituarcontroledeacessoeidentificarsuasfinalidades.
 • Identificarmecanismosdecontroledeacesso.
 • IdentificarcuidadosnecessáriosparaatrocadeinformaçõesemdecorrênciadaLeidosigilobancário.
 • Identificarasameaçasmaiscomunsnatrocadeinformaçõespormeioeletrônico.
 • Reconhecerprocedimentoseferramentasutilizadosnaproteçãodainformação.
 3Segurança da informação
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 3.1. ASPECTOS GERAIS
 Aeradoconhecimentoquevivenciamoshojefazcomqueasinformaçõesseconfigurememumbempreciosodasempresas.Àmedidaquerepresentaumpatrimôniodevalor,asinformaçõesestratégicaspassamaserdeinteressedeoutrasorganizaçõesconcorrentes,oudepessoasmalintencionadasquedesejamfazerusodelasparasatisfazerinteressespessoais.Asinformaçõesestãosobameaçae,comisso,asegurançatornou-sedeextremaimportânciaparaasobrevivênciadasorganizações.
 Comoadvento da informática, a proteçãoda informaçãopassoua figurarcomoumadasprincipaispreocupaçõesdegrandesempresas.Naépocaemqueasinformaçõeseramarmazenadasempapel,asegurançaerarelativa-mentesimples:erasuficienteguardarosdocumentosemarmáriostrancadoserestringiroacessofísicoàquelelocal.Atualmente,jánãoétãosimples.Comasmudanças tecnológicasecomousodecomputadoresdegrandeporteparaarmazenarinformaçõesestratégicas,aestruturadesegurançaprecisouevoluir,agoraenglobando,alémdoscontrolesfísicos,controleslógicos.
 Comachegadadoscomputadorespessoaisedasredesintegradasdecom-putadores, a informação passou a correr pelomundo inteiro.Mas existemaquelasinformaçõesque,porseremestratégicas,nãodevemteresseníveldeexposição.Juntocomatecnologia,tambémevoluíramasformasdeburlarossistemasdesegurançaqueprotegeminformaçõessigilosas.Antes,paraalguémtomarconhecimentodeumsegredodeumagrandeempresa,deveriadesdobrar-separaconseguir, fisicamente, chegaràquelearmário trancado,arrombá-loelevarodocumento.Hoje,parachegaraodocumentovirtualar-mazenadonocomputadordegrandeporte,ointeressadonãoprecisasairdecasa,mas,emcontrapartida,devedeterconhecimentossobresistemasdeproteção lógicaedecomofraudá-los.Osaspectosdesegurançaatingiramtamanhacomplexidadequeháanecessidadededesenvolvimentodeequi-pescadavezmaisespecializadasparasuaimplementaçãoegerenciamento.Tudoparaprotegerasinformaçõesestratégicasdacorporação.
 A informação
 UmestudodosprofessoresLymaneVarian(2003)daUniversidadedaCa-lifórniaemBerkeley - “How Much Information?” -concluiuqueovolumede
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 informaçãoproduzidanomundodobrouem trêsanoseaumentacercade30%acadaano.Deacordocomoestudo,setodaainformaçãoanualfossedigitalizadaedivididapeloscercade6,3bilhõesdehabitantesdoplaneta,cadapessoaseriaresponsávelpor800megabytes,oequivalenteaumapilhade.livros.de.dez.metros.de.altura!
 Oscientistasafirmamqueahumanidadeestásendoengolidaporumoceanodedados.Segundoapesquisa,estima-sequeem2002cincohexabytes.de.informação foram produzidos e estocados em meios físicos (papel, filme,magnéticaeótica)etransmitidosportelefone,televisão,rádioeinternet.Osdadosapuradospelapesquisadesteanoforamcomparadosaosdapesquisade2000,referentesa1999.
 Amaiorpartedainformação–92%-foiarmazenadaemmeiodigital,amaio-riaemdiscosrígidosdecomputadores.Orestantedosdadosestáemfilme(7%),papel(0,01%)eóptica(0,002).
 A produção empapel aumentou consideravelmente: 43%em três anos.Omeioquemaisperdeespaçoéofilme,quepodesetornarinsignificanteden-trodepoucosanos.As fotosdigitais tambémcomeçamasuperaraquelasproduzidasemfilme.
 Ainformaçãotransmitidaemmeioseletrônicos—telefone,rádio,TVeinter-net—chegaa18hexabytes,sendoqueotelefoneéresponsávelporquasetodoessevolume(98%).
 Apesquisaaponta tambémumamádistribuiçãodaproduçãodedadosnomundo.SóosEUAproduzem40%dainformaçãototal.
 Oestudo justificaaconvergênciadospadrõesdegestãodesegurançadainformação em torno dos ativos deTecnologia da Informação e ambientescorrelatos,emboraoconceitodeativosdeinformaçãosejamaisabrangente,conformemencionaremosmaisadiante.
 Masoqueéinformação?Elapodeserentendidacomo“oresultadodoproces-samento,manipulaçãoeorganizaçãodedadosdetalformaquerepresenteumamodificação(quantitativaouqualitativa)noconhecimentodosistema(pessoa,animaloumáquina)quearecebe”(www.wikipedia.org/wiki/Informação).Ainfor-
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 1Normainternacionalquedescreveboaspráticasdesegurançaaplicáveisaorganizações,empregadaporempre-sasdetodomundo,inclusivepeloBancodoBrasil.Aversãobrasileiradessanorma,criadapelaABNT,éaNBRISO/IEC17799:2001.
 mação,porsuavez,geraoconhecimento,queéainformaçãoagregadadere-flexãoesíntese(Figura2).Percebe-seassimquearelaçãoentreessesconcei-tosevoluiparaumamaiorcomplexidade.Dessemodo,Alvim(1999)considerouoconhecimentoumainformaçãocomvaloragregadoepassíveldeaplicação.
 Figura.2Conchecimento
 Assim,todaequalquerinformaçãoéumelementoessencialparaosnegóciosdeumaorganização,jáqueéabaseparaageraçãodoconhecimentoeparaatomadadedecisões.Portanto,deveserpreservadadeacordocomsuaim-portância.
 AISO/IEC177991definequeainformaçãoéumativo,terminologiaoriundadaáreafinanceira,porserconsideradaumelementodevalorparaumindi-víduoouorganizaçãoe,poressemotivo,necessitadeproteçãoadequada.
 NaconcepçãodeMoreira(2001)ativoé“todoelementoquecompõeospro-cessosquemanipulameprocessamainformação,acontaraprópria infor-mação,omeioemqueelaéarmazenada,osequipamentosemqueelaémanuseada,transportadaedescartada”.
 DeacordocomaNBRISO/IEC17799,hámuitostiposdeativosassociadoscomossistemasdeinformação,asaber:
 ■ informação:bancodedadosedearquivos,documentaçãodesistema,manualdeusuários,materialdetreinamento,procedimentosoperacio-naisoudesuporte,planosdecontinuidade,planosderecuperação,ar-quivosdeinformação;
 ■ programas de aplicação,sistemas,utilitárioseferramentasdedesen-volvimento;
 DADOS INFORMAÇÃO CONHECIMENTO
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 ■ físicos,comoequipamentosdecomputação(processadores,monitores,laptops,modems),equipamentosdecomunicação (roteadores,PABX,máquinasdefax,equipamentosdetelefonia),mídiasmagnéticas(fitasediscos),outrosequipamentostécnicos(geradoresdeenergia,ar-condi-cionado),móveis;
 ■ serviçosdecomunicaçãoecomputação,utilidadesemgeral,istoé,ca-lefação,iluminação,energia,refrigeração;
 ■ pessoasesuasqualificaçõeseconhecimentos;■ intangíveis,taiscomoareputaçãoeaimagemdaorganização.
 Navisãodesegurançadainformação,sãotrêsoselementosquecompõemos.ativos:
 ■ asinformações;■ osequipamentosesistemasqueoferecemsuporteaelas;■ aspessoasqueascriameutilizam.
 Todainformaçãopossuiumciclodevida.Vejaoesquemanafiguratrês:
 Figura.3Ciclo da informação
 CriaçãoUso
 Arm
 azen
 amen
 to
 Transporte
 Descarte
 Criação:.momento.em.que.a.informação.é.produzida..Exemplos:.quando.nas-ceumnovoprojetoouumanovaidéia.
 Manuseio:.momento.em.que.a.informação.é.manipulada..Exemplos:.folhear.ummaçodepapéis,digitarinformaçõescolhidasemumsite,utilizarsuase-nhadeacessoparaautenticação.
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 Armazenamento:. momento. em. que. a. informação. é. guardada.. Exemplos:.bancodedadoscompartilhado,anotaçãodepapelpostadaemumarquivofísico,mídiadedisquetedepositadanagavetanamesadetrabalho.
 Transporte: momento.em.que.a.informação.é.movida.de.um.ponto.a.outro.Exemplos:encaminharinformaçõesporcorreioeletrônico(e-mail),postardo-cumentoviaaparelhodefax,prestarumainformaçãoaotelefone.
 Descarte:momentoemqueainformaçãotorna-seinútil.Exemplos:depositarna lixeiradaempresaummaterial impresso,eliminarumarquivoeletrônicoemseucomputadordemesa,descartarumCDcominformaçõesdesatuali-zadas.
 Asegurançadainformaçãodeveprotegerainformaçãoemtodooseuciclodevida,paragarantiracontinuidadedonegóciodaorganização.
 A segurança da informação
 Sendoainformaçãotãorelevanteparaasobrevivênciaorganizacional,ées-sencial quesejaadequadamenteprotegidacontradiversos tiposdeamea-ças.
 Ferreira(2003)defineSegurançadaInformaçãocomo“aproteçãocontraumgrandenúmerodeameaçasàs informações,deformaaasseguraraconti-nuidadedonegócio,minimizandodanoscomerciaisemaximizandooretornode investimentos e oportunidades”. Exemplos de ameaças às informaçõespodem ser o acesso não autorizado, as alterações indevidas ou a própriaperdadainformação.Asegurançadainformaçãocompreende,portanto,umconjuntodemecanismosdeproteçãofrenteàsameaças.
 Paradefiniçãodosmecanismosdeproteçãosãoutilizadosparâmetrosparaidentificaroníveldesegurançaexistentee,comisto,estabelecernovospata-mares.de.segurança.
 Adefiniçãodosmecanismosdeproteçãoqueserãoutilizadosdependedonível de segurança pretendido. Em pequenas organizações, que possuemumescritóriocompoucosfuncionários,oprocessodegestãodesegurançadainformaçãoérelativamentemaissimples,jáqueosprocessos,oambienteeaspessoassãolimitados.Jáemgrandesorganizações,comoéocasodo
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 BancodoBrasil,agestãodesegurançada informação torna-secomplexa.Nessescasos,aempresadevedeterminaralgunspontosimportantes:o que deve ser protegido, contra o que será necessário proteger e como será feita a proteção.Essasescolhaspermitempriorizarosprocessosidentifica-doscomomaiscríticos.
 Porexemplo,umaáreadedesenvolvimentodeprojetosnoBBnecessitademuitaproteçãoparasuasinformações,poisolançamentodeumnovoprodu-toouserviçoouoaperfeiçoamentodeprodutosouserviçosexistentes,queestáprogramadoparaserlançadonapróximasemananãopode,demaneiraalguma,chegaràsmãosdaconcorrência.JáemumabibliotecadoBBnãoénecessárioresguardarainformação,poissuaspublicações-comolivros,pe-riódicos,emonografias-sãocolocadasàdisposiçãodefuncionáriosedopú-blicoexternoparaconsulta.Ofatorpreponderanteaquifoioníveldesigilodasinformações.Quantomaissigilosa,maisprotegidadeveserainformação.
 Outropontoaserconsideradonadefiniçãodemecanismosdeproteçãoéaquestãocustoebenefício.Umexemploéaimplementaçãodacriptografiaemambientescomputacionais.Tendoemvistaoelevadocustodessasolução,opta-sepor,prioritariamente,protegerasinformaçõesmaissensíveis.NocasodoBB,acriptografiaéutilizadaparaprotegerasinformaçõesdosclientes(financei-ras,cadastraisetc),porqueovazamentodessetipodeinformaçãorepresentaquebradesigilobancário,expondoainstituiçãoaosriscosdeimagemelegal.
 Princípios da segurança da informação
 A tríadeCIA (Confidentiality, Integrity and Availability) -- Confidencialidade,Integridade e Disponibilidade -- representa os princípios que, atualmente,orientamaanálise,oplanejamentoeaimplementaçãodasegurançaparaumdeterminadogrupodeinformaçõesquesedesejaproteger(Figura4).
 Confidencialidade:princípioquelimitaoacessoàinformaçãotãosomenteàsentidadeslegítimas,ouseja,àquelasautorizadaspeloproprietáriodain-formação.Paraatenderaesseprincípio,todainformaçãodeveserprotegidadeacordocomograudesigilodeseuconteúdo,visandoalimitaçãodoseuacessoeusoapenasàspessoasparaquemelaestádestinada.
 Integridade:princípioquegarantequea informaçãomanipuladamantenha
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 todasascaracterísticasoriginaisestabelecidaspeloproprietáriodainforma-ção, incluindo controle demudançasegarantia do seu ciclo de vida (cria-ção,manuseio,armazenamento,transporteedescarte).Paraatenderaesseprincípio,todainformaçãodevesermantidanamesmacondiçãoemquefoidisponibilizadaporquemacriou.Deveestarprotegidacontraalteraçõesinde-vidas,sejamintencionaisouacidentais.
 Disponibilidade:princípioquegarantequeainformaçãoestejaaoalcancedousuário,quandonecessário.Paramanteradisponibilidadeénecessáriaaprestaçãocontínuadedeterminadoserviço(como,porexemplo,oacessoaumbancodedados),seminterrupçãonofornecimentodeinformações.
 Figura.4Princípios da segurança da informação
 Outrosrequisitosimportantessãoonão-repúdioeaautenticidade.
 Senãoderadevidaatençãoàsegurançadesuasinformações,aorganizaçãopodechegarainviabilizaraprópriacontinuidade.Nessesentido,protegerre-cursosdaempresa(oschamadosativos)temafinalidadedediminuironíveldeexposiçãoaosriscosexistentesemtodososambientes(físicosevirtuais)paraqueaempresapossagarantiroatendimentodosobjetivosdonegócio.
 Segurança da informação e risco operacional
 Asegurançadainformaçãocontribuiparaevitaraocorrênciaderiscosopera-cionaisaosquaisaempresaestásujeita.
 INFORMAÇÃO
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 Ainformaçãopermeiatodososambientesdaorganizaçãoeconstituiabasedopróprionegócio.Comooutrosativos,podeseralvodeameaçasqueim-pactamosresultadosdaorganização.Ovazamentodeinformaçõessigilosas,ocomprometimentodearquivosinformatizadosemdecorrênciadainfecçãodoscomputadoresporvírus,aimpossibilidadedeacessareutilizarumain-formação necessária à conclusão de um negócio podem ser exemplos deocorrênciasderiscooperacional.
 Assim,aoassegurarosprincípiosdaconfidencialidade,integridadeedisponi-bilidadedasinformações,osmecanismosdesegurançadainformaçãoevitamaocorrênciadeincidentesresponsáveisporperdasoperacionais.
 3.2. POLÍTICA DE SEGURANÇA DA INFORMAÇÃO
 Muitasorganizaçõestêmconsideradoasegurançadainformaçãocomoumaprioridade.Paraauxiliaremumacorretagestãodoprocessodesegurançadainformação,odesenvolvimentodeumapolíticaconfigura-sepontocrucialparaqueasmedidasdesegurançaaseremimplementadastenhamcoerênciaentresi.Permitetambémquesejacriadoumplanoquesirvacomonorteador,evitandoiniciativasisoladasque,muitasvezes,desperdiçamrecursosetêmasuaefetividadecomprometidapelafaltadeuniformidadeecoesão.
 Pode-sedefinirapolíticadesegurançadainformação-PSIcomoumdocu-mentoqueconsolidaosprincípiosbalizadoresdagestãodesegurançadeinformações.Aobservânciadapolíticaédeverdetodososfuncionáriosdetodososníveishierárquicos,inclusiveprestadoresdeserviçosterceirizados.APSIdeveserformalizadaedivulgadaatodososusuáriosdasinformaçõescorporativas.
 DeacordocomRamos(2006),“emlinhasgerais,apolíticaresumeosprincí-piosdesegurançadainformaçãoqueaorganizaçãoreconhececomosendoimportantesequedevemestarpresentesnodia-a-diadesuasatividades”.
 ApartirdodesenvolvimentodaPSI,épossíveltraçardiretrizes,normasepro-cedimentosparaaimplementaçãodasegurançadainformação.
 Paraperceberaimportânciadeumapolíticadesegurança,aspessoaspre-
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 cisamconhecerecompreenderintegralmenteasconseqüênciasdeviolaçãodapolíticaaoexporsistemascríticosaatacantescriminosos,oucausardanonãointencionalaoutrasorganizações.
 Desenvolvimento da PSI
 Paraoestabelecimentodeumapolítica,deve-selevaremconta:
 ■ riscosassociadosàfaltadesegurança;■ benefícios;■ custosdeimplementaçãodosmecanismos.
 Procedimentosdesegurançanãodevemserimplementadossemumapolí-ticaformalmentedefinida,sobpenadeperdadauniformidadeecoesãodosprocessos.
 APolíticadeSegurançadeInformação,bemcomoasdiretrizes,asnormaseosprocedimentosdeladecorrentesdevemser:
 ■ simples;■ compreensíveis;■ homologadospelaaltaadministração;■ estruturadosdeformaapermitirsuaimplantaçãoporfases;■ alinhadoscomasestratégiasdenegóciodaempresa,padrõeseproce-
 dimentosjáexistentes;■ orientados aos riscos (qualquermedida de proteção das informações
 deveestardirecionadaparaosriscosqueimpactamaempresa);■ flexíveis,istoé,moldáveisàsnovasdemandasdatecnologiaedonegó-
 cio,dentreoutros;■ positivosenãoapenasconcentradosemaçõesproibitivasoupunitivas.
 Alémdofocoinerentedeprevenção,aPSIéumindicativoparaacontinuida-de.e.sistematização.das.orientações.de.segurança..A.elaboração.de.uma.PSI.pressupõemetodologiacriteriosaetécnica,demodoaobservarascaracte-rísticasdonegócio.
 APSIdáodirecionamentoestratégico;asnormassãocriadasapartirdelaedetalhamsituações,ambienteseprocessosespecíficosdaempresa, forne-cendoorientaçãoparaaarmazenagem,uso,transporteedescarteadequa-dosdas informações.Aquantidadedessasnormasvariadeacordocomo
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 tamanhodaempresaedeseusprocessos.Apartirdessasnormassãocria-dosprocedimentosoperacionais,quedetalhamas tarefasdiáriasecontémumpasso-a-passopararealizaressastarefascomsegurança.Emrelaçãoàsnormas,osprocedimentosdesegurançadainformaçãotendemaseraindaemmaiorquantidade(Quadro5).
 Quadro 5Exemplo da cadeia Política, Diretriz, Norma e Procedimento.
 Política Osacessosàs informaçõessãoconcedidosao funcionáriodoBancoporimposiçãodesuasfunçõeseatribuiçõesoupordeterminação.legal.
 Diretriz Nossistemasdecontroledeacesso,cadausuárioéidenti-ficado individualmente e é responsável, juntamente comoadministrador que concedeu esse direito, pelas atividadesrealizadassobseucódigodeidentificação.
 Norma SomenteosAdministradoresdeAcessosdasUnidadesEs-tratégicaspodemcriaremanterpacotesdetransaçõesparautilização em suaUnidade e emdependências subordina-das.
 Procedimentos 1)Avalieanecessidadededisponibilizaçãodeumatransa-çãoparaoexercíciodasfunçõesedagestãoadministrativadadependênciasolicitante.
 2)Certifique-sequeasolicitaçãodeliberaçãodetransaçãoparaumadeterminadadependênciafoiassinadaporfuncio-náriodenívelgerencialouporrepresentantelegaldainstitui-çãoconveniada.
 3)UtilizeaOPÇÃO1.22doSistemaACESSO. 4)....Fonte:.Normativos.internos
 Devidoatantasespecificidades,éumgrandedesafioimplementaredissemi-narumaPSIcomtodososseuscomponentes.Porisso,paragerenciaraPSI,aorganizaçãodevepossuirumaárearesponsávelespecificamenteparadesem-penharessatarefa.Éelaquedeveiniciaroprocessodeelaboraçãodapolíticadesegurançadeinformações,bemcomocoordenarsuaimplantação,aprová-laerevisá-la,alémdedefinirresponsabilidadesrelativasaocumprimentodasnormasdesegurançaqueenglobamtodasasáreasdaorganização.
 ApesardeexistirumaáreaespecíficaparagerenciamentodaPSI,asdeci-
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 sõesquantoàdefinição,implantaçãoerevisãodaPSIdevemsercolegiadas.Éimportanteoenvolvimentodetodososfuncionários,demodoasentirem-seco-responsáveispelaproteçãodasinformaçõescomasquaisinteragemnodia-a-diae,conseqüentemente,pelasegurançaecontinuidadedonegóciodaorganização.
 Etapas da implantação da PSI
 Oprocessodedesenvolvimentoeimplantaçãodapolítica,dasdiretrizes,dasnormaseprocedimentosdesegurançadainformaçãoé,geralmente,divididoemquatrofases.Oquadroseisprocurasintetizaressasfases.
 Quadro.6Etapas da implantação da PSI
 Fonte:FerreiraeAraújo(2006),comadaptações.
 O.melhor.momento.para.se.desenvolver.a.PSI.é.antes.que.qualquer.vulne-rabilidade seja explorada.Contudo, nem sempre é o que ocorre.Algumasempresasseviramobrigadasa implementarumapolíticadesegurançadainformaçãoapósumvazamentosignificativodeinformaçõesouapartirdeumsério.problema.de.indisponibilidade.do.seu.serviço.na.internet..Embora.não.sejaideal,épossívelacriaçãodeumaPSIapósumincidente.Nestacircuns-tância, deve-se procurar não priorizar a adoçãodemedidas de segurançaexclusivasparaasoluçãoouminimizaçãodoimpactodoincidente,buscando
 FASE
 Levantamento.de.informações
 Desenvolvimentodoconteúdodapolíticaedasnormasdesegurançada.informação
 Elaboraçãodosprocedimentosdesegurança.da.informação
 Revisão,aprovaçãoeimplementaçãodapolítica,dasnormaseprocedimentosdesegurança.da.informação.
 ALGUMAS ETAPAS
 Obtenção.de.informações.quanto.ao.ambiente.denegócios.Obtenção.de.informações.sobre.o.ambiente.tecnológico.
 Atribuição.de.regras.e.responsabilidades.Gerenciamentodapolíticadesegurança.
 Pesquisassobreasmelhorespráticasemsegurança.da.informação.Formalizaçãodosprocedimentosparaintegrá-losàspolíticascorporativas.
 Revisãoeaprovaçãodapolítica,dasnormaseprocedimentosdesegurançadainformação.Efetivaimplantaçãodaspolíticas,normaseprocedimentosdesegurançadainformação.
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 entender o negócio e procurar agir de formaproativa em relação a outrospossíveisriscos.
 É importante,ainda,queaPSIestejapermanentementeacessívela todos,principalmenteporqueanãoobservânciadapolíticaacarretasanções.Quan-doseidentificaalgumaviolaçãodapolítica,devemseraveriguadasascausas,conseqüênciasecircunstânciasemqueocorreu.Issoporquecertasviolaçõesocorremdevidoaumsimplesacidenteouerro,mastambémpodemserfrutodenegligênciaoudeumaaçãodeliberadaefraudulenta.Aaveriguaçãopossi-bilitaquevulnerabilidades,atéentãodesconhecidaspelosresponsáveispelogerenciamentodasegurançadainformação,passemaserconsideradas.Es-sesfatostambémpodematéacarretaralteraçãodaPSI.
 Emcasosespecíficosdeviolaçãodealgumapremissa,aprópriaPolíticadeSegurançadeInformaçõesprevêosprocedimentosaseremadotados:nor-malmenteabre-seum inquéritoadministrativoeapuniçãopodeserdesdeumasimplesadvertênciaatéumaaçãojudicial,dependendodacriticidadedofatoocorrido.
 CURIOSIDADENormas sobre PSI para a Administração Pública Federal
 ODecreton.º3.505,de13dejunhode2000,instituiuaPolíticadeSegurançadaInformaçãonosórgãoseentidadesdaAdministra-çãoPúblicaFederal.Emlinhasgerais,osobjetivostraçadosnessaPSIdizemrespeitoànecessidadedecapacitaçãoeconscientiza-çãodaspessoaslotadasnosórgãoseentidadesdaAdministraçãoPúblicaFederalquantoaosaspectosdesegurançadainformaçãoeànecessidadedeelaboraçãoeediçãodeinstrumentosjurídicos,normativoseorganizacionaisquepromovamaefetivaimplementa-ção.da.segurança.da.informação.
 AdaptadodoTCU(2007)–BoaspráticasemSegurançadaInformação
 3.3. GESTÃO DE SEGURANÇA DA INFORMAÇÃO
 Nagestãodesegurançadainformaçãosãoobservadosdoisprincipaistemas:aclassificaçãodasinformaçõesecontroledeacesso.
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 Classificação das informações
 SegundoFerreiraeAraújo(2006),classificaçãodasinformaçõesé“oprocessodeestabelecerograudeimportânciamedianteseuimpactononegócio”.Ouseja,quantomaisestratégicaedecisivaparaamanutençãoousucessodaor-ganização,maiorserásuaimportância.Aimportânciadainformaçãoestádire-tamenteligadaaoaspectodaconfidencialidade:quantomaioraimportância,maiorosigilodainformação(Quadro7).Aclassificaçãodeveserfeitaemqual-quermeiodearmazenamento,físicooulógico,enomomentodesuacriação.
 Quadro.7Classificação das informações
 Classificação Atividadepelaqualseatribuiráograudesigiloàsinforma-çõessejaemmeioseletrônicos,sejamimpressos.
 Proprietário Árearesponsávelpelagestãodainformação.
 Custodiante Área responsávelporassegurarqueas informaçõesestãoprotegidasdeacordocomaclassificaçãoestabelecidapeloproprietário.
 Perfil de acesso Definiçãodosdireitosdeacessoàsinformações,transações,emmeioseletrônicosouimpressosdeacordocomaclassifi-cação.
 Fonte:FerreiraeAraújo(2006),comadaptações
 Éfundamentalclassificarainformaçãodeacordocomseurealvaloregraudesensibilidadeparaaplicaroníveldesegurançaadequado.Umsistemadeclassificaçãoidealdeveser:
 ■ simplesdeentendereadministrar;■ efetivoparadeterminaroníveldeproteçãoquedeveserdadoàinforma-
 ção;■ aplicáveluniformementeportodaaorganização.
 Osprincipaisativosdeinformaçãodevemterum“proprietário”definido.Res-ponsabilidadepelosativosajudaaassegurarqueaproteçãoadequadasejamantida.Devemser identificados “proprietários”paraosprincipaisativoseatribuir-lhes a responsabilidade pelamanutenção de controles adequados.
 Asclassificaçõeseoscontrolesdeproteçãoassociadosà informaçãodevem

Page 60
                        

ProGrama certificação interna em conhecimentos60
 Universidade Corporativa BB
 considerarasnecessidadesdonegócioquantoaocompartilhamentoourestriçãodainformaçãoeosimpactosnosnegóciosassociadosataisnecessidades.
 Éimportantequeumconjuntoadequadodeprocedimentossejadefinidoparaainformaçãorotuladaequehajatratamentodeacordocomoesquemadeclassificaçãoadotadopelaorganização.
 Aclassificaçãoda informaçãodeveserobservadapor todoociclodevidada informaçãoedeveocorrer quandoda sua criação.No casodedúvida,deveserempregadaaclassificaçãomaisaltaemaissegura,conformeaISO17799.Umdositensaserconsideradonesteprocessoéadeterminaçãodoproprietário,queéoresponsávelpeladefiniçãodoníveldecriticidadeepeloauxílionaescolhadomeiodeproteção.
 Umgrandedesafioqueasorganizaçõesenfrentaméestabelecerquaisinfor-maçõesdevemserclassificadas,efetivamente,comoaltamentesigilosas,deacessolimitado.Istoporque,existeumatendênciaaconsiderarquetodasasinformações.que.trabalhamos.na.organização.são.muito.sigilosas..
 Paraclassificarainformaçãoénecessárioconheceronegóciodaorganiza-ção,compreenderosprocessoseatividadesrealizadas.
 Fatores especiais, incluindo exigências legais, devem ser considerados nomomento de estabelecer a classificação. Em instituições financeiras, porexemplo,diantedaobrigatoriedadedosigilodastransaçõesfinanceirasreali-zadaspelosclientes,oextratobancárioassumealtograudesigilo.
 Apósaclassificaçãodas informações,deve-seelaborare implementarpro-cedimentosparaomonitoramentocontínuodemodoapreveniraviolaçãodainformação.
 NoBanco,aclassificaçãodasinformaçõesérealizadaportodososníveisdaorganização,notadamentepelasUnidadesEstratégicas(Diretoriasgestoras).
 Níveis de classificação
 Deve-seevitarníveisexcessivosdeclassificaçõeseérecomendadoquecadaclassificaçãosejadefácilcompreensãoeclaramentedescritaparademons-traradiferenciaçãoentreosníveis.
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 DeacordocomFerreiraeAraújo(2006),asseguintesclassesdeinformaçãojásãoconsideradassuficientesparaumaboagestãodainformação:
 ■ informação pública:sãoaquelasquenãonecessitamdesigiloalgum,podendoterlivreacessoparaoscolaboradores.Nãohánecessidadedeinvestimentosemrecursosdeproteção.Sãoinformaçõesqueseforemdivulgadasforadaorganizaçãonãotrarãoimpactosparaosnegócios;
 ■ informação interna:oacessoexternoàsinformaçõesdeveserevitado.Entretanto,seessesdadostornarem-sepúblicos,asconseqüênciasnãoserãocríticas;
 ■ informação confidencial:asinformaçõesdestaclassedevemsercon-fidenciaisdentrodaorganizaçãoeprotegidasdoacessoexterno.Seal-gumadelasforacessadaporpessoasnãoautorizadasasoperaçõesdaorganizaçãopoderãosercomprometidas,causandoperdasfinanceirasenacompetitividade.
 OBBclassificaasinformaçõesemduascategoriasequatroclasses,confor-me.quadro.oito.
 Quadro.8Classificação das informações no BB
 Não-sensível
 Sensível
 Pública$10
 Interna$20
 Restrita$30
 Crítica$40
 Informação.que.pode.ser.divulgada.sem.restrição.ou.por.imposição.legal.e.que.não.sujeitaoBancoariscos.
 Informação.que.pode.ser.divulgada.sem.restriçãoparaopúblicointernoouparaopúblicoexternocombaseeminteressene-gocial,observando-seasnormasinternas.
 Informaçãoquerequercuidadosespeciaisquantoàpreservaçãodassuasproprie-dadesecujadivulgaçãoindevidasujeitaoBancoariscossignificativos.
 Informaçãocujapreservaçãodassuaspro-priedadeséfundamentalparaacontinuida-dedosnegóciosdoBancoedeseusobje-tivosouqueadivulgaçãoindevidasujeitaaInstituiçãoariscoselevados.
 Fonte:.normativos.internos
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 CURIOSIDADE
 Classificaçãoadotadapelogovernobrasileiro:
 ■Ultra-secreto
 ■Secreto
 ■Confidencial
 ■Reservado
 Acessos aos sistemas, redes e aplicativos.
 Oscontroleslógicosdeacessoaosrecursosdetecnologiadainformação(TI)sãobarreirasqueimpedemoulimitamoacessoàinformaçãoporpessoaouprocessonãoautorizado.
 Oscontrolesdeacessológicotêmopropósitodeassegurarque:
 ■ apenasusuárioseprocessosautorizadostenhamacessoaosrecursos;
 ■ osusuáriostenhamacessoapenasaosrecursosrealmentenecessáriosparaaexecuçãodesuasatividades;
 ■ oacessoarecursoscríticossejaconstantementemonitoradoerestrito;
 ■ osusuáriossejamimpedidosdeexecutartransaçõesincompatíveiscoma.sua.função.
 ConformeFerreira(2003),“ocontroledeacessopodeserresumidoemter-mosdefunçõesdeidentificaçãoeautenticaçãodeusuários,gerenciamentoemonitoramento de privilégios, limitação e desabilitação de acessos e naprevençãodeacessosnãoautorizados”.
 Oprocessodeverificaçãodaidentidadedousuárioéchamadodeautentica-çãoeébaseadoematétrêsfatoresquepodemidentificarexclusivamenteumindivíduo.Sãoeles:
 ■ conhecimento:oqueapessoasabe(porexemplo,umasenha);
 ■ posse:oqueapessoatem(porexemplo,umtokenUSBouumsmart-card);
 ■ característica física:queméapessoa(porexemplo,biometria).
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 Ocustoeaefetividadedeumsistemadecontroledeacessodependemdaconjugaçãodessestrêsfatores.
 Nos sistemas informatizados atuais, a autenticação do usuário (login, porexemplo)éoprimeiropassoparaoseuacessoaumaredeoutransaçãoele-trônica.Écompostapelaidentificaçãodousuário(umachave)epelaprovadesualegitimidade(senha).Seimplementadascorretamente,assenhaspodemoferecerumbomníveldesegurança.Porém,paraprotegerdadoscríticos,énecessáriaumaautenticaçãomaisforte.
 Aautenticaçãoforterequeraapresentaçãodedoisoumaisfatores,ouseja,algoquevocêsabe,umasenha,ealgoquepossui,umtoken,smartcardetc.
 Emgeral,apenasum fatordeautenticaçãonãoésuficiente.Porexemplo,senhasdependemdoconhecimentoqueapenasumapessoaautorizadade-veriater.Umapessoanãoautorizadaqueconsegueasenhadeoutratambémpodeconseguiroacessoàsinformaçõesseguras.Contudo,seaautenticaçãodousuário for baseadana combinaçãodeduasoumais características, oacessonãoautorizadosetornamaisdifícil.
 Atualmente,existemdiversastecnologiasdeautenticaçãoquecombinamascaracterísticasdescritasacimaparafornecerdiferentesgrausdeequilíbrioen-tresegurança,usabilidadeecusto.Alistaaseguirdescrevealgumasformasdeautenticaçãodomercadoeexplicacomoelaspodemajudarousuário:
 ■ smartcard:. é. um. tipo. de. token que, quandousadoapropriadamente,ofereceautenticaçãoforteparaoperaçõesdecredenciaisecriptografiaque.são.reunidas.dentro.de.um.chip.de.smartcard..Smartcards.também.podemfornecersegurançalimitadaearmazenamentoportátil,quepo-demserusadosparatransportarseguramentecredenciaisechavesdeusuários.
 ■ token USB:éumdispositivoexternoconectadoaumaportaUSBououtrainterfacequeusaumchip.de.segurança.integrado.para.proteger.credenciaise funçõesdecriptografiacríticas.Os tokensUSBtambémpodemfornecersegurançalimitadaearmazenamentoportátil,quepo-demserusadosparatransportarseguramentecredenciaisechavesdeusuários.
 ■ impressão digital biométrica:usaatecnologiadeleituradeimpressão
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 digital paraoferecer umaalternativamais conveniente para senhasetokens.Porém,a tecnologiabiométrica tambémésuscetívela fatoresexternos inevitáveis como cortes, dedosmolhados, alta umidade etc.Issopoderesultaremaltaincidênciadefalsosnegativos,causandoin-satisfaçãoparaosusuários.
 Apósaautenticaçãodousuáriopassamosàetapadeautorizaçãoparaacessoàsfuncionalidadesdosrecursoscomputacionais,ouseja,osseusprivilégios.Emsegurançada informação,existeoconceitodoprivilégiomínimo,ondeousuáriodeveserautorizadoaacessarossistemasindispensáveisparaarealizaçãodesuasatividadesdeacordocomaexpectativadaempresaparasua.função.
 Oprocessodeautorizaçãodecideseumapessoa,programaoudispositivotempermissãoparaacessardeterminadodado,programadecomputadorouserviço.Amaioriadossistemasoperacionaismodernospossuiprocessosdeautorização.Apósumusuárioserautenticadoosistemadeautorizaçãoverifi-casefoiconcedidapermissãoparaousodedeterminadorecurso.Aspermis-sõessãonormalmentedefinidasporumadministradordosistemanaformadepolíticasdeaplicaçãodesegurança,combasenoprincípiodoprivilégiomínimo,lembrandoqueosusuáriosterãopermissãoapenasparaacessarosrecursosnecessáriosparaarealizaçãodesuastarefas.
 Comoexemplo,um funcionáriodaáreademarketingdeuma instituiçãofi-nanceira deve ter acessoa sistemas relacionados à suaáreadeatuação;adicionalmente, deve ter acesso compatível ao cargoqueocupa.Emumaagência,todososfuncionáriospossuemacessoàagênciadenotícias,assun-todeinteressedetodos.Mas,sóaquelesquetrabalhamcomcontrataçãodeoperaçõesdecréditopessoajurídicatêmacessoàopçãoderealizaraanálisededeterminadocliente.Esóocomitêdeadministraçãodaagênciapossuiacessoparadespacharessasoperações.
 NoBancodoBrasil,asautorizaçõesnossistemaseaplicativossãoconce-didaspelosadministradoresdeacessodecadadependência.AelescabeatarefadehabilitaroacessoaosusuáriosparacadaumdosrecursosdeTIetambémde retirarasautorizaçõesquandonão foremmaisnecessáriasaousuárioparaodesempenhodesuasfunções.
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 Estadesabilitaçãoestárelacionadacomodesligamentodefuncionárioseco-laboradoresetambémcommudançasdeáreasdeatuação.Umfuncionário,gerentedecontasdeagência,aoserpromovidoparaumaDiretoria,teráumasériedeacessosdesabilitadosenovosacessosconcedidosemconseqüên-ciadessapromoção.
 Mesmocomosmecanismosdecontroledeacesso,aindaépossívelexistiracessosporpessoasnãoautorizadas.Umamedidadesegurançautilizadaparaprevenir acessosdeusuáriosnãoautorizadoséobloqueiodasenhaincorretadepoisdedeterminadonúmerodetentativas.Outraboamedidaédisponibilizaraousuário,apóssuaentradanosistema,umrelatóriocontendoasúltimastentativasdeacessorealizadasemsuaconta,oschamadoslog3..Assim,ousuárioconsegueidentificartentativasdeusonãoautorizadodeseuloginecomunicaràáreadesegurança.
 Senhas: cuidados especiais
 Dentreaspolíticasutilizadaspelasgrandescorporações,acomposiçãodasenha, oupassword, é amais controversa.Por um ladoprofissionais comdificuldadedememorizar varias senhas deacesso, por outro, funcionáriosdisplicentesqueanotamasenhasobotecladoougavetase,emcasosmaisgraves,nomonitor.
 Assim,paraseobterasegurançaqueassenhaspodemproporcionar,ore-quisitofundamentaléaconscientizaçãodoscolaboradoresquantoaousoemanutenção.adequados.das.senhas.
 Recomenda-se, também, a adoção das seguintes regras paraminimizar oproblema:
 ■ senha com data para expiração:adota-seumpadrãodefinidoondeasenhapossuiprazodevalidadecom30ou45dias,obrigandoocolabo-radorouusuárioarenovarsuasenha;
 ■ inibir a repetição:adota-sepormeioderegraspredefinidasqueumasenhaumavezutilizadanãopoderátermaisque60%doscaracteresrepetidos.Porexemplo,asenha“123senha”aoserrenovadasópoderá
 3Conjuntoderegistrosquelistaasatividadesrealizadasporumamáquinaouusuárioespecífico.Umúnicoregistroéconhecidocomo‘registrodelog’.Emtermosdesegurança,oslogsãousadosparaidentificareinvestigarasatividadessuspeitaseestudarastentativas(ouossucessos)dosataques,paraconhecimentodosmecanismosusadoseaprimoramentodoníveldeeficiênciadasegurança.
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 teraté60%dessescaracteres.Anovasenhapoderáser “456seuze”,repetindo-seapenasoscaracteres“s”e“e”;osdemaissãodiferentes.
 ■ obrigar a composição com número mínimo de caracteres numéri-cos e alfabéticos:define-seobrigatoriedadedequatrocaracteresalfa-béticosequatrocaracteresnuméricoscomo,porexemplo,1s4e3u2s.Épossível,também,determinaraposição:osquatroprimeiroscaracteresdevemsernuméricoseosquatrosubseqüentesalfabéticos,porexem-plo,1432seuz.
 ■ criar um conjunto possíveis senhas que não podem ser utilizadas:.monta-seumabasededadoscomformatosconhecidosdesenhaseproibi-seoseuuso.Porexemplo:proibirsenhascomosformatosDDMMAAAAou19XX,1883emcouI2B3M4etc.Ou,ainda,seousuáriochamar-seJosédaSilva,proibirsenhascompartesdonomecomo1221jose,1212silvetc.
 Éimportantequetambémosusuáriosadotemcuidadosemrelaçãoàssenhascomo,porexemplo,aescolhadesenhasseguras.Mascomoescolherumasenhasegura?Primeiramente,deve-seevitarousodesenhasmuitocurtasoumuitolongas.Assenhasmuitolongasnormalmenteobrigamosusuáriosaescrevê-lasemumpedaçodepapelparalembrá-la.Tambéménecessáriotermaisdeumasenhaparaoperardiversossistemasjáqueousodamesmasenhaemsistemasdistintoséumapráticavulnerável.Porexemplo,sevocêutilizasuasenhaparaacessoàsuacontacorrenteigualàquelapararealizarcomprason-lineouigualàutilizadaparaacessarsuarevistaon-line,aquebradesigilodealgumadelaspodeimplicaremvulnerabilidadesnosdemaissites..Normalmente,quandouminvasordescobreumasenha,atendênciaétestá-laem.outros.sistemas.
 Osusuáriosdevemevitaracomposiçãodesenhascomosseguinteselementos:■ nomedoprofissional;■ númeroigualaodacontadeusuário;■ nomesdemembrosdafamíliaouamigos;■ nomesdelugares;■ nomedosistemaoperacionaloudamáquinaqueestásendoutilizada;■ datas;■ númerosdetelefone,cartãodecrédito,carteiradeidentidadeoudeou-
 trosdocumentospessoais;■ placasoumarcasdecarro;■ letrasounúmerosrepetidos;
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 ■ letrasseguidasdoteclado(asdfg,yuiop,etc);■ objetosoulocaisquepodemservistosapartirdamesadousuário.
 Éconveniente, também,queasenha, semprequepossível, nãocontenhamenosdoqueseiscaracteres.
 Paraqueumasenhasejaconsideradasegura,énecessárioseguiralgumasregras.ConformeMoreira(2001),paraseremconsideradasseguras,asse-nhasdevemternomínimo:
 ■ letrasmaiúsculaseminúsculas;■ dígitose/ousinaisdepontuaçãonomeio;■ setecaracteresalfanuméricos.
 Precisam,também,serfáceisdelembrar,deformaquenãosejanecessárioescrevê-las.
 Umasenhasegurapodeserformadaporduaspalavraspequenasintercaladasporumdígitoouumcaractereespecial(exemplo:uma-casa;senha9boa).
 Ou,ainda,pormeiodasiniciaisdecadapalavradeumafrasecomfatosim-portantesparaousuário,comodoquadronove.
 Quadro.9Exemplos de senhas seguras
 . Frase Senha
 . Em.2010.apresentarei.esta.dissertação.na.UFMG.. E10AEDNU
 Pagareimeualugueldia20,todomês. PMAD20,TM
 Meutimedefutebolfoicampeãoem2003 MTDFFCE03 Fonte:Moreira(2001),comadaptações.
 3.4. NORMAS E PROCEDIMENTOS PARA A TROCA DE INFORMAÇÕES
 Acordos para a troca de informações
 Écomumvermosnoticiadonamídiaquepaísesfirmamaliançasdecoopera-ção.Umadaspossíveisformasdecooperarentresiéapromoçãodeacordosparatrocadeinformações.Alémdepaíses,instituiçõestambémpodemreali-zaressetipodeintercâmbio.Hoje,porexemplo,oMinistérioPúblicoFederal
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 troca informaçõescomaComissãodeValoresMobiliáriosparaprevenção,investigaçãoerepressãoapráticaslesivasaomercadodecapitais.
 Fornecimento de informações a órgãos judiciais, de fiscalização e de controle
 Sigilo bancário
 “Osigilobancárioéobrigaçãodenãorevelaraterceiros,semcausajustificada,osdados referentesaseusclientesquecheguemaseuconhecimentocomoconseqüênciadasrelaçõesjurídicasqueosvinculam”.(MALAGARRIGA,citado
 porRUEDAJUNIOR,2003).
 Conformedicionáriojurídico,sigilobancárioéo
 “Direitoqueoindivíduotemaosegredodastransaçõesbancáriaefetuadas,aosegredodasmovimentaçõesdesuacontacorrente,poupança,aplicaçõesetc.Aquebradosigilosópodeserfeitaporautoridadecompetente(PoderJudiciário,CPI)enoscasosadmitidosemlei,sobpenadeilegalidadeeconfiguraçãodecrime.Videart.5º,XeXII,ConstituiçãoFederal.”(www.direitonet.com.br/dicio-
 nário_jurídico).
 ALeiComplementar105/2001determinaque“asinstituiçõesfinanceirascon-servarãosigiloemsuasoperaçõesativasepassivaseserviçosprestados”.(www.bcb.gov.br/pre/leisedecretos).
 Dessaforma,ofornecimentodeinformaçõesamparadaspelosigilobancárioeporoutrasmodalidadesdesigiloregulamentadasporleisespecíficas3sujei-taoBancoeseusadministradoresàspenalidadescivisecriminaisprevistas(riscolegaledeimagem).
 Outro aspecto importante a se observar são os prazos estipulados para aconcessãodasinformações.Damesmaformaqueconstituicrimeaquebradesigilobancário,istoé,aprestaçãodeinformaçõesparapessoasnãoautoriza-dasouórgãosincompetentes,tambémécrimeaomissão,oretardamentoouafalsaprestaçãodasinformaçõesrequeridasporautoridadescompetentes.Éimportanteque,emcasodesolicitaçãodeinformaçõesporpessoaautoriza-da,ainformaçãosejaapresentadaomaistempestivamentepossível.
 3.Estãoprevistosatualmenteemlegislaçõesespecíficasossigilosbancário,fiscalecomercial.
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 Nãoconfiguraquebradosigilobancáriooencaminhamentodeinformaçõessolicitadasporautoridadesrequisitantescompetentes.
 Alémdisso,outrassituaçõesnãoconfiguramquebradesigilo4:■ a trocade informaçõesentre instituiçõesfinanceiras,parafinscadas-
 trais, inclusivepor intermédiodecentraisderisco,observadasasnor-masbaixadaspeloConselhoMonetárioNacionalepeloBancoCentraldoBrasil;
 ■ ofornecimentodeinformaçõesconstantesdecadastrodeemitentesdechequessemprovisãodefundosededevedoresinadimplentes,aen-tidades de proteção ao crédito, observadas as normas baixadas peloConselhoMonetárioNacionalepeloBancoCentraldoBrasil;
 ■ acomunicação,àsautoridadescompetentes,dapráticade ilícitospe-naisouadministrativos,abrangendoofornecimentodeinformaçõesso-breoperaçõesqueenvolvamrecursosprovenientesdequalquerpráticacriminosa;
 ■ arevelaçãodeinformaçõessigilosascomoconsentimentoexpressodosinteressados.
 Autoridades requisitantes – competências
 Nascircunstânciasnasquaisépossívelhaverquebradosigilobancário,con-formeaLeinº105/2001,asinformaçõessomentepoderãoserprestadasserequeridasporautoridadesquepossuamcompetênciaparataledesdequeatendidas determinadas exigências. Essa competência deve ser analisadacuidadosamentetendoemvistaquecadaautoridadepodesolicitarsomentedocumentosrelativosaodesempenhodesuasatividades.
 Osnormativosdobancodetalhamasautoridadesquepodemseratendidaseasrespectivasexigências.
 Mensagens eletrônicas
 Asmensagenseletrônicas(e-mail)representamummeiomuitoeficientedesetrocarinformações.Contudo,apresentagrandevulnerabilidade,podendoocorrerdesdeafalsificaçãodasinformaçõesatéacontaminaçãoporvírus.
 4.ConformeLeiComplementar105/2001
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 Assim,é imprescindível aadoçãode cuidadosparaapreservaçãodas in-formações.Mensagens confidenciais devemser enviadas comautilizaçãodeprocedimentosespeciaisbaseadosemtécnicascriptográficas,deformaagarantirquesóodestinatáriotenhaacessoaoconteúdo..Ousodocorreioeletrôniconoambientecorporativoparaenviodemensagensdeveterregrasbásicasqueorientemofuncionárioeminimizemaspossibili-dadesdeincidentesnatrocadeinformações.Umadasregrasdevereferir-seao.uso.do.e-mailcorporativolimitadoaospropósitoscomerciais.Comumenteévistooseuusoparapropósitosparticulareseparaoutrosfinsquenãoodenegócios,oquetemlevadoasempresasaadotarempráticasparamonitora-mentodoconteúdodose-mails.
 Segurança lógica
 Segurança.perfeita.não.existe..Isto.é.verdade.tanto.para.softwarescomoemtodososcamposdeinteressehumano.
 Aexemplodequalqueratividaderealizadapelohomem,odesenvolvimentode.softwareestásujeitoàfalhasemseuciclo,queseforemexploradas,cau-sarãobrechasnasegurança.Seosoftwarepudesseserperfeitoisso,porsisó,nãoresolveriaoproblema,poisamaioriadosataquesenvolve,emumnívelououtro,algumamanipulaçãodenaturezahumana-usualmentecha-madodeEngenhariaSocial,assuntoqueveremosadiante.
 Aumenteocustoeadificuldadetecnológicadosataquesàsegurançaeaspessoasmalintencionadasresponderãomudandoofocodatecnologiaparao fatorhumano.Por isso,évitaloentendimentopelousuáriodeseupapelnamanutençãodeumasegurançasólida,paranãosetornarumabrechanasegurançadeseuprópriosistema.
 Éindispensávelteremmentedoispontosessenciais.Primeiro,asegurançadoambientelógicocompreendetantotecnologiaquantopolítica-ouseja,acombinaçãodatecnologiaedecomoelaéusadadeterminaoquãoseguroéoseusistema.Segundo,asegurançanãoéumdestino,massimumajornada-elanãoéumproblemaquepodeser“resolvido”deumavezportodas;éumasérieconstantedemovimentosecontramedidasentreusuáriosdosistemaepessoasmalintencionadas.
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 Internet
 AInternetestárepletaderecursoseserviçosúteisparaavidadousuário,apesardosriscosqueoferece.Ousodainternetpossibilitaumasériedefa-cilidades:
 ■ recebimentodeinformaçõesedadosdefontesconhecidas,desdequeosmesmostenhamsidosolicitados;
 ■ acessoapáginaseconteúdosdediversaspartesdomundo;■ acessoasitessegurosparatransaçõescomerciaison line(identificados
 pelocertificadodigitalemitidoporumaautoridadecertificadoraconfiável).
 Assimcomonodia-a-diaépossívelescolheros lugaresque freqüentamosemfunçãodospossíveisriscos,parausaraInternetcomsegurançaépre-cisobomsensoeatençãoconstantenaescolhadossites.que.visitamos..No.ambientedetrabalho,asempresaspreocupadascomasegurançaorientamseusfuncionáriosquantoaousoadequadodestecanal,visandocoibirabusoseexcessos.Namaioriadasempresas,comoéocasodoBancodoBrasil,onãocumprimentodasorientaçõessobreousocorretodaInternetpodeacar-retardesdeumaadvertênciaverbalatéumademissãoporjustacausa.
 Paraconseguirmanterasegurançadasinformaçõesutilizandoainternet,éimprescindívelobservaralgumasrecomendações.Nessesentido,édesacon-selhávelaousuário:
 ■ compartilharseusdadospessoaisouprofissionais;■ conversarcomdesconhecidosqueoferecemvantagensemtrocadein-
 formações;■ abrirarquivosoumensagensnãosolicitados.
 SegundoPatríciaPeck(2002),ocorrecrimeeletrônicoquando“seutilizainter-net,computadoresecaixaseletrônicosparafinscontráriosàsleisvigentesnoPaís,ouquandoseacessaocomputadordeterceirosdeformanãoconven-cionalenãoautorizada,comoobjetivodecometerfraudes”.
 Ainternetpodeserummeiofacilitadordecrimes.Omaiorestímuloaoscrimesvirtuaisédadopelaconfiançanoanonimatoepelacrençadequeomeiodi-gitaléumambientenãosuficientementevigiadoetaiscrimesficamimpunes.Umdoscrimeseletrônicosquemaiscausamimpactoaosnegóciosdeinstitui-çõesfinanceiraséafraude.

Page 72
                        

ProGrama certificação interna em conhecimentos72
 Universidade Corporativa BB
 Normalmente,nãoéumatarefasimplesatacarefraudardadosemumser-vidordeumainstituiçãobancáriaoucomercial.Então,pararealizarfraudescomerciaisebancáriaspormeioda Internetosesforçosseconcentramnaexploraçãodefragilidadesdoscomputadores,sistemaseusuários.
 Paraobtervantagens,osfraudadorestêmutilizadoamplamentee-mailscomdiscursosquetentampersuadirousuárioafornecerseusdadospessoaisefi-nanceiros.Emmuitoscasos,ousuárioéinduzidoainstalaralgumcódigoma-liciosoouacessarumapáginafraudulenta,paraquedadospessoaisesen-síveis,comosenhasbancáriasenúmerosdecartõesdecrédito,possamserfurtados.Nositensaseguirserãoabordadasasameaçasmaiscomunsnoam-bientevirtualeferramentasquebuscamprotegerosusuáriosdessasameaças.
 Ameaças mais comuns
 Vírus
 Éumprogramadecomputador,normalmentemalicioso,quesepropagain-fectando,istoé,inserindocópiasdesimesmoemoutrosprogramasearqui-vosdeumcomputador5..
 Normalmenteo vírus temcontrole sobreo computador, podendo tomar to-das.as.ações.programadas.por.quem.o.desenvolveu..Essas.ações.vão.desde.mostrar.uma.mensagem.até.alterar.ou.destruir.programas.e.arquivos.do.dis-co.Paraqueumcomputadorsejainfectadoporumvírus,éprecisoqueumprogramapreviamenteinfectadosejaexecutado.Ovíruspodeinstalar-seemumarquivohospedeiroeposteriormentetornar-seativoedarcontinuidadeaoprocessodeinfecção.
 Istopodeocorrerdediversasmaneiras,taiscomo:
 ■abrirarquivoscontaminadosanexadosaose-mails;■abrirarquivosdoWord,Exceletc.quecontenhamvírusdemacro;■abrirarquivosarmazenadosemoutroscomputadorespormeiodocom-
 partilhamentodearquivos;■ instalarprogramasdeprocedênciaduvidosaoudesconhecida,obtidos
 pelaInternet,dedisquetes,pen drives,CD,DVDetc;■teralgumamídiaremovívelinfectadaconectadaouinseridanocomputa-
 dor.quando.ele.é.ligado.5Entende-seporcomputadorqualquerdispositivocomputacionalpassíveldeinfecçãoporvírus.Computadoresdo-mésticos,notebooks,telefonescelularesePDAsãoexemplosdedispositivoscomputacionaispassíveisdeinfecção.
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 Existemvírusqueprocurampermanecerocultos,infectandoarquivosdodiscoeexecutandoumasériedeatividadessemoconhecimentodousuário.Háoutrostiposquepermaneceminativosdurantecertosperíodos,entrandoematividadeemdatasespecíficas.
 Umanovidaderelativamenterecenteéovíruspropagadoporalgunstiposdecelular.UmvírusdecelularsepropagadetelefoneparatelefonepormeiodatecnologiabluetoothoudatecnologiaMMS(Multimedia Message Service).Ainfecçãoocorredaseguinteforma:
 ■ousuáriorecebeumamensagemquedizqueseutelefoneestáprestesareceberumarquivo;
 ■ousuáriopermitequeoarquivoinfectadosejarecebido,instaladoeexe-cutadoemseuaparelho;
 ■ovírus,então,continuaoprocessodepropagaçãoparaoutrostelefones,pormeiodeumadastecnologiasmencionadasanteriormente.
 Osvírusdecelulardiferemdosvírustradicionais,poisnormalmentenãoin-serem cópias de simesmos emoutros arquivos armazenados no telefonecelular,maspodemserespecificamenteprojetadosparasobrescreverarqui-vosdeaplicativosoudosistemaoperacional instaladonoaparelho.Depoisdeinfectarumtelefonecelular,ovíruspoderealizardiversasatividades,taiscomodestruirousobrescreverarquivos,removercontatosdaagenda,efetuarligações telefônicas,drenaracargadabateria,alémde tentarpropagar-separa.outros.telefones.
 Novasformasdeinfecçãoporvíruspodemsurgir.Portanto,éimportanteman-ter-seinformadopormeiodejornaiserevistas.
 Cavalo de Tróia (Trojan)
 Contaamitologiagregaqueo“cavalodeTróia”foiumagrandeestátua,uti-lizadacomoinstrumentodeguerrapelosgregosparaobteracessoacidadedeTróia.Aestátuadocavalofoirecheadacomsoldadosque,duranteanoite,abriramosportõesdacidadepossibilitandoaentradadosgregoseadomina-çãodeTróia.Daísurgiramostermos“presentedegrego”e“cavalodeTróia”.
 Nomundo virtual, um cavalo deTróia (Trojan horse) é umprograma, (porexemplo,cartãovirtual,álbumdefotos,protetordetela,jogoetc),quealémdeexecutarfunçõesparaasquaisfoiaparentementeprojetado,tambémexecuta
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 outrasfunçõesnormalmentemaliciosasesemoconhecimentodousuário.ÉnecessárioqueocavalodeTróiasejaexecutadoparaqueeleseinstaleemumcomputador.
 AlgumasdasfunçõesmaliciosasquepodemserexecutadasporumcavalodeTróiasão:
 ■furtodesenhaseoutrasinformaçõessensíveis,comonúmerosdecar-tõesdecrédito;
 ■inclusãodebackdoors6,parapermitirqueumatacantetenhatotalcon-trolesobreocomputador;
 ■alteraçãooudestruiçãodearquivos;■criptografiadearquivoscomacobrançaderesgateparadevolvê-los.
 GeralmenteumcavalodeTróiavemanexadoaume-mailouestádisponívelem.algum.site.na.Internet..É.importante.ressaltar.que.existem.programas.leito-res.de.e-mailsquepodemestarconfiguradosparaexecutarautomaticamentearquivos anexados àsmensagens. Neste caso, o simples fato de ler umamensagemésuficienteparaqueumarquivoanexadosejaexecutado.
 ExemploscomunsdecavalosdeTróiasãoprogramasrecebidosouobtidosde.algum.siteequeparecemserapenascartõesvirtuaisanimados,álbunsdefotosdealgumacelebridade,jogos,protetoresdetela,entreoutros.
 Adware e Spyware
 Adware (Advertising software).é.um.tipo.de.softwareespecificamenteproje-tadoparaapresentarpropagandas,sejapormeiodeumbrowser,sejame-diantealgumoutroprogramainstaladoemumcomputador.Emmuitoscasos,os.adwarestêmsidoincorporadosasoftwareseserviços,constituindoumaformalegítimadepatrocínioouretornofinanceiroparaaquelesquedesenvol-vem.software.livre.ou.prestam.serviços.gratuitos.
 Spyware,porsuavez,éotermoutilizadoparasereferiraumagrandecate-goria.de.softwarequetemoobjetivodemonitoraratividadesdeumsistemaeenviarasinformaçõescoletadasparaterceiros.
 6.Normalmente.um.hackerprocuragarantirumaformaderetornaraumcomputadorcomprometido,semprecisarrecorreraosmétodosutilizadosnarealizaçãodainvasão.Namaioriadoscasos,tambéméintençãodoatacantepoderretornaraocomputadorcomprometidosemsernotado.Backdoors.são.programas.que.permitem.o.retorno.deuminvasoraumcomputadorcomprometido,utilizandoserviçoscriadosoumodificadosparaestefim.
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 Existem.adwares que tambémsãoconsideradosum tipodespyware, poissãoprojetadosparamonitoraroshábitosdousuárioduranteanavegaçãonaInternet,direcionandoaspropagandasqueserãoapresentadas.
 Os.spywares,assimcomoosadwares,podemserutilizadosdeformalegí-tima,mas,namaioriadasvezes,sãoutilizadosde formadissimulada,nãoautorizadaemaliciosa.
 Seguemalgumasfuncionalidadesimplementadasemspywares,quepodemterrelaçãotantocomousolegítimoquantocomousomalicioso:
 ■monitoramentodeURLacessadasenquantoousuárionaveganaInter-net;
 ■alteraçãodapáginainicialapresentadanobrowserdousuário;■varreduradosarquivosarmazenadosnodiscorígidodocomputador;■monitoramentoecapturadeinformaçõesinseridasemoutrosprogramas,
 comoprocessadoresdetexto;■instalaçãodeoutrosprogramasspyware;■monitoramentodeteclasdigitadaspelousuárioouregiõesdatelapróxi-
 masaocliquedomouse;■capturadesenhasbancáriasenúmerosdecartõesdecrédito;■capturadeoutrassenhasusadasemsitesdecomércioeletrônico.
 Éimportanteteremmentequeestesprogramas,namaioriadasvezes,com-prometemaprivacidadedousuárioe,pior,asegurançadocomputadordousuário,dependendodasaçõesrealizadaspelospywarenocomputadoredequaisinformaçõessãomonitoradaseenviadasparaterceiros.
 Scam e Phishing
 O.scam(ou“golpe”)équalqueresquemaouaçãoenganosaoufraudulentaque,normalmente,temcomofinalidadeobtervantagensfinanceiras,pormeiodepáginasfalsasnaInternetourecebimentodee-mails.fraudulentos..Existem.váriostiposdescam.e.novas.formas.surgem.todos.os.dias.
 Phishing, tambémconhecidocomophishing scam.ou.phishing/scam. foi.um.termooriginalmentecriadoparadescrevero tipode fraudequesedáme-dianteoenviodemensagemnãosolicitada,supostamentedeumainstituiçãoconhecida,comoumbanco,empresaousitepopular,equeprocurainduziroacessoapáginasfraudulentas,projetadasparafurtardadospessoaisefinan-ceirosdeusuários.
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 A.palavra.phishing(de“fishing”)vemdeumaanalogiacriadapelosfraudado-res,onde“iscas”(e-mails)sãousadaspara“pescar”senhasedadosfinancei-rosdeusuáriosdaInternet.
 Atualmente,essetermoéutilizadotambémparasereferiraosseguintescasos:■mensagemqueprocurainduzirousuárioàinstalaçãodecódigosmalicio-
 sos,projetadosparafurtardadospessoaisefinanceiros;■mensagemque,nopróprioconteúdo,apresentaformuláriosparaopre-
 enchimentoeenviodedadospessoaisefinanceirosdeusuários.
 Algunsexemplosdetemaserespectivasdescriçõesdostextosencontradosem.mensagens.deste.tipo.estão.no.quadro.dez.
 Quadro.10Exemplos de conteúdos de phishing
 Tema Texto da mensagem
 Cartõesvirtuais UOL,Voxcards, HumorTadela,OCarteiro,Emotioncard,CriançaEsperança,AACD/Te-leton.
 SERASAeSPC Débitos,restriçõesoupendênciasfinanceiras.
 Serviçosdegovernoeletrônico CPF/CNPJpendenteoucancelado,ImpostodeRenda(novaversãooucorreçãoparaoprogramadedeclaração, consultada resti-tuição, dados incorretosou incompletosnadeclaração),eleições(títuloeleitoralcance-lado,simulaçãodaurnaeletrônica).
 Álbunsdefotos Pessoasupostamenteconhecida,celebrida-des,relacionadoaalgumfatonoticiado(emjornais, revistas, televisão), traição, nudezoupornografia,serviçodeacompanhantes.
 IBGE Censo.
 Caberessaltarquea listade temasna tabelaacimanãoéexaustiva,nemtampoucoseaplicaatodososcasos.Existemoutrostemasenovostemaspodem.surgir.
 Spam
 É.o.termo.usado.para.se.referir.aos.e-mailsnãosolicitados,quegeralmentesão enviados para um grande número de pessoas.Quando o conteúdo é
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 exclusivamente comercial, este tipo demensagem também é referenciadacomoUCE(doinglêsUnsolicited Commercial E-mail).Osspammers.utilizam.diversas.formas.para.obter.endereços.de.e-mail,desdeacompradebancosdedadoscome-mailsvariados,atéaproduçãodesuasprópriaslistasdee-mailsobtidosviaprogramasmaliciosos.
 O.spampodecausarváriosproblemasparaumusuáriodaInternet.Algunsexemplos.são:
 ■Nãorecebimentodee-mails:.boa.parte.dos.provedores.de.Internet.limita.otamanhodacaixapostaldousuárionoseuservidor.Casoonúmerode.spamsrecebidossejamuitograndeousuáriocorreoriscodetersuacaixapostal lotadacommensagensnãosolicitadas.Se istoocorrer,ousuárionãoconseguirámaisrecebere-mailse,atéquepossaliberares-paçoemsuacaixapostal,todasasmensagensrecebidasserãodevolvi-dasaoremetente.Ousuáriotambémpodedeixarderecebere-mailsemcasosondeestejamsendoutilizadasregrasanti-spamineficientes,porexemplo,classificandocomospammensagenslegítimas.
 ■gastodesnecessáriodetempo:paracadaspamrecebido,ousuárione-cessitagastarumdeterminadotempoparaler,identificaroe-mailcomospameremovê-lodacaixapostal;
 ■aumentodecustos:independentementedotipodeacessoainternetutili-zado,quempagaacontapeloenviodospaméquemorecebe.Porexem-plo,paraumusuárioqueutilizaacessodiscadoaInternet,cadaspam.representaalgunssegundosamaisdeligaçãoqueeleestarápagando;
 ■perdadeprodutividade:paraquemutilizaoe-mailcomoumaferramentadetrabalho,orecebimentodespamsaumentaotempodedicadoàtarefade.leitura.de.e-mails,alémdeexistirachancedemensagensimportan-tesnãoseremlidas,seremlidascomatrasoouapagadasporengano;
 ■conteúdoimpróprioouofensivo:comoamaiorpartedosspams.são.en-viadosparaconjuntosaleatóriosdeendereçosdee-mail,ébemprová-velqueousuáriorecebamensagenscomconteúdoquejulgueimpróprioouofensivo;
 ■prejuízosfinanceiroscausadosporfraude:ospam.tem.sido.amplamente.utilizadocomoveículoparadisseminaresquemasfraudulentos,queten-taminduzirousuárioaacessarpáginasclonadasdeinstituiçõesfinan-ceirasouainstalarprogramasmaliciososprojetadosparafurtardadospessoaisefinanceiros.Estetipodespaméconhecidocomophishing/scam.Ousuáriopodesofrergrandesprejuízosfinanceiros,casoforneça
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 asinformaçõesouexecuteasinstruçõessolicitadasnessetipodemen-sagem.fraudulenta.
 Alguns.dos.problemas.sentidos.pelos.provedores.e.empresas.são:
 ■impacto na banda:paraasempresaseprovedoresovolumedetráfegogeradoporcausadespamsosobrigaaaumentaracapacidadedeseuslinksdeconexãocomainternet.Comoocustodoslinkséalto,istodimi-nuioslucrosdoprovedoremuitasvezespoderefletirnoaumentodoscustosparaousuário;
 ■má utilização dos servidores:.os.servidores.de.e-maildedicamboapartedoseutempodeprocessamentoparatratardasmensagensnãosolicita-das.Alémdisso,oespaçoemdiscoocupadopormensagensnãosolicita-dasenviadasparaumgrandenúmerodeusuárioséconsiderável;
 ■inclusão em listas de bloqueio:oprovedorquetenhausuáriosenvolvi-dosemcasosdespampodetersuaredeincluídaemlistasdebloqueio.Esta inclusão pode prejudicar o recebimento dee-mails. por. parte. de.seususuárioseocasionaraperdadeclientes.
 ■ investimento em pessoal e equipamentos:paralidarcomtodosospro-blemas.gerados.pelo.spam,osprovedoresnecessitamcontratarmaistéc-nicosespecializados,comprarequipamentoseacrescentarsistemasdefiltragemdespam.Comoconseqüênciaoscustosdoprovedoraumentam.
 Worm
 Éumprograma capaz de se propagar automaticamente através de redes,enviandocópiasdesimesmodecomputadorparacomputador.Diferentedovírus,owormnãoembutecópiasdesimesmoemoutrosprogramasouar-quivosenãonecessitaserexplicitamenteexecutadoparasepropagar.Suapropagaçãosedápelaexploraçãodevulnerabilidadesexistentesoufalhasnaconfiguraçãodesoftwaresinstaladosemcomputadores.
 Geralmente.o.wormnãotemcomoconseqüênciaosmesmosdanosgeradosporumvíruscomo,porexemplo,a infecçãodeprogramasearquivosouadestruição.de.informações..Isto.não.quer.dizer.que.não.represente.uma.amea-çaàsegurançadeumcomputador,ouquenãocausequalquertipodedano.
 Wormssãonotadamenteresponsáveisporconsumirmuitosrecursos.Degra-damsensivelmenteodesempenhoderedesepodemlotarodiscorígidodecomputadores,devidoàgrandequantidadedecópiasdesimesmoquecos-
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 tumampropagar.Alémdisso,podemgerargrandestranstornosparaaquelesqueestãorecebendotaiscópias.
 Detectarapresençadeumwormemumcomputadornãoéumatarefafácil.Muitas.vezes.os.wormsrealizamumasériedeatividades,incluindosuapro-pagação,semqueousuáriotenhaconhecimento.Emboraalgunsprogramasantivíruspermitamdetectarapresençadeworms.e.até.mesmo.evitar.que.eles.sepropaguem,istonemsempreépossível.
 Ferramentas de proteção
 Assimcomotomamosprecauçõesdesegurançaemnossacasaouautomó-vel,tambémprecisamosteromesmocuidadoemrelaçãoaonossocomputa-dor.Paraisso,énecessáriaautilizaçãodealgunsprogramasqueirãotrazerumacamadadeproteçãocontraalgumasameaças.Estesprogramaspodemserobtidosdediversosfabricantesempacotesintegradosoudeformaindivi-dual.Pelomenostrêstiposdeproteçãosãonecessários:
 ■ antivírus: umprograma antivírus irá proteger seu computador contraosdenominados“vírusdecomputador”esuasvariantes,comoworms..É imprescindível que o antivírus tenha “atualização automática”, paragarantirqueoprogramabusquenovasatualizaçõesautomaticamente,comfreqüência,nomínimo,diária;
 ■ firewall pessoal: umprogramadenominado “firewall” irámanterumabarreiralógicaentreseucomputadoreainternet,evitandoqueatacan-tesfaçamacessosnãoautorizados;
 ■ anti-Spam:esteprogramairáauxiliarafiltraroconteúdoindesejadodee-mails,descartandoautomaticamenteaquelesqueforemconsideradosspam.
 Novas ferramentas de proteção da informação
 Criptografia
 Desde que o ser humano entendeu as vantagens que o conhecimento dedeterminadasinformaçõespodemtrazer,surgiuanecessidadedeprotegê-lasdeterceirosquepoderiamsebeneficiardelas:assim,nasceuacriptografia.Do.grego.kriptos,secreto,egraphos,escrita,acriptografiasurgiucomoaci-ência,ou,paraalguns,aartedeseescrevermensagensdeformacodificada,impossibilitandoaleituraparaterceirosnãoautorizados.
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 Hoje,apósséculosdeusoeevolução,acriptografiacontinuasendoumadasmaispoderosasarmasparaaproteçãodasinformações,possibilitandoquepropriedadesimportantessejamalcançadas,dentreelas:
 ■ integridade■ autenticidade7.■ não-repúdio8.■ confidencialidade
 Atualmenteousodacriptografia-impulsionadopelosavançostecnológicos-écrescente,desempenhandopapeldeextremarelevâncianocontextodasegurança.da.informação.
 Alémdetornardocumentosconfidenciais,acriptografiatemoutrasutilidades.Elapossibilitaacriaçãodeassinaturasdigitaiseavalidaçãodetransaçõeseletrônicas.
 Umamensagemcodificadaporummétododecriptografiadeveserprivada,ouseja,somenteaquelequeenvioueaquelequerecebeudevemteracessoaoconteúdodamensagem.Alémdisso,umamensagemdevepoderserassi-nada,ouseja,apessoaquearecebeudevepoder:
 ■ verificarseoremetenteémesmoapessoaquedizser;e■ identificarseamensagemfoimodificada.
 Osmétodosdecriptografiahojeutilizadossãoseguroseeficientesebaseiam-senousodeumaoumaischaves.Achaveéumaseqüênciadecaracteresquepodeconterletras,dígitosesímbolos(comoumasenha)queéconvertidaemumnúmero,utilizadopelosmétodosdecriptografiaparacodificaredeco-dificarmensagens.
 Atualmente,osmétodoscriptográficospodemsersubdivididosemduasgran-descategorias:acriptografiasimétricaeaassimétrica.
 Amaisantigadasformasdecriptografia,acriptografiasimétrica,tambémco-nhecidacomocriptografiadechavecompartilhadaoudechavesecretapos-sui.dois.elementos.fundamentais:.um.algoritmo9eumachave10.que.deve.ser.compartilhadaentreosparticipantesdacomunicação,daíonomedesimé-
 7 Qualidadedeumdocumentoseroquedizser,independentedesetratardeminuta,originaloucópia,equeélivredeadulteraçõesouqualqueroutrotipodecorrupção.
 8 Garantiaqueoemissordeumamensagemouapessoaqueexecutoudeterminadatransaçãodeformaeletrôni-ca,nãopoderáposteriormentenegarsuaautoria.
 9 Sériedeetapasutilizadasparacompletarumatarefa,procedimentooufórmulanasoluçãodeumproblema.Usadocomochavesparacriptografiadedados.
 10Éovalornuméricooucódigousadocomumalgoritmocriptográficoparatransformar,validar,autenticar,cifraredecifrardados.
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 tricaoudechavecompartilhada.Nacriptografiasimétrica,amesmachaveéusadaparacodificaredecodificarasmensagens(Figura5).
 Figura.5Criptografia de chave privada ou simétrica
 Acriptografiaassimétrica, tambémconhecidaporcriptografiadechavepú-blica,éummétodoqueutilizaumpardechaves:umachavepúblicaeumachaveprivada.A chavepública é distribuída livremente para todos os cor-respondentes. via.e-mail ououtras formas,enquantoa chaveprivadadeveserconhecidaapenaspeloseudono.Aschavespúblicaseprivadasestãocompletamenterelacionadas,detalformaqueparacadachavepúblicaexisteumaúnicachaveprivadacorrespondente.
 Nacriptografiaassimétrica,quandoumamensagemécifradacomachavepú-blica,somenteacorrespondenteprivadapoderádecifrá-la.Domesmomodo,umamensagemassinadacomachaveprivadasomentepodeserconferidapelasuachavepúblicacorrespondente(Figura6).
 Figura.6Criptografia de chave pública ou assimétrica
 João
 mensagem cifrador mensagemcifrada
 Redepública
 mensagemoriginaldecifradormensagem
 cifrada
 Maria
 João
 mensagem cifrador mensagemcifrada
 Redepública
 mensagemoriginaldecifradormensagem
 cifrada
 Maria
 PúblicadeMaria
 Privada.de.Maria
 Fonte:NakamuraeGeus(2007).
 Fonte:NakamuraeGeus(2007).
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 Comparação entre os métodos
 ParaNakamuraeGeus(2007),osalgoritmosdechavesimétricaapresentamrapideznaexecução.Porém,elesnãopermitemaassinaturaeacertificaçãodigitaise,alémdisso,adistribuiçãoentreosusuáriosédificultadapelafaltadesegurançanosmeiosdedistribuiçãodachave.Outrodificultadoréaneces-sidadedechavessecretasdiferentesparacadatipodecomunicaçãoeparacadamensagem,tornandoogerenciamentodaschavesmuitocomplexo.
 Umexemplodessacomplexidadepodeservistoemumambientenoqualtrêsusuáriossecomunicamcomumquartousuário.Cadaumdelesdevearmaze-naregerenciartrêschavesdiferentes(Figura7).
 Figura.7As chaves secretas necessárias na criptografia simétrica
 Fonte:NakamuraeGeus(2007)
 Emcontrapartida,NakamuraeGeus(2007)enfatizamque“oalgoritmoassimé-tricominimizaoproblemadetrocadechaves,poisnãoénecessárioumcanalseguroparatal.Porém,eleécercade60a70vezesmaislentoqueosalgorit-mossimétricos”.Afiguraoitomostraasvantagensnadistribuiçãodechaves:
 Figura.8As chaves secretas necessárias na criptografia assimétrica
 Fonte:NakamuraeGeus(2007)
 João.......................1
 Pedro......................2
 Luís3
 Maria
 1
 2
 3
 João.................PúblicadeMaria
 Pedro................PúblicadeMaria
 LuísPúblicadeMaria
 Maria
 Privada.de.Maria
 PúblicadeMaria
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 Comosomenteachaveprivadaequivalenteécapazdedecifraramensagemesomenteoreceptorapossui,osigilodamensagemégarantido.
 Asaídaparaneutralizarasdesvantagensdaschavessimétrica(dificuldadededistribuição)eassimétrica(lentidãodoalgoritmo)estánautilizaçãodosdoistiposdealgoritmoemconjunto.Pormeiodoalgoritmoassimétrico,constrói-seumcanaldecomunicaçãoseguroporondepodeserdistribuídaachavesimétrica.
 Certificação Digital
 Ousodacriptografiaassimétricatornoupossívelarealizaçãodetransaçõeseletrônicaseacomunicaçãoemredeentreusuárioseorganizaçõesdeformasegura,viabilizandoacriaçãodoscertificadosdigitais.
 Ocertificadodigitaléumarquivoeletrônicoquecontémdadosdeumapessoaouinstituição,utilizadosparacomprovarsuaidentidade.
 ExemplossemelhantesaumcertificadodigitalsãooCNPJ,oRG,oCPFeacarteiradehabilitaçãodeumapessoa.Cadaumdelescontémumconjuntodeinformaçõesqueidentificamainstituiçãooupessoaeaautoridade(paraestesexemplos,órgãospúblicos)quegarantesuavalidade.
 Algumas das principais informações encontradas em um certificado digitalsão:
 ■ dadosqueidentificamodono(nome,númerodeidentificação,estadoetc);■ nomedaAutoridadeCertificadora(AC)queemitiuocertificado;■ númerodesérieeoperíododevalidadedocertificado;■ assinaturadigitaldaAC.
 Aautoridadecertificadoraéaentidaderesponsávelporemitircertificadosdigi-tais.Estescertificadospodemseremitidosparaumapessoa,umcomputador,umdepartamentodeumainstituição,umainstituiçãoetc.
 OscertificadosdigitaispossuemaassinaturaeletrônicadaACqueoemitiu.Graçasàsuaidoneidade,aACénormalmentereconhecidaportodoscomoconfiável,fazendoopapelde“cartórioeletrônico”.
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 Algunsexemplostípicosdousodecertificadosdigitais:■ quandovocêacessaumsitecomconexãoseguracomo,porexemplo,
 oacessoasuacontabancáriapelaInternet,épossívelchecarseosite.apresentadoérealmentedainstituiçãoquedizser,pelaverificaçãodeseucertificadodigital;
 ■ quandovocêconsultaseubancopelaInternet,estetemqueassegurar-sedesuaidentidadeantesdefornecerinformaçõessobreaconta;
 ■ quandovocêenviaume-mailimportante,seuaplicativodee-mail.pode.utilizarseucertificadoparaassinardigitalmenteamensagem,demodoaasseguraraodestinatárioqueoe-mail.é.seu.e.que.não.foi.adulterado.entreoenvioeorecebimento.
 Aconfiabilidadedessesistemalevoudiversospaíses,entreelesoBrasil,acriarumainfra-estruturaoficialdechavespúblicas,quepossibilitaaoscida-dãoseempresasrealizaremtransaçõeseletrônicascomrespaldolegal.
 Nessesentido,aInfra-EstruturadeChavesPúblicasBrasileira-ICP-Brasilfoiinstituídaparagarantiraautenticidade,aintegridadeeavalidadejurídicadedocumentosemformaeletrônica,dasaplicaçõesdesuporteedasaplicaçõeshabilitadasqueutilizemcertificadosdigitais,bemcomoarealizaçãodetran-saçõeseletrônicasseguras.
 AICP-Brasilécompostaporumaautoridadegestoradepolíticasepelaca-deiadeautoridadescertificadoras.AestruturadaICP-Brasil funcionanumacadeiahierárquicaqueestabelecerelaçõesdeconfiançaentreasentidadesqueacompõemecomoutrasinstituiçõeseempresas.Arelaçãodeconfiançaéfundamentalparaqueasentidadespossamserelacionarcommaiorsegu-rançaemtransaçõeseletrônicas.
 Acadeiadeautoridadescertificadoras,quecompõemaestruturadaICP-Bra-sil,éformadaporumaAutoridadeCertificadoraRaiz-ACRaiz,AutoridadesCertificadoras-ACeAutoridadesdeRegistro-AR(Figura9).
 AprimeiraautoridadedacadeiaéaAC-Raizda ICP-Brasil, funçãodesem-penhadapeloInstitutoNacionaldeTecnologiadaInformação-ITI,órgãovin-culadoàCasaCivildaPresidênciadaRepública.Esteórgãoéresponsávelporemitir,distribuir,revogaregerenciaroscertificadosemitidos,revogadosevencidos.Alémdisto,elefiscalizaerealizaauditoriasnasautoridadescertifi-cadoraseautoridadesderegistro.
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 Figura.9Estrutura da ICP-Brasil
 TambémIntegraaICP-BrasiloComitêGestorqueéresponsávelpelaspolí-ticasaseremexecutadaspelaACRaiz(Figura10).
 Figura.10Comitê Gestor da ICP - Brasil
 .
 Ousuário,paraobterocertificadodigital,devedirigir-seaumaautoridadederegistro.Estafazaidentificaçãopresencial,pormeiodeseusagentesderegistro,conferindosuadocumentação,paraemseguidaencaminharasolici-taçãoàautoridadecertificadoraqueemitiráocertificadodigital.
 Ocertificadodigitalpodeestararmazenadoemumcomputadorouemoutramídia,comoumsmartcard11.ou.um.token12.Adiferençabásicaentreumtoken.
 COMITÊ GESTOR DA ICP-BRASIL
 AC RAIZITI
 AC
 AR
 DeterminaaspolíticasaseremexecutadaspelaACRaiz
 AplicaçãodaspolíticasdaICP-Brasil
 Emitecertificadosvinculandoparesdechavescriptográficasaorespectivotilular
 Identificapresencialmente,cadastraeencaminhasolicitaçõesdecertificadosàsAutoridadesCertificadoras(AC).
 11Éumtipodecartãoplásticosemelhanteaumcartãodecrédito,comumoumaismicrochipsembutidos,capazdearmazenareprocessardados.
 12DispositivoparaarmazenamentodoCertificadoDigitaldeformasegura,comfuncionamentoparecidocomosmartcardequeconectacomocomputadorviaUSB.
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 USBeumsmartcardestánoformatoenotipodeinformaçõesnelescontidas.O.smartcardésemelhanteaumcartãodecréditoepodeconter,porexemplo,onome,oCPFouafotodotitulardocertificado.UmtokenUSBnãotemnadadisso,temnomáximoologotipodofabricanteoudaempresaqueemitiuocertificado(Figuras11e12)..
 OBancodoBrasil,seguindorecomendaçãodaFederaçãoBrasileiradeBan-cos-Febraban,adotaeentregaaoscienteseusuárioscertificadosICP-Brasilarmazenadosemcartãointeligente-smartcard..
 Atualmente,oe-CPFeoe-CNPJsãooscertificadosdigitaismaisconhecidosnomercado.AReceitaFederaléaresponsávelpelasuaemissão.Afigura13trazoleiautedereferênciadaReceitaFederalparaoscertificadose-CPFee-CNPJ;afigura14trazomodelodeleitoradesmartcard.
 ..
 Smartcards:leiautedereferênciadaReceitaFederalparaoscertificadose-CPFee-CNPJ.
 Ostitularesdecertificadodigitaldevemadotarosseguintescuidadosnasuautilização:
 ■ nãocompartilharcomninguémasenhadeacessoàchaveprivada;■ apósutilizarocertificadodigital, retirá-loda leitoradesmartcard. para.
 evitarousoindevido;■ em ambiente acessível a várias pessoas, como um escritório, utilizar
 soluçõesdecontroledeacessoedeproteçãoaosistemaoperacional,comosenhadesistemaouprotetordetelaprotegidoporsenha;
 ■ emcasodecomprometimento,oususpeitadecomprometimento,desuachaveprivada,solicitaraimediatarevogaçãodocertificado.
 1
 3
 2
 4
 Figura.11Token USB
 Figura.12Smart Card
 1
 3
 2
 4
 1
 3
 2
 4
 e-CPF e-CNPJ
 1
 3
 2
 4
 ..Figura.13Leiaute de smartcard da RF
 Figura.14Leitora de smartcard
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 NoBanco,osclientestitularesdecertificadosICP-Brasiljátêmasuadisposi-ção.os.seguintes.serviços:
 ■ auto-atendimentointernetpessoafísica;■ assinaturadigitaldecontratodecâmbio.
 Assinatura digital em contratos de câmbio
 Em2004,oBancoCentralautorizouaassinaturadigitalemcontratosdecâm-biocomautilizaçãodecertificadosdigitaisemitidosporentidadescredencia-dasnaInfra-estruturadeChavesPúblicasBrasileira(ICP-Brasil).Comissofoipossível:
 ■ agilizaroprocessodenegóciorelacionadoàcontrataçãodecâmbio;■ automatizaroprocessodeassinatura;■ reduziraquantidadeeofluxodepapéis;■ melhorarosmecanismosdecontrole.
 Autilizaçãodecertificadosdigitaispodeserestendidaparaoutrosserviçosesoluções,taiscomo:
 ■ gerenciamentoeletrônicodedocumentos(GED);■ gerenciadorfinanceiro;■ compensaçãodigital;■ trocadearquivos;■ assinaturadenotasedocumentosnosdiversoscomitês.
 CURIOSIDADE
 UsodaCertificaçãoDigitalnaSecretariadaReceitaFederal.Parapermitirqueserviçosprotegidosporsigilofiscalsejamdisponibiliza-dosaoscontribuintesnainternet,aSRFcriouoCentrodeAtendimentoVirtualaoContribuinteconhecidocomoe-CAC.Háváriosserviçosquejáestãodisponíveisparaocontribuinteviacertificadodigital:
 ■ obtercópiadedeclarações;■ providenciarcópiadepagamentos;■ realizarretificaçãodepagamentos;■ negociarparcelamento;■ pesquisarasituaçãofiscal;■ realizartransaçõesrelativasaoSistema IntegradodeComércioExterior;■ alterardadoscadastrais.
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 3.5. PROTEÇÃO DA INFORMAÇÃO
 Comoditoanteriormente,asameaçasprocuramporvulnerabilidadesnossis-temasdeproteção,causandoincidentesdesegurançae,porconseqüência,danosaosnegóciosdaempresa.Paraprotegeroativoinformação,éneces-sáriobuscarmecanismosquepermitampreservaraquelasinformaçõescon-sideradassensíveisouestratégicasparaonegócio.
 Atualmente,existemvárias ferramentasdeproteção implementadas:sejaminstrumentosquegarantamasegurançadoambientefísicoouasegurançadoambientelógico.Sãoferramentascaras,aexemplodocircuitofechadodetelevisão,dasportasdetectorasdemetais,desoftwaresdeproteçãoàrede(firewalls)edecentraisdemonitoramentoeprevençãodefraudeseletrônicas.FerreiraeAraújo(2006)comentamque“poucaounenhumasegurançadeixaasorganizaçõesvulneráveis.Entretanto,emexagero,atrapalhaaconduçãoeocrescimentodasatividadesdonegócio”.Alémdisso,somenteaimplementa-çãodasferramentaséinsuficienteparagarantiraproteçãodasinformações.
 Normalmente,pessoasmal-intencionadascostumaminiciarsuaabordagemparaconseguiralgumainformaçãoapartirdaqueleelodasegurançaconsi-derado.o.mais.vital:.as.pessoas..E.são.exatamente.as.pessoas.que.devem.estarmaispreparadasparaprotegerainformação,sobapenadeseremres-ponsabilizadasporalgumincidenteenvolvendovazamentode informações.Todososfuncionários,dopresidenteaoescriturário,devemteremmentequeasinformaçõesporelesmanuseadastêmvaloreseuvazamentopodecausargrandesprejuízosparaaorganizaçãoondetrabalham.
 Engenharia social
 Engenhariasocialéoconjuntodeprocedimentoseaçõesquesãoutilizadospara.adquirir.informações.de.uma.organização.ou.de.uma.pessoa.por.meio.de.contatosfalsossemousodaforça,doarrombamentofísicooudequalquermeio.violento.
 “Engenhariasocialéummétododeataqueondealguémfazusodapersuasão,muitasvezesabusandodaingenuidadeouconfiançadousuário,paraobterin-formaçõesquepodemserutilizadasparateracesso,nãoautorizado,acompu-
 tadoresouinformações”.13
 13CERT.br–CentrodeEstudos,RespostaeTratamentodeIncidentesdeSegurançanoBrasil.Grupoderespos-taaincidentesdesegurançaparaaInternetbrasileira,mantidopeloNúcleodeInformaçãoeCoordenaçãodoPontoBr(entidadecivil,semfinslucrativos,queimplementaasdecisõeseprojetosdoComitêGestordaInternetnoBrasil).

Page 89
                        

Gestão de seGurança 89
 Universidade Corporativa BB
 Issoacontececommuitafreqüênciae,infelizmente,estamosmuitomaisvul-neráveisdoqueavaliamos.Porisso,énecessárioquetodosnaorganizaçãoestejamatentos,jáque,conformeFerreiraeAraújo(2006),“osucessonoata-quedeengenhariasocialocorregeralmentequandoosalvossãoaspessoasingênuasouaquelasquesimplesmentedesconhecemasmelhorespráticasdesegurança”.
 Tiposdeataquemaiscomuns:
 ■ no local de trabalho:pegarinformaçãorestrita(listaderamais,organo-gramasetc.)quefoiindevidamenteexpostaemlocaisporondetransi-tampessoas,funcionáriosounão;
 ■ por telefone:simularauxíliodaáreadeinformática.Oengenheirosocialfazcontatoedizserdaáreadehelp-desk.. Informa.que.a.estação.de.trabalhodousuárionecessitadeumaatualizaçãodesoftware,deformaquefiqueemconformidadecomasdemaisdaorganizaçãoemaissegu-ra(patchdeemergência).Semvalidarseosujeitoéquemrealmentedizser,opobreusuárioprocederigorosamenteaoprocessodeinstalaçãodealgumtipodeprogramamalicioso(spyware, trojan, worm, malware,vírusetc)semterconhecimentoqueaaçãoestáocorrendo;
 ■ lixo:vasculharolixoparaencontrarinformaçõesdescartadasquepos-suemvalorouqueforneçamdicasdeferramentasquepodemserutiliza-dasemumataquedeengenhariasocial,taiscomonúmerosdetelefone,ramais,organogramas,relaçãodeclientes,cargosetc;
 ■ on line:.enviar.e-mailpublicitário,oferecendobrindesparaqueousuá-rioparticipedesorteios,solicitandoosdadospessoaiseprofissionais.Conseqüentemente,oinvasorteráàsuadisposiçãoquasetudooqueénecessárioparaumataque,semgrandeesforço;
 ■ inversa:fazer-sepassarporumaautoridadedaorganizaçãoapartirdosconhecimentosadquiridospormeiodalistaderamaisouorganograma.Emumaligaçãotelefônicaeleseidentifica,porexemplo,comoumge-renteoudiretorepedeasinformaçõesdesejadas.
 O termoeapráticadaengenhariasocial sepopularizougraçasaohacker.americanoKevin Mitnick,condenadoporvárioscrimesdeinformática,dentreelesoroubodecercade20.000númerosdecartãodecrédito.Kevin.adotava.técnicascomoaprocuradeinformaçõesvaliosasnolixoinformáticoouconta-tostelefônicos,simulandofuncionáriodaequipetécnicaesolicitandoinforma-çõesrestritaspormeiodefax.EmseutestemunhoaoCongressonosEUA,
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 em2000,Kevinrevelouqueraramenteprecisavausarumataquetécnico,poisaengenhariasocialjáofereciavulnerabilidadesuficiente:eleconseguiaváriasinformaçõessimplesmenteperguntandoaosfuncionáriosdasempresas.Comoosengenheirossociaisagemebuscaminformaçõesdaorganização?Vejaaspráticasmaiscomuns:
 ■ falam com conhecimento:aocontataralguémdaorganização,oenge-nheirosocialfalacompropriedadesobreumdeterminadoassunto.Seestiverfalandodealguém,citaonomecomfamiliaridadeedizqueépa-rente,ex-colegaoucolegaatual(nocasodeumagrandeorganização).Podecitartambémdepartamentoselocaisdaorganização,e,setiveracesso à linguagem utilizada exclusivamente no local, pode alcançarseusobjetivosfacilmente;
 ■ adquirem a confiança do interlocutor:comtantasinformações,oin-terlocutorpensaqueoengenheirosocialéumapessoadeconfiança.Muitasvezes,ofraudadornãotempressaevoltaatelefonaremoutraocasião.Aprimeiraligaçãoserveapenasparacriarumcanaldecomu-nicaçãoeestabelecerumarelaçãodeconfiança.Comotempo,cria-seumvínculoentreofraudadoreavítima;
 ■ prestam favores: em caso de golpes e fraudes, o engenheiro socialpodeatémesmoajudaravítima.Ofraudadorpodebloquearacomu-nicaçãodocomputadordointerlocutoresepassarporalguémdohelp desk,ajudandoaresolverumproblemaqueelepróprioplantou.Dessaforma,avítimapassaaconfiarnele.
 Ficaclaroqueaproteçãodainformação,emcasosdeengenhariasocial,de-pendediretamentedocomportamentodecadafuncionário.
 Paraprevenirincidentesrelacionadosaengenheirossociais,aempresatam-bémdeveadotarumasériedeações.Sãonecessáriasaimplementaçãofor-maldapolíticadesegurançadainformaçãoearealizaçãodetreinamentosepalestrasparaosfuncionáriossobreoassunto.Alémdisso,aempresadeveclassificarasinformações-deformaaesclareceraosfuncionáriosoquepodeserdivulgadoeoquenãopode-eimplementarcontrolesdeacessofísicoelógico-deformaaminimizaraexposiçãodasinformações.Porfim,aempre-sadeveconscientizaroscolaboradoresarespeitodotema.
 As pessoas que estão sujeitas ao engenheiro social devem desconfiar degrandespromoçõesedasofertasveiculadasnainternet.Tambéménecessá-
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 riodesconfiarsemprequeforsurpreendidoporumtelefonemadealguémquenãoconheça.Arecomendaçãoénuncadivulgarnadaepedirumnúmeroderetornoparaverificarsealigaçãoéverdadeira.
 Lembre-se:agrandemaioriadosincidentestemaintervençãohumana,sejade formaacidentalounão.Asegurançaestá relacionadaapessoasepro-cessos,antesdatecnologia.Conseqüentemente,denadavalerãoosmilhõesinvestidosem recursosde tecnologiada informaçãoseo fatorhumano fordeixadoemsegundoplano.Quantomaisbempreparadosos funcionários,maisseguraestaráaorganização.
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Espera-sequeaofinaldoestudodestetemavocêpossa:
 ▪Conceituarsegurançaemprodutos,serviçoseprocessos.
 ▪ Distinguirautenticidade,integralidadeeintegridade.
 ▪ Descreverositenseprocedimentosaseremobservadosnoexamededocumentosparaassegurarsuaautenticidade,integralidadeeintegridade.
 ▪ Identificarprocedimentospreventivosdesegurançanaguarda,movimentaçãoeencaixedenumerário.
 ▪ Identificaroscuidadosnecessáriosparaopagamentodevaloreselevados.
 ▪ Identificarosquesitoseprocedimentosdesegurançanaprevençãodefraudesdocumentaiseeletrônicas.
 4 Segurança em produtoS, ServiçoS e proceSSoS
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 4.1. CONCEITO
 OsprodutoseserviçosoferecidosaosclientessãoplanejadoseelaboradosporUnidadesEstratégicasdoBancoespecializadasnessaatividade.AsUni-dadesEstratégicasvisamatenderasnecessidadesdosclientescomacons-tantebuscadaexcelênciaemprodutoseserviços.
 Mastodooempenhonodesenvolvimentodenovosprodutoseserviçoscorreo riscodeperder-sediantedasartimanhasdepessoasmal intencionadas,quechegamaestudarosprocedimentosdoBancoafimdeidentificareexplo-rar,embenefíciopróprio,osprocessosdemaiorvulnerabilidade.
 Oindivíduoadulteraouforjatodotipodedocumento–carteirasdeidentidade,cheque,contratos,requisiçõeseatésentençasjudiciais–falsificandoassina-turas,adulterandoouclonandodadosdedocumentos.
 As fraudes perpetradas acabamgerando prejuízos aos clientes, aoBancoeatéaosfuncionáriosenvolvidosnoprocesso.AsocorrênciasdesgastamaimagemdaInstituição,geramperdadetempo,danosfinanceiros,demandasjudiciaise,principalmente,abalamaconfiançadoclientenaEmpresa.
 Segurançaemprodutoseserviçoséaaplicaçãodeumconjuntodequesitosdesegurançaedecontroleparaumdeterminadoproduto,serviçoouproces-socomafinalidadedereduzirosriscosdefalhasefraudes.
 4.2. AUTENTICIDADE
 Entende-seporautenticidadeacertezaabsolutadequeumobjeto,sujeitodeanálise,provémdasfontesanunciadasequenãofoialvodemodificaçõesaolongodeumprocesso.Paraconfirmaraautenticidadeénecessárioobservaraintegralidade,aintegridadebemcomoaorigemdodocumento.
 Integralidade de documentos:éagarantiadequeodocumentoapresentaascaracterísticasfísicasoriginais,estácompletoeinteiroenãosofreumuti-laçãooucomplemento,sejaporrecorte,colagem,raspagemououtratécnica.Contudo,essascondiçõesnãosãosuficientesparagarantiraautenticidadedodocumento,poisodocumentopodeterasuaintegralidadegarantidaetera.origem.duvidosa.
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 Integridade dos dados de documentos:éagarantiadanãocorrupçãodosdadoseinformaçõeslançadasemcadacampododocumento.Garanteine-xistênciaderasuras,sobreposições,complementosousupressãodedados,sejaporlavagemquímicasejaporoutromeiodesupressãoousubstituiçãode.dados.
 Origem do documento:éacomprovaçãodequeodocumentofoiconfeccio-nadoouemitidopelafonteanunciada.Paratanto,écomumaconferênciadaassinaturadoemitente,sejaestafísicaoueletrônica(certificadodigital).
 Aanálisedaregularidadedeemissãoedoconteúdoéumimportanteproce-dimento,poispodeindicarafalsidadedeumdocumento.
 Documentos e informações cadastrais
 Osdocumentosnecessáriosparaaidentificaçãodepessoas-sejaparaaber-turadecontacorrente,sejaparaosimplessaquedeumcheque–sãolegal-menteestipulados.Essesdocumentosestãorelacionadosnosnormativosdecadaproduto.
 Éprimordialdispensaratençãoespecialaosprocedimentosdeacolhimentodedocumentoseinformaçõescadastraisdosclientes.Aaplicaçãodeproce-dimentosbásicosdesegurançadevepermeartodasassituaçõesdecoletadedadoscadastrais.
 Aautenticidadedosdocumentosdeidentificaçãoeasinformaçõesfornecidaspeloclientedevemserverificadasporfuncionárioqualificadoparaestaativi-dade.
 Oexamedasinformaçõesprestadasérealizadosempreapartirdodocumen-tooriginal, sejaparaa identificaçãoouparaefeitodecadastro.Esta regravaletambémquandoenvolverdocumentosparaoestabelecimentodelimitedecrédito.
 Cópiasdedocumentos,mesmoquedeboaqualidadeouautenticadasemcartório,nãodevemseraceitas,poisnãopermitemaexecuçãodeexamesquegarantamasuaintegralidadeeaintegridadee,segundoparecerdoSer-viçoJurídicodoBanco,aautenticaçãodecópiaemcartórioapenasgarante
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 quesetratadecópiafieldodocumentoapresentado,nãohavendogarantiasdesuaautenticidade.
 Aocorrênciade falhanoacolhimentodedocumentospodeacontecerpelainobservânciadosprocedimentosdefinidosnanormadecadaprodutooudefraudesnosdocumentos,comoa falsificaçãoeadulteraçãodo instrumentoapresentado.
 Aseguir,sãorelacionadososdocumentosmais freqüentementeapresenta-dospelosclientesesuascaracterísticas.
 Documento de identificação
 Éoinstrumentooficialquetemafinalidadedecomprovaraidentidadedeumapessoafísica.Sãoconsideradosdocumentosdeidentidadetodososemitidosporautoridadecompetente,comfépúblicaeregulamentadosporleiespecífi-ca.Osdocumentosdeidentificaçãoqueapresentamprazodevencimentosósãoaceitosdentrodadatadevalidade.
 ■cédulas de identidade (RG):emitidaspelasSecretariasdeSegurançaPúblicaEstaduaisouInstitutosdeIdentificação►contêmobrigatoriamente:númeroderegistro,datadaemissão,as-
 sinaturaecarimboidentificador;aassinaturaeachanceladodiretorresponsávelpeloórgãoemissordevemestarlimpas,legíveisebemposicionadas;
 ►apartirde1984:foto3x4,microperfuradacomasigladoórgãoemissor;►vedaçãoaousodeóculos,perucaseadornosnasfotos;► fundobranco (para fotos preto e branco) e fundo claro (para fotos
 coloridas);►posiçãofrontal,semsorrisosesemexpressãofacial;►vedadaaabreviaçãodenomedoportador,salvoraríssimasexceções.►CPFopcionalnascédulasdeidentidadesomenteapartirde1984.
 ■carteira nacional de habilitação►marcad’água“CNH”ebandeira;►impressãocalcográfica;►fotodigitalizada;►imagemlatente“CNH”;►microcaracteres;►fundocamuflado“BandeiraNacional”;
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 ►fibrascoloridasefluorescentes;►versocomefeitoíris,sensívelacópiacolorida.
 ■carteira de identidade de profissional►emitidasporentidadesdeclasseeórgãosdoEstado,comemissão
 efépúblicareguladaemLei.Suascaracterísticasdevemserverifi-cadasjuntoaosórgãosouentidadesemitentes,sejaporsite,leiqueregulamentaaemissãooudocumentointerno.
 Outros documentos cadastrais
 ■ CPF
 CadaindivíduotemapenasumCPFeestedeveestaremsituaçãonor-mal junto a Receita Federal. Clientes portadores deCPF com statuspendente,canceladooususpensodevemprovidenciararegularizaçãojuntoaReceitaFederal.
 AexistênciademaisdeumCPFparaamesmapessoaémotivosufi-cienteparaoencaminhamentodocasoaoadministradordadependên-ciaparaanálisemaisdetida.
 Apesquisapodeserrealizadanositedareceita(www.receita.fazenda.gov.br)oudiretamentepeloaplicativoCLIENTES-40.
 ■comprovante de endereço►númerodoidentificadordousuário;►consumodosúltimosmeses;►datadaleitura/emissão/vencimento.
 ■comprovante de rendimentos►compatibilidadeentreorendimentoeocargooufunçãodeclarados;►otetomáximopararecolhimentodoINSS,IRRFeFGTS;►naCTP,verificarcontratodetrabalho(datadeassinatura,registrode
 férias).■comprovante de bens
 AcomprovaçãodebensjuntoaoBancodeveserfeitacomaapresenta-çãodedocumentosdepropriedade,porexemplo,títulooucertificadodepropriedadeetc.
 Oexamedessesdocumentosdeveser realizadopor funcionário comcapacitaçãotécnica,competênciaealçadaparatal,considerandoopro-duto.ou.serviço.a.que.se.destina.
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 Éexigidaaapresentaçãodedocumentooriginaledepoisdeexaminado,sãoextraídascópiasparaarquivonoBanco.
 Aorigemdosdocumentospodeserconfirmadajuntoaosemissores,taiscomocartóriosderegistrodeimóveis,DETRANetc.
 Mandado judicial, citação, intimação e notificação
 Paraummelhordetalhamentodosprocedimentosnoacolhimentodessesdo-cumentos,énecessáriofazermosadiferenciaçãoentreeles:
 ■ mandadojudicialéumaordememanadadojuiznosautosdeumpro-cesso,subscritapelo juizoupeloescrivãoouchefedecartório,asercumprida,emregra,pelooficialdejustiça,auxiliardojuízoencarregadodasdiligênciasexternas;
 ■ intimaçãoéumacomunicaçãoescritaexpedidapor juizeque levaàspartes conhecimento de atos e termos do processo e que solicita àspartesquefaçamoudeixemdefazeralgo,emvirtudedelei,peranteopoderjudiciário;
 ■ citaçãoconsistenoatoprocessualnoqualaparteréécomunicadadequeselheestásendomovidoumprocessoeapartirdaqualarelaçãotriangulardestesefecha,comastrêspartesenvolvidasnolitígiodevida-menteligadas:autor,réuejuiz;
 ■ notificaçãoéoatopormeiodoqualsepodedarconhecimentooficialelegaldotextodeumdocumentoregistradoadeterminadapessoa.
 Emcasodecomarcasdistintas,ouseja,juizadosdiferentes,deveserutilizadaacartaprecatória;ojuizdacomarcadeorigemencaminhaumacartaparaojuizdacomarcadedestinoparaquesejaexpedidoomandadojudicial,cita-ção,intimaçãoounotificação,conformeocaso.
 Aautenticidadeéconfirmadacomoexamedosaspectosfísicosdodocumen-to,regularidadedeseuconteúdoeaassinaturadojuizqueoexpediue,ainda,nosautosdoprocessoqueooriginou.
 Devidoàcomplexidadedotema,pordecisãoadministrativa,asagênciassub-metemaoServiçoJurídicotodososmandadosjudiciaisquandoenvolverem:
 ■ conglomeradoBancodoBrasilcomoumadaspartes;■ cartasprecatórias;
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 ■ contasemoutrasagências;■ valoresestabelecidosnasnormas;■ vendaoutransferênciadeaçõesoudedividendosebonificações.
 Essascondiçõesnãoimpedemconsultaaoserviçojurídicoquandorestaremdúvidasacercadoacolhimentodomandado.
 CasoocorratentativadecoaçãooususpeitadeirregularidadeaagênciadevemantercontatocomaRegionaldeSegurança–Reseg–ecomoServiçoJurídicojurisdicionantes.
 Procuração e representação
 Procuração,segundooCódigoCivil,art.653,éo instrumentodemandato,ondealguémrecebedeoutrempoderespara,emseunome,praticaratosouadministrarinteresses.Asprocuraçõespodemserpúblicasouparticulares.
 Procuração pública:éemitidaemcartórioefirmadapelotabelião.Ooutor-gantecompareceaocartório,éidentificadoemanifestaaoutorgadepoderesaotabelião,queprovidênciaaemissãodaprocuraçãopública.
 Procuração particular:éemitidapelooutorganteenãohánecessidadederegistroemcartórioouqualquerórgão.
 Aprocuraçãodeveseracolhidaeexaminadaporfuncionáriodetentordeco-missãodosegmentogerencial,combasenaviaoriginaldodocumentoedeacordocomosprocedimentosdescritosnosnormativosdoBanco.
 Oacolhimentodaprocuraçãodeveserprecedidodeexamesparaconstatarsuaautenticidade,integridadeeintegralidade,alémdaconferênciadaassina-turadotabeliãoe/oudooutorgante.
 Alémdisso,pormedidaadministrativa,oBancodeterminaquequalquerpro-curaçãorecebidadeve:
 ■ teraassinaturadooutorgantereconhecidaemcartório,seinstrumentoparticular;
 ■ serrevigoradaacadadoisanos,acontardadatadeemissãododocu-mento..
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 DeacordocomosnormativosdoBancoeacritériodaadministraçãodaunida-de,oreconhecimentodafirmadooutorganteemcartóriopodeserdispensado.
 Conferência de assinaturas
 Aconferênciadaassinaturabaseia-senaobservaçãosistemática,quevisaverificaraautenticidadedosgrafismosoudeterminarasuaautoria,pormeiodas características que os individualizam. Essa técnica é conhecida comografoscopiaqueliteralmentesignificaobservaçãodoescrito.
 Pararealizaçãodeexamedeconferênciadeassinaturasofuncionáriodevees-tarcapacitadoparatale,também,considerandoasespecificidadesdealgunsserviçosedocumentos,estarinvestidodecompetênciaealçadanecessárias.
 Algunsdocumentosde identificação,comoaCNH, têmasassinaturasdostitularesdigitalizadase,porisso,nãoapresentatodososelementosdecon-vicçãodaescrita,prejudicandooexamedaassinatura.Nessecaso,ofuncio-náriopodesolicitaraapresentaçãodeoutrodocumentodeidentificaçãoquecontenhaaassinaturaoriginal.
 Cópias,faxearquivosdigitalizadosnãosãoaceitospeloBanco,umavezquenãopossibilitamaconferênciadasassinaturas,detecçãodeadulteraçõesegarantia.da.origem.
 4.3. GUARDA, MOVIMENTAÇÃO E ENCAIXE DE NUMERÁRIO
 Atualmente os bancos oferecemumenorme leque de produtos e serviçosparaapopulação,masumadasatividadesprincipaisaindaéaguardaemo-vimentaçãodenumerário.OBancodoBrasil,alémdecustodiaronumeráriodestinadoàstransaçõesdesaques,depósitos,pagamentoserecebimentosdiversos (títulos, impostos,ordensdepagamentoetc.),ainda tema funçãodecustodiaresanearonumerárioparaasdemaisinstituiçõesfinanceiras,àordemdoBancoCentral.
 EstasituaçãodespertaointeressedecriminososeobrigaoBancoaadotarmedidasparaprotegerosvalores.Oscuidadossãoprevistosemnormaseseucumprimentocontribuiparaasegurançadetodasaspessoasquetraba-
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 lhamoutransitampelasunidades,alémdopatrimôniodaempresa.Osprinci-paiscuidadosquantoàmovimentaçãodenumeráriosão:
 ■informações sigilosas:. toda. informação.a. respeito.da.movimentação.denumeráriodevesertratadacomomáximosigiloeseuconhecimentodeveestarrestritoaosfuncionáriosresponsáveispelosprocessos.Entreoutras,estãoasinformaçõessobresaldodebaús,datesourariaedeter-minais;valoresdedepósitosoudesaquesdeclientesoudeoutrosban-cos;recebimentodereforçooualíviodenumerário(inclusivedataehoradasremessas);horáriodeaberturadocofre;nomeerotinadosrespon-sáveispelatesourariaoupeloabastecimentodosterminais;identificaçãodaempresadealarme.Écomum,porexemplo,ouvirfuncionárioscitandoonomedocolegaquevaiabrirocofreouabastecerosterminais.Essasinformaçõestambémsãocaptadaspelosbandidosouseusinformantese podem servir de subsídio para uma ação de seqüestro ou assalto.
 ■guarda do segredo e chaves do cofre:alémdadiscriçãosobreestasinformações,aschaveseosegredodocofredevemserrodiziadospe-riodicamenteepermaneceremsobaguardadefuncionáriosdistintos,deformaaquemguardarosegredonãoteraguardadaschaves,excetoemunidadesdotadasdeapenasum funcionário.Osegredodevesertrocadosemprequesuaguarda for transferidaparaoutro funcionário;
 ■ utilização do cofre ou casa forte:ocofreoucasafortedevepermane-certrancado,devendoserabertoapenaspeloperíodoestritamentene-cessárioparaaguardaouretiradadenumeráriooudocumentos.Quan-do o cofre for trancado, a fechadura de retardo deve ser ativada.Asnormasprevêemqueaprogramaçãodafechadurapermitaaaberturadocofre15minutosantesdoexpedienteexterno.Ocofredevesertrancadonomáximoatéduashorasapósoencerramentodoexpedienteexterno(fechamentodaunidadeaopúblico).Onumeráriodeveserdistribuídonasprateleirasdocofre.Istoporquealgunscofressãoarrombadosape-nascomaaberturadeumburacoemumadesuaslaterais;adificuldadepararetirartodoonumerárioserámuitomaiorseestiverdistribuído.
 ■saldo de numerário mantido nas unidades:deveserosuficienteparaatenderademandadaagência,considerandoolimitedenumerárioeapossibilidadedereforçooualíviodonumerárioexcedente.Portanto,éimprescindívelogerenciamentodofluxodenumerário,paraocontroledosaldodaunidade.Lembre-sequequantomaiorforo“atrativo”,maissujeitaaaçõescriminosasficaaagência.
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 Principalmentenasagências,onumerárioficadivididoemvárioslocais.Sãoosambientescomacessorestrito:tesouraria,bateriadecaixas,saladepro-cessamentodoSAO,corredordeabastecimentoeosprópriosterminais.Ocontrole de acesso a estes ambientes deve ser rigoroso e restrito apenasaos funcionários responsáveispelosprocessosde recolhimentodeenvelo-pes,abastecimentodeterminaisdesaques,guardaecontroledonumerário,processamento doSAOe atendimento aos clientes.Quando necessária apresençadeprestadoresdeserviço,estadevesersempreacompanhadadefuncionáriodoBanco,responsávelpelosetorouserviço.
 Énecessárioextremocuidadoeatenção,paraqueonumerárionãosejadei-xado semacompanhamento de funcionário durante os diversos processosrealizadospelasunidades.Algunsprocessosapresentamgrandefragilidade,aexemplodoabastecimentooudorecolhimentodeenvelopesdosterminais.Recomenda-sequeoprocessosejarealizadopordoisfuncionáriosequeoserviçodevigilânciasejaalertado.
 Émuitocomumaocorrênciadefurtosduranteestesprocessos,principalmen-tequandorealizadosapenasporumfuncionário.Oscriminosostêmahabi-lidadede interromperoserviçoedistrairo funcionárioduranteaoperação.Enquantoisso,outrapessoaentranocorredoresubtraionumerárioe/ouosenvelopesqueficaramsemproteção.
 Podehaveromesmotipodeocorrêncianosdemaisambientes,semprequeocontroledeacessoeaguardadonumerárionãoreceberanecessáriaatenção.
 4.4. PAGAMENTOS DE VALORES ELEVADOS
 OBancoestabelecealçadasecompetênciaspararealizaçãodeprocedimen-tos,principalmenteparaaquelesqueenvolvemtransaçõesfinanceiras.Nasagências,adefiniçãodos limitesoperacionaispara liquidaçãodeche-quesoriundosdacompensaçãoeparapagamentonocaixaédecompetênciadoComitêdeAdministraçãodadependênciaesãoatribuídasaosníveisdoisetrêsnosistemaonline,consideradasasnecessidadesdiárias.Astransa-çõesqueextrapolamaalçadaestabelecidaparaoníveltrêssãoautorizadasexclusivamenteporadministrador.
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 Oautorizadoréco-responsávelpeloexamedosdocumentoseassinaturas,assimcomopossíveisocorrênciasapontadaspelosistema(insuficiênciadesaldo,contra-ordemetc.),edeveregistrarnodocumentoaexpressão“pague-se”seguidaderubrica.
 Considerandoquenemsempreasalçadasecompetênciassãocontroladaspelossistemascorporativos,asnormasdosrespectivosprodutosouserviçosdevemserconsultadassemprequenecessário.
 Ausência de administradores
 Naausênciadosadministradoresdasunidades,asautorizaçõesdevemserrealizadasobservando-sealateralidadedefinidaparaosrespectivosprodutoseserviços.AlgumasautorizaçõessãoefetuadaspelaUnidadeAltaRendaoupelasSuperintendências,conformeocaso.
 Controle ou log
 Paraacompanhamentoeeventualapuraçãode irregularidade,ossistemascorporativosmantêmregistrodousuário,dadependência,dadataedohorá-riodeacessoàstransaçõesrealizadas.
 4.5. CHEQUE
 Chequeéumaordemdepagamentoàvistaexpedidacontraumbancosobrefundosdepositadosnacontadoemitente,parapagamentoaobeneficiáriodocheque.
 OschequessãoproduzidospeloBancoe fornecidosaosseusclientesemsuasagênciasouterminaisdeauto-atendimento.Quandosolicitado,podemser.remetidos.pelos.Correios..
 Oschequessãoentreguesaosclientesmediantepedidoformal,sejaporre-quisiçãofísicaoueletrônicanosterminais.Emambososcasos,hánecessi-dadedeassinaturadocliente,deprópriopunho,ousenha.
 Oschequessãoproduzidosempapelespecialesãodotadosdeumconjuntodeitensdesegurança,sendoalgunsfísicosoutroseletrônicos,osquaissãoutilizadosparaaverificaçãodaautenticidadedodocumentoemconjuntocom
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 a.assinatura.do.emitente.
 Osquesitosdesegurançafísicosdochequequedevemserobservadosnasualiquidaçãooupagamentoconstamdafigura15:
 Figura.15Quesitos de segurança física do cheque
 1.caracteresnuméricosvazadoscomrepetiçãoemnegativo;2.ausênciadasbarrasdivisórias;3.caracterespequenosdificultandoadulteraçõesnessescampos;4.leiauteecoresquedificultamadulteraçõesepropiciamaidentificaçãode
 raspagens,banhosquímicoseoutrasmodalidadesdefraudesnocheque.
 4.6. CONTESTAÇÃO DE DÉBITO
 Demaneirageral, fraudeéumatopraticadocoma intençãodeprejudicaralguém.Nocontextobancário,fraudessãoaçõesquevisamobtervantagens,normalmentefinanceiras,pormeiodepráticasilícitascontraclientes.
 Aincidênciadefraudespraticadascontraclientesdebancossegueemten-dênciacrescente,namesmamedidaemqueaumentaadiversidadedere-cursostecnológicosquesurgemnomercadoetambémdecanaisdeacessosdisponibilizadosaosclientesbancários.Paraefeitodecontroleemanutençãodebasesdeinformaçõesestatísticasegerenciais,asfraudespraticadascon-traclientesdoBBsãoclassificadas,internamente,como:
 1
 3
 2
 4
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 ■ fraudeseletrônicas■ fraudesdocumentais
 Essaclassificaçãoétransparenteparaoclienteque,emregra,quandonãoreconhecealgumlançamentoemsuaconta,dirige-seaumaagênciadoban-coparaformalizaracontestação.Duranteaverificaçãopreliminarqueéfeitanaagência,casonãosejaidentificadaaorigemdolançamento,éabertoumprocessonoqualserãoanalisadasascircunstânciasemqueelefoigerado.Quandoolançamentocontestadopeloclienterefere-seaumdébitoemsuaconta,edesdequenãosejadecorrentedeumafalhajáconfirmadadesiste-ma,oprocessoéconduzidodeformaaverificarsehouvefraude.
 Nessecaso,seguem-seprocedimentosespecíficosquedevemserobserva-dospelaagênciae,dependendodosvaloresenvolvidos,tambémporinstân-ciassuperioreseatéRegionaisdeSegurançadoBB.Asnormasestabelecemprazosparaqueessesprocedimentos sejamcumpridosporpartede cadaumadessasdependênciase,também,paraqueoclienterecebaarespostafinaldoBancoemrelaçãoàsuacontestação.
 Adependerdoqueforapuradonoprocesso,acontestaçãoédeferidaounão.Noprimeirocasoovalorcontestadoédevolvidoaocliente.
 Prevenção a fraudes nos canais de auto-atendimento
 Asinstituiçõesfinanceirasdisponibilizaminúmerosserviçosnosseuscanaisdeatendimentotaiscomoosterminaisdeauto-atendimento(TAA),pontosdeven-da(POS,PDV),internet,lotéricos,redecompartilhada,Banco24horasetc.14
 NoBancodoBrasilistonãoédiferenteeestescanaissãocustomizadosparacadasegmentodecliente.Alinhadaàsmelhorespráticasdomercadoeaosconceitosdesegurançada informação,aempresaprotegeas informaçõesquetransitamnessescanaispormeiodeferramentascomosenhas,códigosdeacessoecadastramento.
 14Conceitualmente,PDVePOSsãoexatamenteamesmacoisa:PontoDeVenda.POSéasiglaeminglês:Point Of Sale.Nomundodasoperadorasdecartão,noentanto,háumadiferençasignificativaentrePOSePDV:POSsãoaquelasmaquinetasutilizadasnocomércioemgeral,ondepassamosnossoscartõesparaefetuarpagamentos.Elassãodepropriedadedecadabandeira(Visa,Master...).EssesequipamentossãoconhecidoscomoPDVquan-do,nãopertencendoaumabandeiraespecífica,estãoinstaladosemredeprivativadeumaempresaeconectadosaumservidorcentral,tambémdaempresaque,porsuavez,efetuaaconexãocomarededeumaoumaisbandei-ra.Podemoscitar,comoexemplodePOS,asmaquinetasexistentesempadariaseempequenoscomérciosemgeral.OsequipamentosinstaladosnoscaixasdegrandessupermercadossãooexemplomaiscomumdePDV.
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 Assim,paraoclientepessoa física,porexemplo, sãodisponibilizadasmo-dalidadesdiferenciadasdesenhas,quepodemserutilizadas isoladamenteou combinadas entre si, dependendo do tipo de canal. utilizado. e. do. tipo de transaçãoqueéefetuada.Nosexemplosabaixo,vaificarclarocomoosconceitosapresentadosnotópicoSegurançadaInformaçãosãoaplicadosnaprática,semprecomoobjetivodeproporcionarníveisadequadosdeseguran-çanaexperiênciaderelacionamentocomocliente.
 Atualmente,paraclientesdosegmentopessoa física,oBancodoBrasiluti-lizatrêsmodalidadesdesenhasnuméricaseumaalfabética,estaconhecidacomoCódigodeAcesso.
 Senha numérica
 ■senha de quatro dígitos:éexigidanaCentraldeAtendimentoBancodoBrasil-CABBparaconfirmartransaçõesdepagamentos,transferênciaseoutrastransaçõesqueapresentammaiorcriticidade;
 ■senha de seis dígitos:éexigidaemtrêscircunstâncias:►paraarealizaçãodeoperaçõesfinanceiras,oudeconsulta,disponi-
 bilizadasemcanaisqueexigemapassagemdocartão:TAA,POS,PDV,lotéricos,redecompartilhada,Banco24hetc;
 ►paraconfirmar,nocanalauto-atendimento internet,a realizaçãodeoperaçõesfinanceiraseoutrastransaçõesqueapresentammaiorcri-ticidade,comoaalteraçãodecadastro;
 ►paraautenticaçãodoacessoinicialàCABB.■senha de oito dígitos:éasenhaexigidaparaautenticaroclienteno
 acessoàsuacontapelocanalauto-atendimentointernet.
 Senha Alfabética
 Essamodalidadedesenha,utilizadaporclientespessoafísica,podesercom-postaportrêsletras,trêssílabas,ouumacombinaçãodeletrasesílabas.Ocódigodeacessoéexigidoparaconfirmararealizaçãodetransaçõesfinan-ceiras,bemcomooutrastransaçõesconsideradasdemaiorcriticidade,noscanaisqueutilizamcartão15..
 OcódigodeacessoégeradoexclusivamentenosTAAdoBancodoBrasil,deformaautomática,nãosendopossível,paraocliente,escolheracombinaçãodasletras.Ocódigodeacessoéimpressoquandooclienteacessasuaconta
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 pelaprimeiravezemumTAA,ouemsituaçõesespecíficas,comandadaspelaagência,como,porexemplo,quandooclienteesqueceseucódigoatualouquandoocódigoébloqueadoporalgummotivo.
 Paraclientespessoa jurídica. e.governo oacessoa transaçõesdecontacorrente também requerautilizaçãodesenhasquepodemsernuméricas,alfanuméricasealfabéticas,dependendodocanaldeatendimentoutilizadoedotipodetransaçãoaserefetuada.Algumasdiferençasemrelaçãoàpessoafísicapodemserobservadas:
 Senha Numérica
 ■senha de quatro dígitos:éexigidaparaacessoàCABB,diferentemen-tedaregraparaclientespessoafísica,queusamessasenhaparacon-firmar transações de pagamentos, transferências e outras transaçõesqueapresentammaiorcriticidade.ClientesPJeGovernonãodispõemdetransaçõesfinanceiraspelaCABB;
 ■senha de seis dígitos:éexigidaparaarealizaçãodeoperaçõesfinan-ceirasoudeconsulta,disponibilizadasemcanaisqueexigemousodocartão:TAA,POS,PDV,lotéricos,redecompartilhada,Banco24hetc;
 ■senha de oito dígitos:senhautilizadanocanal internet (auto-atendi-mentoPJouauto-atendimentoSetorPúblico)paraconfirmartransaçõesfinanceirasetransaçõesdemaiorcriticidade.
 Senha alfanumérica
 ■ éasenhautilizadaparaacessoinicialaocanalinternet.
 Senha alfabética
 ■ adiferençaemrelaçãoapessoafísicaéque,paraessesclientes,ocó-digodeacessoécompostoportrêsletras.Asdemaisregrasdefinidasparaclientespessoafísicaaplicam-setambémparaapessoajurídica.
 Finalmente,emrelaçãoaoauto-atendimentonainternet,nointuitodegarantirníveismaiselevadosdesegurançaparaosclientesqueefetuamtransaçõesfinanceiras,oBancodoBrasilcrioualgumassoluçõesdesegurança.Algumasdessassoluçõesatuamde formapraticamente transparenteparaocliente,protegendo-odurantesuanavegaçãopelaspáginasdoBBnaInternet.
 15OCódigodeAcessoéexigidonosTAA,Banco24heredecompartilhada,COBANMTeBancoPopulardoBrasil
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 Entreessassoluções,destacamosocadastramento de computador,queexigeumamanifestaçãoefetivadeaceitaçãoporpartedocliente,possuindoregrasespecíficasdeuso.
 Para clientes pessoa física, a adesão ao cadastramento de computadoresaindaéfacultativa.Clientespessoajurídicaegoverno,noentanto,sóutilizamocanalinternetpormeiodecomputadorescadastrados.
 Clientepessoafísica(auto-atendimentoPF)queadereaocadastramentodecomputadores tem compensações. Primeiro passam a termais segurançaaoefetuarsuastransaçõesfinanceiraspelaInternete,alémdisso,ganhamlimitesmaiselevadospara realizaressas transações.Alémdisso,algumastransações,comoalteraçõesdecadastroerecargadecelularpré-pago,porexemplo,sãorestritasacomputadorescadastrados.
 Porserumaadesão facultativa,oacessoàmaiorpartedas transaçõesdeconsultaéliberadoparaclientesquenãoaderemaocadastramentodecom-putadores.
 Fraudes documentais
 Asmodalidadesdefraudesaseguirsãocomumenteencontradasnosche-ques,maspodemocorrer emqualquer outrodocumento.Amedidade se-gurançaadequadaparaevitaressasocorrênciaséoexamecuidadosodosdocumentos,emseuacolhimento:
 ■recorte e colagem:essetipodefraudeocorrequandoofalsáriosubstituiparte do documento original.Geralmente são adulterados os camposreferentesavalornumérico,extensoefavorecido.Essafraudeédetec-tadaquandoseadotaalgunsprocedimentoscomo:►observarodocumentocontraaluz(oscamposcoladosficamnormal-
 menteescurecidos);►manusearodocumento,provocandooarqueamentonossentidosho-
 rizontalevertical.Opapelsedescolapermitindoa identificaçãodaadulteração;
 ■banho químico:nessamodalidadedefraude,odocumentoésubmeti-doàlavagemcomprodutoquímicoparaaretiradadaescritaoriginaldemodoapermitirasalteraçõespretendidas.Nocasodoschequesessa
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 adulteraçãoocorrenoscamposdestinadosaosvaloresnuméricoeex-tenso.Indíciosdessafraudesãooclareamentonacoloraçãodefundodocheque(frenteeverso),asupressãodelinhas,tonalidadesdiferentesdatintaemanchasdiversas;
 ■raspagem:aadulteraçãonessamodalidadeéfeitapeloprocessofísi-co,queconsistenaraspagemutilizandoborracha,lâminametálica,lixa,pedra-pomeetc.,queremoveasfibrassuperficiais,noscamposdosva-loresextensoenumérico,demodoapermitirasalteraçõespretendidas.Algunsdetalhesdenunciamaraspagem,comoadivergênciadegrafis-monomesmo texto,marcasde raspagensnoscampospreenchíveis,iníciodaescritadovalorporextensoemcimadaexpressãoimpressa“quantiade”desnecessariamente,caracteresdisformes.
 Osquesitosdesegurançaeletrônicosdochequequedevemserobservadosna.sua.liquidação.ou.pagamento.são:
 ■ cheque cadastrado:oscheques fornecidosparaosclientes têmsuanumeraçãocadastradaparaarespectivaconta.Aapresentaçãodeche-quecomnumeraçãonãocadastradageraaocorrência“chequenãoper-tenceàconta”;
 ■ situação do cheque:oschequescadastradostêmasuasituaçãocon-troladapelosistema.Casoochequejátenhasidoliquidado,aoserapre-sentadonovamentegeraaocorrência“chequejábaixado”;
 ■ controle de contra-ordem:osistemaapresentaaexistênciadecontra-ordemouoposiçãodepagamentoparaochequeapresentado;
 ■ banda magnética inválida: todososcamposdoCMC-7(bandamag-nética)sãoverificados.Nocaixa,quandohouverdivergências,osiste-manãopermiteopagamento.Nacompensaçãoégeradaaocorrência“bandamagnética inválida”, indicandoqueaagênciadeve redobraraatençãoeanalisarcomcuidadoodocumento.
 Osquesitosdesegurançaeletrônicosdochequevisamobstarasseguintesmodalidades.de.fraudes:
 ■ clonagem:nestetipodefraudeéutilizadoumprogramadecomputadorparaimprimirosdadossimilaresadeumchequeexistente,comousemousodefolhadechequeoriginalobtidadeformaespúriaouextraviada.Aassinaturadochequepodeserreproduzidapormeiodeimpressãoou
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 porfalsificaçãomanual,seaassinaturaforfácildeserimitada;
 ■ reprocessamento de cheques roubados ou extraviados após a li-quidação:afraudeconsisteemreapresentarparapagamentochequesjáliquidadosouemcompensaçãoobtidosdeformaespúria(roubadosouextraviados).
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Espera-sequeaofinaldoestudodestetemavocêpossa:
 ▪ConceituarGestãodaContinuidadedeNegócios.
 ▪ IdentificarainfluênciadaGestãodaContinuidadedeNegóciosnodesempenhodasinstituiçõesfinanceiras.
 ▪ DescreverociclodoprocessodeGestãodaContinuidadedeNegócios.
 ▪ IdentificaraspectosqueregulamaGestãodaContinuidadedeNegócios.
 ▪ DescreveromodeloeciclodaGestãodaContinuidadedeNegóciosnoBancodoBrasil.
 ▪ ReconhecerpapéiseresponsabilidadesnaGestãodaContinuidadedeNegóciosnoBB.
 ▪ IdentificarcenáriosdeameaçaaseremabordadosnaelaboraçãodosplanosdecontinuidadedenegóciosdoBB.
 ▪ Conceituarestratégiadecontinuidadedenegócios;
 ▪ DistinguirprocedimentoseaspectosaseremconsideradosnaconstruçãoeavaliaçãodoPlanodeContinuidadedeNegócios.
 5geStão da continuidade de negócioS
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 5.1. CONCEITOS
 Agestãodacontinuidadedenegócios-GCNéumadisciplinadegestãorelati-vamente.nova.que.se.tornou.muito.importante.dado.o.ambiente.extremamente.turbulento.em.que.as.organizações.estão.inseridas.
 Atividades terroristas,mudanças climáticas drásticas, falhas ou danos nasinstalaçõesfísicas,interrupçãonacadeiadesuprimentoeameaçasdepan-demias.humanas.e.animais.são.alguns.exemplos.dos.eventos.mais.relevantes.quepodemresultareminterrupçõesemlargaescala,impactandoacapacida-de.das.organizações.disponibilizarem.seus.produtos.e.serviços.
 Enãosãoapenasesteseventosquepodemcausarrupturasnacontinuidadedasoperaçõesdenegócio.UmaemcadacincoorganizaçõesdoReinoUnidosofreparalisaçõesemsuasatividadesacadaano,causadasporincidentesdemenornívelderelevância,taiscomoincêndios,doenças,paradasdecor-rentesdeproblemasemsuainfra-estruturatecnológica,negaçãodeacessoaossistemasinformatizadosouperdadeumfornecedorchave.Esteseventospodemnãoimpactartodaacoletividadeemqueaorganizaçãoestáinserida,maspodelevá-laaperderclientesouaterproblemasemseufluxodecaixa.Aoadotaragestãodacontinuidade,asorganizaçõesestãomaisbemprepa-radasparasuperarosdesafiosdeumainterrupçãoqualquerquesejaasuacausa.
 Oconceitodecontinuidadedenegóciosfoidesenvolvidoapartirdametadedadécadade80,comoumanovamaneiradegerenciarosriscosdenegó-cio.AbasedaGCNéocomprometimentodocorpodiretivodaorganizaçãoemgarantiracontinuidadedasfunçõesdenegócio,aqualquertempoesobquaisquercircunstâncias.
 AGCNdesenvolveu-seemcontrapontoàvisãoexistentenadécadade70,dequeeranecessárioprovercondiçõesderecuperaçãodedesastresparasistemasdeinformação.Tradicionalmente,osPlanosdeRecuperaçãodeDe-sastre (PRD)concentravam-senarestauraçãodas instalações físicasapósaocorrênciadegraves incidentes(perdasdacapacidadedeprocessamen-to ou de telecomunicações, perdas das edificações devido a incêndios ouinundações).Aresponsabilidadesobreessesplanoseradispersaemváriossegmentosorganizacionaisdentrodaempresa.TipicamenteeramfeitospelasáreasresponsáveispelaTIoupelasegurança.Emgeral,osPRDeramescri-tosbaseadosnaspremissasdaocorrênciadeumeventodeinterrupçãoeda
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 adoçãodemedidasderecuperação.
 Porém,eventosinesperadosnãoacontecemderepente;muitofreqüentemen-tetêmsuacausa-raiznaprópriaorganização.Todasorganizaçõespossuemfragilidadesepodemficar sujeitas a possibilidadesdeexploraçãode suasvulnerabilidades.Examesmaisapuradosdascausasdosprincipaisdesastresdemonstramquesãodecorrentesdacombinaçãodessasfragilidades.
 Agestãodacontinuidadedenegócioséfocadanaprevenção,nãosomentenareaçãoàocorrênciadeincidentes.Nãodizrespeitoúnicaeexclusivamenteàcapacidadedelidarcomincidentes,quandoeseelesocorrerem,mastam-bémemestabelecerumaculturaquebusqueconstruirmaiorresiliência,16.de.formaagarantiraentregadeprodutoseserviçosaosclientes.
 Emresumo,aGCNageproativamenteaoestabeleceros fundamentoses-tratégicose operacionais paradesenvolvimento da resiliência daorganiza-çãoaeventoscausadoresderuptura,interrupçãoouperdadacapacidadedefornecerprodutoseserviços.Nãocontemplamedidaspuramentereativasaseadotardepoisqueumincidenteocorre.Requerumaabordagemholística,complanejamentoabrangendotodasasesferas,umavezquearesiliênciadependeigualmentedosníveisgerenciaiseoperacionaisedatecnologia.
 Pesquisas realizadasdemonstramqueo impactodedesastresnovalordemercadodasaçõesdasempresaspodesersignificativo.Afaltadeconfiançanacapacidadedosgestoresemagirrápidaeprofissionalmenteemcasodedesastresãoascausasprincipaisdessadesvalorização.
 AGCNrevelaacapacidadeestratégicaetáticadaorganizaçãoparaplanejare respondera incidentese interrupçãoemseusnegócios,administrandoainterrupçãoegarantindoaresiliêncianecessáriaaoenfrentamentodacrise,demodoagarantiroretornodosnegóciosànormalidadenomenorperíodopossível,protegersuaimagemesuamarca.
 Emoutraspalavras,aGCNvisagarantirasobrevivênciadasorganizaçõesmesmodiantedesituaçõesdeinterrupçãonassuasatividades,gravesame-açasoucrisescorporativas.
 Aofocarnoimpactodainterrupçãoeidentificarosprodutoseserviçosmais16Resiliênciaéacapacidadedeumaorganizaçãodeseadequarànovarealidadeapósosefeitosdeumincidente,nosentidodemantercapacidadeoperacionalqueatendaseusclientesedemaisintervenientes.
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 críticosparaasobrevivênciadaorganização,provendoumavisãorealistadasituaçãoeosmeiosparaminimizarosimpactosprovocadospelacrise,aGCNsealinhaàgestãoderiscos.
 Essavisãodoambientenegocial,comoretornodasoperaçõescríticasaní-veisaceitáveisepré-definidos,garanteàorganizaçãovantagemcompetitivaereduçãoemseusriscosoperacionais.
 AGCNtememseuescopoumconjuntodeatividadesqueincluioconheci-mentodaorganizaçãoedesuasnecessidadesestratégicas,adefiniçãodeestratégiasdecontinuidadedenegócios,odesenvolvimentoeimplementaçãodasrespostasaosincidentesqueprovoquemainterrupçãonacontinuidadedenegócioseamanutençãoerevisãodosplanosdecontinuidade.Porém,nãoconsiderasomenteasquestõestécnicas,mastambémadimensãohumana.Reconhecequeos funcionários,epossivelmentesuas famílias,podemseratingidospelamesmaocorrênciaquedeuorigemaalgumtipodeinterrupçãoeque,comoresultado,nemtodososfuncionáriosestarãodisponíveisparaaorganizaçãoduranteouimediatamenteapósincidentesoudesastres.
 GCN nas instituições financeiras
 Acontinuidadedenegócioséprioridadeparaaindústriafinanceiraeparaasautoridadese reguladoresdosetor.Essesatores têm interessecomumnoaumentodacapacidadederesiliênciadosistemafinanceirofrenteagrandesinterrupções.Esteinteresseéresultadodemúltiplosfatores,incluindo:
 ■ opapelcrucialqueaintermediaçãofinanceiradesempenhaemfacilitarepromoverasatividadeseconômicasnacionaisemundiais;
 ■ ainterrupçãodosprocessosdecompensaçãoeliquidação,feitodemodoconcentradonamaioriadospaíses,podeterefeitosadversosparaosis-temafinanceirocomoumtodoeimpedirqueosparticipantescompletemoperaçõesecumpramsuasobrigações;
 ■ avelocidadecomqueodinheiroeosvaloresmobiliárioscirculamdiaria-menteconsolidaoníveldeinterdependênciadasinstituiçõesfinanceirassobaformaderiscodeliquidaçãoe,emúltimaanálise,riscodecréditoedeliquidez.Oresultadodeumainterrupçãoemumainstituiçãofinan-ceiraparticipantedosistemapodeafetaroutracomsériasimplicaçõespormeiodoefeitosistêmico;
 ■ apossibilidadedeataquesterroristasououtrosataquesorientados,di-retaouindiretamente,àinfra-estruturadosistemafinanceiro;
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 ■ repetidasouprolongadasinterrupçõesnofuncionamentodeumsistemafinanceiropodemminaraconfiançaeresultaremumaretiradadecapi-talafetandoosistemanacionaleglobal.Aconfiançadopúblicoémuitoimportanteparaofuncionamentodossistemasfinanceiros.
 Aomesmotempo,outroselementos,comoacrescentecomplexidadeeoriscooperacionalemtodasasáreasdosistemafinanceiro,aumentamodesafiodeimplementaracapacidadederesiliência.Porexemplo,osistemafinanceiroéprofundamentedependentedaautomatizaçãoque,porsuavez,dependedoselementosdainfra-estruturafísicaquedãosuporteaautomatização,taiscomotelecomunicaçõeseenergia.Enquantoasorganizaçõesquefornecemasinstalaçõeseosserviços,queincluemainfra-estruturafísica,estãoempenhadasemmelhorarasuacapacidadeparasuportargrandesinterrup-ções,asautoridadesfinanceiraseaindústriafinanceiranãotêmcontroledire-tosobreassuasdecisões,quandodaocorrênciadestasinterrupções.
 Compatívelcomofocoempreservarafuncionalidadedeumsistemafinancei-ro,asautoridadesfinanceirastendemapriorizarosparticipantescríticosdomercado.Asliçõesqueseaprendecomaexperiênciadopassado,noentan-to,sãoaplicáveisaumaaudiênciamaisampla.
 Agestãoeficazdacontinuidadedenegóciosconcentra-senoimpactocausa-do,emoposiçãoàorigemdainterrupção,eforneceàindústriafinanceiraeàsautoridadesfinanceirasumamaiorflexibilidadeparatratarumamplolequedeinterrupções.
 A estrutura de GCN
 AvisãomaisaceitadoassuntopercebeaGCNcomoumcicloquepermitecompreendermelhoraorganizaçãoeprepará-laparaoenfrentamentodecri-ses,aodefinirosprocessoscríticos,fazeraavaliaçãoderiscoeimpactodes-tesprocessos,definirasestratégiasdecontinuidadedenegócios,determinarresponsabilidades,desenvolveretestarosplanosdecontinuidade.Grafica-mente,podemosentenderesseciclocomodemonstradonafigura16.
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 OciclodeGCNpermiteumavisãoclaradasatividadesessenciais,categori-zadasdeacordocomsuaprioridadederetomada,bemcomopermiteadefi-niçãodoperíodomáximodeinterrupçãoaceitávelparacadaprocessocrítico,definindorecursoseresponsáveis.
 Agestãoeficazdacontinuidadedenegóciosécomposta:
 ■ pelaanálisede impacto (conhecida internacionalmentepela sua siglaeminglês–BIA:Business Impact Analysis)ederisco(ouRisk Assess-ment);
 ■ pelasestratégiasderecuperaçãoeosplanosdecontinuidade;■ porumprogramadetestes,formaçãoesensibilizaçãodosfuncionários;■ porumprogramadecomunicaçãoegestãodecrise.
 Comessavisão,osresponsáveispelosprocessospodemavaliarotempoderetomadaemrelaçãoaocustodeimplementaçãodedeterminadaestratégiadecontinuidade,direcionandosuasdecisõesdeacordocomoriscoqueem-presaestápreparadaparaaceitarouseexpor.
 Como funciona o ciclo de GCN?
 Emprimeiro lugarénecessáriocompreenderonegócioemsua totalidade,perceberoseufocodeatuaçãoeobservarquaisprocessossãoessenciaisparaosucessonosnegócios.AexistênciadeumapolíticadeGCNdefinidaeaprovadanaesferadecisóriasuperiordaorganizaçãoéfundamentalcomo
 Figura.16Ciclo de gestão da continuidade de negócios
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 direcionadornestesentido.Apartirdaaprovaçãodapolítica,pode-sepassarparaasetapasseguintes,quesãoaanálisederiscoeaanálisedeimpactodosprocessoscríticos.
 Arealizaçãodaanálisedeimpactoéopontodepartida.Éumprocessodinâ-micoquebuscaidentificaroperaçõeseserviçoscríticos,dependênciasinter-naseexternaseníveisderesiliênciaapropriados.Avaliaosriscoseimpactospotenciaisdosvárioscenáriosdeinterrupçãonosprocessosdeumaorgani-zaçãoenasuaimagemereputação.Osprocessoseatividadescríticassãosustentadosporpessoas(funcionários,colaboradoresetc.)erecursos(tecno-logias,infra-estruturafísicaedelogística,fornecedoresetc).Torna-seneces-sárioperceberasameaçasaqueestãosujeitasaspessoaseosrecursos,asvulnerabilidadeseo impactoqueainterrupçãoprovocadaporumincidentepossacausarnosnegóciosdaempresa.Estapercepçãoéconseguidapormeiodaanálisederiscoeimpacto.
 Éfundamentalarealizaçãodasanálisederiscoeimpactoparaperceberemensurararealcriticidadedosprocessos.Asanálisesderiscoeimpactofor-necemsubsídiosparatomadadedecisão,permitindoumdirecionamentonasaçõescontingenciais,comvistasapriorizararetomadadosprocessosmaisimportantes.para.a.organização.
 Aestratégiadecontinuidadepartedosobjetivosderecuperaçãoedaspriori-dades,baseando-senosresultadosdaanálisedeimpactonosnegócios.Entreoutrascoisas,estabeleceobjetivosparaoníveldeserviçoqueaorganizaçãobuscaentregarnocasodeumainterrupçãoearetomadadasoperações.
 Osplanosdecontinuidadeprovêemorientaçãodetalhadaparaimplementaraestratégiaderecuperação.Elesestabelecemospapéisealocamresponsa-bilidadesporadministrarassituaçõesemergenciaisduranteasinterrupçõesegarantemorientaçõesclaras,relativasàalçadadedecisãodasequipesnocasodeumainterrupçãoqueincapaciteaspessoas-chave.
 Asegurançadaspessoasnãopodeseresquecidaedeveserapreocupaçãomáximadosplanosdecontinuidadedosnegóciosdeumaorganização.
 Éimportantelembrarqueaconfusãopodeserumgrandeobstáculoparaumarespostaefetivaaumainterrupçãosignificativa.Nessesentido,papéis,res-ponsabilidadeseautoridadeparaagir,bemcomooencadeamentodospla-nos,devemserclaramentedescritosnoprogramadegestãodacontinuidade.

Page 121
                        

Gestão de seGurança 121
 Universidade Corporativa BB
 Análise de impacto nos negócios
 AanálisedeimpactonosnegócioséopilarcentraldaGCN.Éresponsávelpelaidentificação,quantificaçãoequalificaçãodoimpactonosnegóciosge-radopelaperda, interrupçãoou rupturadosprocessosdenegóciodeumaorganizaçãoeprovêasinformaçõesquesubsidiarãoadeterminaçãodases-tratégiasdecontinuidademaisadequadas.
 Aanálisedeimpacto,aoidentificar,quantificarequalificaroimpactonosne-gócios,permite:
 ■ obterumamaiorcompreensãodosprocessosmaiscríticos,aprioridadedecadaumdeleseostemposmáximosderetomadaapósumainterrup-çãonãoprogramada;
 ■ identificarquaisimpactosnosnegóciossãomaisrelevantesparaaor-ganização,considerando-seaspectoscomoimagem,reputação,perdafinanceiraetc;
 ■ propiciar informaçõesparaasestratégiasderecuperaçãosetornaremmaisefetivas;
 ■ identificarquaisimpactospodemresultaremdanosàreputação,ativoseposiçãodemercadodaorganização;
 ■ quantificarotempomáximotoleradodeumainterrupçãoparacadapro-cessodenegócio.
 Aoavaliaros impactos, convémqueaorganizaçãoconsidereaquelesqueserelacionamaoatingimentodeseusobjetivoseàfuncionários,acionistas,sociedadeedemaispartesinteressadas.Osimpactosaseremavaliadosin-cluem:
 ■ impactoaobem-estardaspessoas;■ danoouperdadeinstalações,tecnologiasouinformação;■ nãocumprimentodedeveresouregulamentações;■ danosàreputação;■ danosàviabilidadefinanceira;■ deterioraçãodaqualidadedeprodutosouserviços;■ danosambientais.
 Ocorre,então,umaanálisedos recursos,dasameaçasevulnerabilidades,paraquesepossaclassificarograudeimpactoqueestasameaçaspoderãoprovocarnocasodeumincidente.
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 Pararealizaraanálisedeimpactosãoutilizadosworkshops,aplicadosques-tionáriosourealizadasentrevistascomosgestoresdosprocessos.
 AsboaspráticasdeGCNindicamanecessidadederevisãomínimaanualdosresultadosdaanálisedeimpacto.
 Análise de riscos
 Aanálisederisco,noâmbitodaGCN,érealizadaparaosprocessosconside-radoscríticos.Oobjetivoédeterminareidentificarosmodelosdeavaliaçãoderiscoseosníveisaceitáveisderiscoaosquaisaorganizaçãoestádispostaa.enfrentar.
 Paraisso,osriscosdosprocessossãomensuradoseclassificadosdeacordocomseugraudecriticidade.Aanálisederiscos,aoestudarprobabilidadedeocorreroeventoeseuimpactonoprocesso,permiteidentificarumasériedeameaças.de.interrupção.
 Aanálisederiscosdeveserfocadanosprocessosmaisurgentesidentifica-dosduranteaanálisedeimpacto.Temcomopropósitoidentificarasameaçasinternaseexternasquepodemprovocardescontinuidadenosnegóciosesuaprobabilidade e impacto; priorizar as ameaças de acordo com ummétodoaceitopelaorganização;eproverinformaçõesparaosplanosdeaçõesmiti-gadorasdorisco.
 Osprincipaistópicosaseremabordadosnaanálisederiscossão:
 ■ detalhamentodosimpactosedasprobabilidadesdeocorrênciaemor-demdecriticidadeerelevância;
 ■ identificaçãodasameaçasaosprocessosdemaiorimpactoidentificadosnafasedeanálisedeimpacto;
 ■ estimativadoimpactodasameaçasnaorganizaçãousandoummétodoúnicodeavaliação;
 ■ determinaçãodosvaloresestatísticosassociadosàprobabilidadeoufre-qüênciadecadaameaça;
 ■ cálculodorisco,combinandooimpactoeaprobabilidadedeocorrênciadecadaameaça,utilizandométodopreviamentedefinido;
 ■ categorizaçãodosresultadosobtidos.
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 Adecisãodométododeavaliaçãoderiscosaseradotadoédaorganização,maséimportantequeessemétodosejaapropriadoatodososrequisitosdesegurança.
 As vulnerabilidades podem existir como fraquezas nos recursos e podem,emalgumponto,serexploradaspelasameaças,como,porexemplo,pontosúnicosdefalhaeinadequaçõesnaproteçãocontraincêndio,eminstalaçõeselétricas,naquantidadedepessoasnaequipe,nasegurançaefacilidadederecuperaçãodosrecursosdeTI.
 Comoresultadodasanálisesde riscoe impacto,ogestorpodeescolheramelhorestratégiadecontinuidade,reduziraprobabilidadeeoperíododein-terrupçãooumesmolimitaroimpactoadeterminadosprodutosouserviços.
 Definição de estratégias
 ParaumaboapráticadeGCN,todasasorganizaçõesdevemperceberquaissãoseusprocessosmaiscríticosedesenvolverestratégiasparaminimizaroimpactonosnegócios,imagememarca,advindodeumainterrupção.
 Paraodesenvolvimentodeboasestratégiasdecontinuidade,váriosfatoresdevemserconsiderados,comoporexemplo:
 ■ aspessoasenvolvidasnosprocessos;■ osrecursostecnológicosdisponíveis;■ osfornecedores;■ asegurançadainformação(atendendoaosrequisitosdeconfidenciali-
 dade,integridadeedisponibilidade)■ operíodoaceitáveldeinterrupção;■ oscustosparaimplementaçãodasestratégias;■ conseqüênciasdasações,graudetempestividadeeatédainação;■ atendimentoàsexpectativasdosacionistaseclientes.
 Asestratégiasdecontinuidadeoferecemsoluçõesalternativasparasemanteroperacionais os processos críticos de umaorganização.São respostas deproteçãoàsvulnerabilidadesdosprocessoscríticosapontadasnaanálisederisco.Estassoluçõesdevemserpreparadasetestadasantesdeumainter-rupçãonosnegócios,demodoagarantiraeficáciadaestratégiacomganhospara.a.empresa.
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 Existemváriasestratégiaspossíveisdeutilizaçãoemcasodeinterrupçãonosnegócios.Autilizaçãoounãodessasestratégiasdependedograuderiscoeimpactolevantadosedadecisãodogestordosprocessos.
 Asestratégiasdecontinuidadedenegóciostêmdeestaralinhadasàestraté-giacorporativaeàdireçãofornecidapelaaltaadministraçãodaorganização.
 Entre outros aspectos relevantes dessa estratégia encontram-se a revisãoregulardasanálisesderiscoeimpactodosprocessoscríticos,aformaçãodeequipeespecializadaemgestãodacontinuidadedenegócios,aimplantaçãodeumprogramacorporativodeGCNeaprovidênciadosrecursosnecessá-riosparaumrápidoretornoànormalidadedosnegócios.
 Formalização e divulgação das estratégias
 Comojávisto,apósaanálisederiscoeimpactonosnegócios,osadministra-doresadquiremumconjuntodeinformaçõesquepermiteatomadadedeci-sãonocasodeumasituaçãodeinterrupçãonosnegócios.
 Asestratégiasdecontinuidadedevemgarantiraeficácianaadoçãodeaçõestempestivasporpartedaorganizaçãoemmomentosdecrise,alémdoretor-noànormalidadenomenorespaçopossívelde tempo.A formalizaçãodasestratégiaséfeitapormeiodosplanoseprocedimentosdecontinuidadedenegócios.
 Oobjetivofinaldeumplanodecontinuidadedosnegócioséarestauraçãointegraldasoperaçõesdeumaorganização.Amaiorpartedosplanosprevêarecuperaçãodasoperaçõesdeacordocomoseuimpactosobreaempresa,priorizandoasoperaçõescríticasdaorganização.
 Interrupçõesdediferentestiposeimpactosqueacontecemrotineiramente-comofalhasemTI,interrupçõesnofornecimentodeenergiaelétricaeproble-masnostransportes-devemestarcontempladosnosplanosdecontinuidadedosnegócios.Deumaperspectivaempresarial,aresiliência temumaclaralógicacomercial–clientesdasorganizaçõescujossistemasregularmenteso-freminterrupções,inevitavelmente,vãoescolherfazernegócioscominstitui-çõesmaisresistentes.Emumambientecompetitivo,umaorganizaçãoirápe-sarosbenefíciosdemedidasquemelhoremasuacapacidadederesistênciaainterrupçõesfrenteaocustodestasmedidas.
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 Testes e manutenção de planos
 Testesdacapacidadederecuperaçãodasoperaçõescríticassãoelementosessenciaisparaagestãoeficazdacontinuidadedenegócios.Taistestes,quepodemassumirmuitasformas,devemserrealizadosperiodicamente,comanatureza,oescopoeaperiodicidadedeterminadapelacriticidadedasaplica-çõesefunçõesdaempresa,opapeldaorganização,asoperaçõesdomerca-do.e.alterações.sofridas.pela.organização.ou.no.ambiente.externo.
 Alémdisso,essestestesdevemidentificaranecessidadedeaprimoramentodosplanosdecontinuidadeedeoutrosaspectosdagestãodacontinuidadeempresarial..
 Emalgunscasos,essanecessidadepodesurgircomo resultadodealtera-çõesnomodelodenegócio,responsabilidades,sistemas,software.e.hardwa-re, pessoal, instalaçõesounoambienteexterno.Umaparte independente,talcomoauditoriainternaouexterna,deveavaliaraeficáciadoprogramadetestesdaorganização,reverosresultadosdostesteseapresentarosseusre-sultadosaoconselhodeadministração.Aaltaadministraçãoeoconselhodeadministraçãodevemgarantirquetodasaslacunasoudeficiênciasquelhessejamtransmitidassejamabordadasdeformaadequadaeoportuna.
 Além de garantir que os planos de continuidade sejam avaliados e atuali-zados,casonecessário,ostestestambémsãoessenciaisparapromoveraconsciência,oconhecimentoeoentendimentoentreos funcionáriossobresuasatribuiçõeseresponsabilidadesnocasodeumainterrupção.Éimpor-tantequeoprogramadetestesenvolvatodoopessoalquepodeseracionadonasrespostasaincidentes.
 5.2. ASPECTOS LEGAIS, GOVERNANÇAS E MELHORES PRÁTICAS
 Adinâmicadosistemafinanceiro internacional,oprocessodeglobalização(que aumentou a integração dos mercados), a sofisticação tecnológica, acrescentepreocupaçãocomamitigaçãodosriscosnasorganizações,alia-dosaosescândalosenvolvendofraudesembalançosdegrandesempresas,levouosgovernos,órgãosreguladoreseorganismosinternacionaisàimple-mentarleis,regulamentos,normasepadrõesparagarantiracontinuidadedenegóciosnoscasosdeincidentescorporativos,tendocomoobjetivoprincipalminimizarospossíveisprejuízosfinanceirosesociaiseimpedirapropagaçãode.seus.efeitos.
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 Comopodemosobservar,existemdiversosfatoresquepodemcolocaremris-coacontinuidadedosnegócios,sujeitandoasempresasàsameaçasdeinter-rupção.Asameaçaspodemsernaturais,advindasdeproblemasambientais,como enchentes, escassez de água, tempestades, incêndios naturais etc.,queseapresentamaindamaisimpactantesdevidoàsalteraçõesclimáticasmundiais;podemternaturezasocial,comoasrelacionadasàviolênciaeàsatividadesdocrimeorganizado;epodemrelacionar-seaosrecursos,conside-rando-se,emespecial,aaltadependênciadosrecursosdetecnologiadainfor-maçãopararealizaçãodenegócios.Aconcretizaçãodasameaçasemeventosde interrupçãogeram impactosqueseapresentamdemaneiramais inten-saemalgunssetores,comoodetelecomunicaçõeseaindústriafinanceira.
 Aatualconjunturafazcomquediversasgovernançasdosetorfinanceiroassu-mamposturamaisdeterminantequantoàdefiniçãoderegrasecontrolesparaminimizaçãodoriscooperacional,bemcomoquantoàexistênciadeaçõesconcretasparaenfrentamentodesituaçõesemergenciaisnasinstituiçõesfi-nanceiras,consolidadasemdemonstraçõesefetivasdoestabelecimentodoprocessodegestãodacontinuidadedenegócios.
 Para tanto, foramcriadasou revistasdiversas regulamentaçõesenormas,quesãoobservadaseimplementadaspelasprincipaisorganizaçõesdomun-do.ComoexemploderegulamentaçõesenormasadotadasnoBrasil,temosoAcordodeBasiléiaII,aLeiSarbanes-Oxley,aResolução3.380doBancoCentraldoBrasileasnormasABNTNBR(15999-1e15999-2)eISO(27001e27002).
 Vejamoscommaisdetalhesalgumasdestasregulamentaçõesenormas:
 Acordo de Basiléia II–OComitêdeSupervisãoBancáriadaBasiléia(BIS),compostoporrepresentantesdosbancoscentraiseautoridadessupervisorasdosbancosdosprincipaispaísesdomundo,define,pormeiodeseusacor-dos,asdiretrizesparasupervisãobancáriamundial.OacordodeBasiléiaIIrecomendaqueasinstituiçõesfinanceirasmantenhamplanosdecontinuida-dedenegóciosparaminimizaçãodosriscosoperacionais,pormeiodaado-çãodepráticasdegestãoecontroledoriscooperacionalcapazesdeeliminarouminimizaraprobabilidadedeperdassignificativasdecorrentesdeeventosrelacionados,entreoutros,a:
 ■ danos em ativos físicos (edificações, prédios administrativos, instala-çõescomerciaisouindustriais,datacenters)provocadosporincidentesdecorrentesdeatosterroristas,açõesdocrimeorganizado,vandalismo,
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 terremotos,incêndios,enchentes,desabamentos,inundações;■ falhasdesistemaseinterrupçãonosnegócios,como,porexemplo,fa-
 lhas.em.hardware.e.software,problemasdetelecomunicações,falhasnaprestaçãodeserviçoscomoofornecimentodeenergia,águaeteleco-municações.
 Parasubsidiarasaçõesdeimplementaçãodogerenciamentoderiscosope-racionais,oBISdivulgoudocumentoindicandoaspráticasaseremadotadaspelasinstituiçõesfinanceiraseexigidaspelosórgãosdesupervisãobancária.OBancoCentraldoBrasilsegueessasorientaçõeseregulamentaaneces-sidadedaexistênciadeplanosdecontinuidadedenegóciosnasinstituiçõesfinanceirasbrasileiras.
 Lei.Sarbanes-Oxley–leiamericanaassinadaem30dejulhode2002.Moti-vadaporescândalosfinanceiroscorporativos,foiredigidacomoobjetivodeevitaroesvaziamentodosinvestimentosfinanceiroseafugadosinvestido-rescausadapelaaparenteinsegurançaarespeitodagovernançaadequadadasempresas.Paraevitarfraudeserecuperaracredibilidadeemrelaçãoàgovernança corporativa, a leiSarbanes-Oxley. estipula. responsabilidades. e.sanções.aos.administradores..Esta.lei.afeta.dezenas.de.empresas.brasileiras.quemantémADRs(american depositary receipts)negociadasnaNYSEeoBBéumadelas.
 Resolução 3.380, de 29.06.2006-determinaqueasinstituiçõesfinanceirasedemaisinstituiçõesautorizadasafuncionarpeloBancoCentraldoBrasilim-plementemestruturadegerenciamentodoriscooperacional,contemplandoaexistênciadeplanosdecontinuidadeeestratégiasparaassegurarcondiçõesdecontinuidadedasatividadeseparalimitargravesperdasdecorrentesdoriscooperacional.
 NBR 15.999-1 e 15.999-2–versãonacionaldanormabritânicaBS25999,pu-blicadaem22deoutubrode2007,queestabeleceoprocesso,osprincípioseaterminologiadagestãodacontinuidadedenegócios.Opropósitoéfornecerumabaseparaquesepossaentender,desenvolvereimplementaracontinui-dadedenegóciosemumaorganização.Elapermitetambémqueaorganiza-çãoavaliesuacapacidadedeGCNdeumamaneiraconsistenteereconhecida.
 NBR ISO/IEC 27001 e 27002–códigodepráticasparagestãodesistemasdeinformação,éaversãobrasileiradanormaISO,homologadapelaABNT.Cobreosmaisdiversostópicosdaáreadesegurança,possuindoumgrande
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 númerodecontroleserequerimentosquedevemseratendidosparagarantira.segurança.das.informações.de.uma.empresa.
 5.3. METODOLOGIA ADOTADA NO BANCO DO BRASIL
 Visão do Banco do Brasil
 OBancodoBrasildirecionasuaatuaçãopeloatendimentoàsexigênciasdoambienteregulatórioeoatendimentoàsexpectativasdosclientes,acionistas,funcionáriosesociedade.
 A preocupação com aGCN no Banco do Brasil se reflete não apenas nadefiniçãodapolíticadegestãodacontinuidadedenegóciosaprovadapeloconselhodiretoreconselhodeadministração,mastambémnaimplantaçãodeumprocessodeGCNquelevaemcontaosaspectosfinanceiros,legaise.de.imagem.que.possam.afetar.a.empresa.e.na.divulgação.de.orientações.estratégicaseoperacionaisnosnormativosinternosenoscanaisdecomuni-caçãocorporativos.
 Desde2004, emconsonância comapolítica, comomodelo degestãodacontinuidadedenegóciosecomasdeterminaçõeslegaisespecíficasdosór-gãosreguladoresdoSistemaFinanceiroNacional,aDiretoriadeGestãodesegurança-Digesvemcoordenandoaimplantaçãodeaçõesparagarantiraviabilizaçãodaoperacionalizaçãodosprincipaisprocessosdenegóciosdaorganização,mesmodiantedesituaçõesdecrisecorporativa.
 Modelo de GCN do BB
 OmodeloadotadonoBancocompreendeasatividadesdeanáliseedetermi-naçãodosimpactosqueumainterrupçãosignificativacausarianosprocessosdenegóciosdaempresa,bemcomoadefinição,implementaçãoevalidaçãodasmedidasdemitigaçãodasconseqüênciasdeumaindisponibilidadeseve-radosprocessosestratégicos.
 As.premissas.que.norteiam.a.adoção.deste.modelo.são:
 ■ consolidaçãodaculturadeGCNnoBB;■ aumentodaresiliênciadosprocessosestratégicosexistentesnoBanco;■ atendimentodasdemandaserecomendaçõesfeitaspelasgovernanças
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 externas,deacordocomasnormas,regulamentosemelhorespráticas;■ manutençãodascondiçõesdeoperacionalizaçãodosserviçosprioritá-
 rioseessenciaisaofuncionamentodosnegócios,mesmodiantedece-náriosdeinterrupçãooudecrisecorporativa.
 Comofatoresmotivadoresdaadoçãodestemodelo,temos:
 ■ facilidadedeacompanhamentoeocontroledasaçõesemcadaetapa;■ respeitoàculturaorganizacional;■ simplificaçãodomodelodeGCNadotadonoBB;■ reduçãodoníveldeexposiçãoaoriscodeindisponibilidadedosprocessos.
 Porsetratardeumprocessointerativoeevolutivo,asatividadesdeGCNfo-ramestruturadasemcicloseetapas,conformefigura17.
 Figura.17Ciclos da GCN no BB
 ADigesdisponibilizaregras,modelosepadrõesparaagestãodacontinuidadedenegóciosebusca,juntoàsunidadesestratégicas,identificareclassificarosprocessos,considerandooimpactoeoriscodesuaindisponibilidadepara,apartirdosresultadosobtidos,assessorá-lasnaproposição,implementaçãoetestesdasmedidasparamanterosprocessosoperacionais.
 Cabeàsunidadesestratégicasorientaredirecionarasaçõesdasunidadestáticaseoperacionaisquantoàgestãodacontinuidadedosnegócios,emseuâmbito.de.atuação.
 Agendamento,RealizaçãoeElaboraçãodeRelatóriosdeTestes/Exercícios
 DefiniçãodeEstratégiase.Formalização.dos.Planos
 APE=AnálisedeRiscos+Análisedeimpacto
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 ParaaimplementaçãodaGCNnoBBforamdefinidasasseguintesações:
 ■ classificaçãodosprocessosquantoaoimpactoeaoriscodesuainope-rânciaparaoBanco(avaliaçãodeprocessosestratégicos-APE);
 ■ definição de atribuições e das responsabilidades de implementação -pelasáreasgestorasdeprodutos,serviçosesistemas-demecanismosesoluçõesparamanterosprocessosoperacionais,mesmodiantedecenáriosdeinterrupçãooudecrisecorporativa;
 ■ documentaçãoformaldassoluçõesemecanismosquevisamacontinui-dadedosprocessos;
 ■ avaliaçãodosmecanismosesoluçõespormeiodetesteseexercíciosdoscenáriosparaosquaisseaplicam;
 ■ aprimoramentodosmecanismosesoluções,casonãoatendamaosre-quisitosdeavaliação;
 ■ estabelecimentodefluxosespecíficosdeinformaçõesparadarsuporteaoprocessodegestãodecrises;
 ■ nocasodecrisecorporativa,avaliaçãodosincidentesqueprovocaramainoperânciadeprocessosestratégicosedosplanosdecontinuidadesadotados.
 Avaliação de processos estratégicos - APE
 Aavaliaçãodeprocessosestratégicosenvolvetodasasunidadesestratégi-casdoBancoresponsáveispelagestãodosprocessos,produtos,serviçosesistemas,afimdedeterminaros impactosoperacionaisdecorrentesde in-terrupçõesquepossamabalartodooBancoouasquepodemabalaranor-malidadedosserviçosmaiscríticos.OfocodaAPEestánasobrevivênciadoBancodiantedecenáriosdecrisescorporativas.
 AAPEorientaadefiniçãoeimplementaçãodemedidas,mecanismosesolu-çõesquemantenhamofuncionamentodoBanco,noscenáriosdecrisecorpo-rativaesubsidiaaaltadireçãonatomadadedecisõesestratégicasparaama-nutençãodaoperacionalizaçãodoBanco,aindaqueemcondiçõesmínimas.
 AAPEvisaàobtençãodeinformaçõesestruturadasequalificadasquantoàscaracterísticasfundamentaisdosprocessosconsideradosestratégicosparaaorganização,abrangendoosseguintestópicos:
 ■ identificaçãodosprocessos;■ vinculaçãoderecursos:humanos,sistemaseserviçosterceirizados;■ avaliaçãodeintervenientesdeentradaesaída(internoseexternos);■ avaliaçãodoimpactodaindisponibilidadedosprocessos;
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 ■ vinculaçãodeestratégiasparaoscenáriosdefinidos;■ classificaçãodosprocessosestratégicos.
 UmavezconcluídaaAPEeemfunçãodograude impactoeriscodesuainoperância,osprocessossãoclassificadosemcinconíveis(Figura18),deacordocomapontuaçãoobtida:
 ■ baixo(>0e<=150);■ moderado(>150e<=450);■ significativo(>450e<=650);■ elevado(>650e<=850);e,■ extremo(>850e<=1000)
 Figura.18Classificação dos Processos
 AclassificaçãodaAPEsubsidiaapriorizaçãodaretomadadosserviçosdeTI,noambientedeprodução,arealizaçãodeinvestimentosparamitigaçãoderiscose impactonosnegócioseautilizaçãodeestratégiascorporativasimplementadaspelasUnidadesEstratégicas.
 Gestão de planos e de procedimentos
 EsseciclodomodeloadotadonoBBabrangeasetapasdedefiniçãodeestra-tégiasedeformalizaçãoedivulgaçãodeestratégias,daestruturatradicionalde.GCN.
 Comojávisto,apósarealizaçãodaavaliaçãodeprocessosestratégicos,ogestorpossuiumconjuntodeinformaçõesquepermiteatomadadedecisãoe.a.gestão.dos.planos.elaborados.
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 Testes e exercícios
 Ostesteseexercíciosservemparaverificaraeficáciadasestratégiasemmo-mentosdecriseeseosplanosatenderãoaosrequisitospré-definidos.
 Conscientização e treinamento
 Aconscientizaçãodetodaaorganizaçãoquantoàimportânciadeseimple-mentarumagestãodacontinuidadedenegócioséfundamentalparaosuces-so.das.estratégias.
 OsmeiosparaseconseguirreforçaraculturadeGCNpassampeloreconhe-cimentodaaltaadministraçãodoBanco,umfluxodecomunicaçõesclaroedefinidocomrelaçãoaosresponsáveiseoenvolvimentodetodocorpofuncio-nalnagestãodacontinuidadedenegócios.
 OstreinamentosemGCNestãoaoalcancedetodaspessoasrelacionadascomotema.Objetivamserdefácilentendimento,comousodelinguagemclaraeacessível.Alémdaconceituaçãoteórica,demonstramousodasfer-ramentasdisponibilizadasparasuportaragestão,permitindooenvolvimentodaspessoasnosprocessoseumarespostamaisrápidanocasodeumain-terrupçãonosnegócios.
 5.4. PAPÉIS E RESPONSABILIDADES
 Asboaspráticasrecomendamumadefiniçãoclaradospapéiseresponsabili-dadesqueenvolvemagestãodacontinuidadedenegócios.
 ElasnormalmentecomeçamcomadefiniçãodapolíticadecontinuidadedenegóciosnoâmbitodaorganizaçãoechegamatéàdesignaçãodapessoaresponsávelporimplementarumprogramadeGCNnaempresaeaformaçãodeumaequipeespecializadaparatratardoassunto.
 Oescopo,asregraseasresponsabilidadesemGCNdevemserdeconheci-mentodetodaaorganização.Esteéocaminhonecessárioparaseimplantarumaculturadegestãodacontinuidadedenegóciosnaempresa.
 ParaqueoBBobtenhaaresiliêncianecessáriaaoenfrentamentodecrisescorporativas,todasasunidadesestratégicas,táticaseoperacionaisdevemter
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 sinergia.no.desempenho.de.seus.papéis.e.responsabilidades..As.atribuições.dasunidadesquantoàgestãodacontinuidadedenegóciosestãobemdefini-das.nos.normativos.internos.
 As dependências devem constituir o grupo coordenador de continuidade(GCC), realizar a análise de risco e impacto, elaborar os planos de conti-nuidadedesuacompetência,definirprocedimentospara funcionamentodadependênciaemsituaçõesemergenciaisetestarosplanosdecontinuidadedenegócios.
 Grupo coordenador de continuidade - GCC
 Oobjetivodogrupocoordenadordecontinuidadeéprepararadependênciaparaenfrentaroscenáriosdeinterrupçãooudeameaçadeinterrupçãodosnegócios.Paratanto,seusintegrantesdevem:
 ■ identificarasprincipaisameaçasdeinterrupçãodosnegócios;■ coordenaraelaboraçãodosplanosdecontinuidadedadependência;■ mantertodaadocumentaçãorelativaaosplanosdecontinuidadedade-
 pendência-inclusivenormativoselistasdeacionamento-emlocalse-guro,acessívelsomenteaosintegrantesdogrupocoordenadordecon-tinuidadeeaosexecutoresdosprocedimentosprevistos;
 ■ definire implementarfluxode informaçõesparaenfrentamentodecri-ses;
 ■ identificar e monitorar o risco à operacionalização dos processos doBancodecorrentedainterrupçãodaprestaçãodeserviçosterceirizados,bemcomoavaliarosplanosdecontinuidadeelaboradospelosfornece-doreseprestadoresdeserviço;
 ■ reunir-seperiodicamentecomvistasàadoçãodemedidaspreventivaseadministrativasprevistasnosplanos,elaborandoatasdasreuniõesearquivando-asparaverificaçãopelaauditoriainterna.
 Aconstituiçãodogrupocoordenadordecontinuidadeéumatoformal.Paratanto,deveserelaboradoorespectivoatodeconstituição,conformeasinstru-çõesvigentes.Odocumentodeveseratualizadosemprequenecessário,demodoaoferecerinformaçõesseguraseconfiáveisemcasodenecessidade.
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 5.5. CENÁRIOS DE AMEAÇA DE CONTINUIDADE DE NEGÓCIOS
 Sãováriososcenáriospossíveisdeameaçaàcontinuidadedosnegócios.ParaaelaboraçãodosplanosdecontinuidadedenegóciosoBBadotaosseguintescenáriosprincipais:
 ■ bloqueio de acesso – BA: impossibilidadedeacessoaosambientesnormaisdetrabalho,pormotivosrelacionadosexclusivaediretamenteaolocaldetrabalho,comomanifestaçõesdepessoasnasentradasdosedifícios,problemasnainfra-estruturapredialqueimpeçamasuautiliza-ção,interdiçãodasviaspúblicasdeacesso,comoplataformasoupistaspróximasàdependência,interdiçãodosprédiosdoBBemdecorrênciadeincidentesenvolvendoedifíciosvizinhos;
 ■ falta de pessoal - FP:ausênciasdefuncionáriosnoslocaisdetrabalho,voluntáriasouinvoluntárias;
 ■ indisponibilidade de sistemas - IS:inoperânciatotaldossistemascor-porativos,casoosmecanismosdedisponibilidadedosambientesdeTInãofuncionemconformeprevisto;
 ■ indisponibilidade de serviços terceirizados - IST:.interrupção.na.pres-taçãodosserviçosoudasatividadesexecutadasporempresascontrata-das;
 ■ problemas na infra-estrutura predial – PIP: interrupçãodofunciona-mentonormaldasinstalaçõesprediais,notocanteàinfra-estruturabási-ca(sistemaselétrico,hidráulico,deáguaspluviais,esgotoededetecçãoecombateaincêndio)edeinstalaçõesespeciais(centraisdearcondi-cionado,nobreaks,subestaçõesegeradores);
 ■ indisponibilidade da infra-estrutura de TI – IITI:incidentes,danosoupanesnosequipamentoseinstalações(hardware, software,processosoperacionais,aplicativoseambiente)queintegramainfra-estruturadeprocessamento,armazenamentoecomunicaçãodedados,queprovo-quemainoperânciatotalouparcialdacapacidadedeproduçãodeumdoscentrosdeprocessamento;
 ■ ameaça à integridade física e patrimonial – AIFP:situaçõesquecau-semameaçaàvidaouàintegridadefísicadaspessoasnosambientesdoBanco,bemcomoasquepossamatingirasinstalaçõesprediais.
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 5.6. ESTRATÉGIAS PARA GARANTIA DA CONTINUIDADE DE NEGÓ-CIOS
 Definição
 Asestratégiasdecontinuidadedenegóciossãoosmecanismosesoluçõesdefinidoscomoobjetivodemitigaros riscosprovenientesdeuma indispo-nibilidadequeafetemdiretaou indiretamenteosprocessosestratégicosdaempresa.
 Asestratégiasdecontinuidadedevemserdetalhadasnosplanosdeconti-nuidadedenegócios,paraseremativadasquandoocorreremoscenáriosdeinterrupção.
 Comovimos,aavaliaçãodeprocessosestratégicosidentificaosprocessoscríticoseclassifica-osporgraudeimpactoerisco.Ogestordeveperceberasvulnerabilidadesdeseusprocessoseconfeccionarosplanosdecontinuidade.
 Apósperceberquaisprocessospossuemmaiorgraudeimpactoerisco,al-gumasdecisõesestratégicastêmdesertomadaspelogestor.Taisdecisõesenvolvem identificarasestratégiasdecontinuidade, verificarasestratégiasalternativas possíveis, analisar a relação custo e benefício da adoção dasestratégiasecomunicaràsinstânciasdecisóriasdaorganização,paraapro-vação,asaçõesaseremtomadas.
 Quantoàesferadecisória,asaçõespodemser:
 ■ nãofazernada:quandooriscoéaceitável;■ mudaroufinalizaroprocesso:alinharoprocessoaoutrosprocessosda
 organização;■ garantirumseguro:providenciarrecursossuficientesmedianteacontra-
 taçãodeapólicesdeseguroparagarantirapossívelperda;■ baixaramitigação:providenciaraçõesparamitigarorisco;■ desenvolverumplanodecontinuidadedenegócios:modomaiseficazde
 proverresiliênciaàorganização,emcasodeinterrupçãonosnegócios.
 Ogestoriráconsideraropçõesestratégicasparaosprocessosdemaiorgraudeimpactoeriscoeparaosrecursosquecadaprocessoconsumirádurantesuarestauração.A(s)estratégia(s)mais(s)apropriada(s)depende(m)deumasériedefatores,como:
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 ■ operíodomáximodeinterrupçãotolerável;■ oscustosdeimplementaçãodeumaoumaisestratégias;■ asconseqüênciasdenãoseagir.
 Estratégiaspodemsernecessáriasparaosseguintesrecursos:
 ■ pessoas;■ instalações;■ tecnologia;■ informação;■ fornecedoresdesuprimentosouserviços.
 Emcadacasoogestordeveevitarimplementarumasoluçãodecontinuidadequepossaserafetadapelomesmo incidentequecausoua interrupçãonoprocessodenegócio.
 Formalização
 Apósaidentificaçãodosprocessoscríticos,aavaliaçãodeimpactoeriscoeadefiniçãodasestratégiasdecontinuidade,tornam-senecessáriosodetalha-mento.e.a.formalização.dessas.estratégias.
 Asestratégiasdecontinuidadesão formalizadaspormeiodaelaboraçãoedocumentaçãodosplanoseprocedimentosdecontinuidadedenegócios.Osplanosdecontinuidadesãoparteintegrantedociclodevidadosprocessosdenegócio,devendo,portanto,teratençãoespecialdoadministrador.
 Váriosfatoresinfluenciamaelaboraçãodosplanosdecontinuidadedenegó-cios:recursos,tempoderecuperação,prioridades,responsabilidades,estru-turaorganizacional,listadeacionamentoetc.
 Umplanodecontinuidadedeveserconciso,escritodeformaclaraeobjetiva,defácilleituraecontertodasasinformaçõesrelevantesparaumamelhorto-madadedecisãonomomentoinicialdainterrupção.
 Vejaasprincipaisinformaçõesquedevemestarcontidasnosplanos:
 ■ objetivogeraldoplano;■ listagemdosprocessosatendidospeloplano;■ cenáriosparaosquaisoplanoseaplica;■ estratégiasdecontinuidadeadotadas;
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 ■ critériosdeavaliaçãodostesteseexercícios;■ situaçãoparaadecretaçãoouativaçãodosplanos;■ premissasouobservaçõesessenciaisparafuncionamentodoplano;■ periodicidadederealizaçãodetestesouexercícios.
 Oplanodecontinuidadedevecontemplar, também,procedimentosdepre-venção,respostaeretorno:
 ■ prevenção:açõespreventivas,istoé,passosaseremseguidosantesda concretização do cenário analisado.Os procedimentos desta fasetambémenvolvemtestes,exercícioseconfiguraçõesprévias;
 ■ resposta:açõesreativas,istoé,passosaseremseguidosnomomentodaconcretizaçãodocenárioanalisado.Osprocedimentosdestafaseen-volvemaexecuçãoderotinasouacionamentodepessoaspreviamentedefinidas;
 ■ retorno:açõespós-incidente, istoé,passosaseremseguidosdepoisda concretização do cenário analisado.Os procedimentos desta faseenvolvemaretomadadosserviçosrepresadosduranteoincidente;temfoconoretornodosprocessosànormalidade.
 Os procedimentos descrevem o detalhamento das ações que deverão serexecutadas,paraquesuasatividadescontinuemaserrealizadasmesmoemsituações.de.anormalidade.
 Aodefiniredetalharasestratégiasdecontinuidade,ogestordeveestimarosrecursosquecadaatividadeprevistanosplanosnecessitará,contemplandonomínimoosseguintesaspectos:
 ■ recursosdepessoal,incluindoquantidade,habilidadeseconhecimento(depessoas);
 ■ localizaçãodostrabalhoseinstalaçõesnecessárias;■ tecnologia,equipamentoseinstalaçõesfísicas;■ informação,eletrônicaouempapelsuficientementeatualizadaeprecisa
 sobretrabalhosanterioresouemandamento,deformaapermitirqueasatividadescontinuemnonívelacordado;
 ■ serviçosefornecedoresexternos(suprimentos).
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 Avaliação: testes e exercícios
 EssaetapadaGCNenglobaas açõesdeagendamento, realizaçãoe ela-boraçãodosrelatóriosdetesteseexercíciosdosplanosdecontinuidadedenegócios.
 Existemduasformasdeavaliarosplanosdecontinuidade:
 ■ testeéumaavaliaçãoemquehásimulaçãodocenáriodeinterrupçãoeacionamentodomecanismoalternativodefuncionamento,masosresul-tadosnãosãoconsideradosoficiais;
 ■ exercícioéumaavaliaçãoemqueomecanismoalternativodefunciona-mentoproduzresultadosquesãoconsideradosoficiais,válidos.
 Ostesteseexercíciospodem:
 ■ adiantarumresultadoprevisto,ouseja,quetenhasidoantecipadamenteplanejadoeincluídonoescopo;ou
 ■ permitirqueoBancoimplementeaçõescorretivassemprequeosresul-tadosnãoforemconsideradossatisfatórios.
 Ostesteseexercíciosdevemterobjetivosclaramentedefinidos,seremrealis-tas,planejadoscuidadosamenteeacordadoscomaspartesinteressadas,demodoquehajaumriscomínimodeinterrupçãodosprocessosdenegócio.
 Asboaspráticasrecomendamaelaboraçãoderelatóriosearealizaçãodeanálisesdeseusresultados,parademonstrarseosobjetivosforamalcança-dos.Orelatóriodeve,semprequepossível,conterrecomendaçõesdemelho-riaoudecorreçãodosproblemasidentificadoseaprevisãodetempoparaimplantaçãodestasrecomendaçõescomclaradefiniçãoderesponsáveis.
 Estesrelatóriosdevemteraprovaçãoformaldosgestoresdosprocessos,demodo a garantir a execução das recomendações existentes e servir comobalizadorparacorreçõesnasestratégiasadotadas,atualizaçãodosplanoseadequaçãoaofocogerencial.
 Osplanoseprocedimentosdevemseravaliadosaomenosumavezporano,excetoseasituaçãodescritanoplanonãojustificararealizaçãodaavaliação,sejaporcausadaimpossibilidadedesimulação,altoriscodeimpacto,oupelacombinaçãodessesfatores.
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 Paradefiniçãodaperiodicidadedeavaliaçãodeumplanodevemserconsi-deradososaspectosdeordemlegalounormativaeconstituídaagendaderealizaçãodetestesouexercícios.
 DadasascaracterísticasdoBB,aquantidadeevariedadedeplanosdeconti-nuidadeeáreasenvolvidas,torna-seimprescindívelacriaçãodemecanismosdegerenciamento(planejamentoecontrole)darealizaçãodetesteseexer-cícios.
 Estegerenciamentoéfeitoapartirdaadoçãodeumaagendacorporativaemque.são.registrados:
 ■ osresponsáveis;■ asdatasprevistasparaarealizaçãodostestesouexercícios;■ acompanhamentodosresultados;■ osintervenientes;■ osrecursosnecessáriospararealizaçãodotesteouexercício.
 Aagendadetestesouexercíciosdeveserelaboradadeformaque,aolongodotempo,possagarantir,objetivamente,queosplanosdecontinuidadefun-cionarãocomoprevistoquandonecessário.Convémqueostesteseexercí-cioscontemplem:
 ■ aspectostécnicos,logísticos,administrativos,deprocedimentoesiste-mas;
 ■ asaçõespreparatóriaseainfra-estruturadeGCN,incluindopapéis,res-ponsabilidadeselocaisdegerenciamentodeincidenteseáreasdetra-balhoalternativas,entreoutros;e
 ■ avalidaçãodosrecursostecnológicosedetelecomunicaçõesnecessá-rios,incluindoosaspectosdedisponibilidade,eosremanejamentosdepessoal.
 Todooprocessodeavaliação(testeouexercício)deveserdevidamentedo-cumentadoearquivadoparaefeitonãoapenasdeauditoriacomo tambémparaservirdefontedeconsultaparamelhoriadosplanosdecontinuidadeecorreçãodasestratégiasadotadas,senecessário.
 Agora temosumavisãodoqueéagestãodacontinuidadedenegóciosesuaimportânciaparaasobrevivênciadasorganizações.EntenderepraticaraGCNgaranteumavisãomaisampliadadaempresa, de seusprocessosessenciaisedaspossibilidadesdemitigaçãodosriscosenvolvidos,quando
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 daocorrênciadeinterrupçãonosnegócioscríticosoumesmoemsituaçãodecrisecorporativa.Apreocupaçãodasdiversasgovernançascomoassuntojádemonstraanecessidadedeadaptaçãoconstantedasorganizaçõesarápi-dasmudançasdecenárioseambientecadadiamaiscompetitivo.
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 ▪Identificaropapeldaspessoasnoprocessodegestãodesegurança.
 6 o papel daS peSSoaS na Segurança
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 Aspessoassãooelementocentraldeumsistemadesegurança.Partindodoprincípioqueumaorganizaçãopodeserdefinida,também,comoumconjuntodepessoasquenela trabalhamequeos incidentesdesegurançasempreenvolvempessoas,ficafácilobservaroporquêdaspessoasseremoelemen-tomais importanteparaasegurança.Mesmonos incidentesqueenvolvemfatoresnaturais,aspessoasprecisamprevertaisfatoreseprotegerosativos,criandosalvaguardaseelaborandoplanosdecontinuidadedenegócios.
 Quandonosreferimosapessoasquetrabalhamnaempresa,estasnãoserestringemaosfuncionários,masatodososcolaboradoresqueprestamser-viçosàorganização.Nessesentido,alémdosfuncionáriostodososdemaiscolaboradoresouterceirossãotambémpúblico-alvodasaçõesdeconscien-tização,educaçãoe treinamentoemsegurança.Todosdevemreceber trei-namentoapropriadoeatualizaçõesregularessobreaspolíticasenormasdaorganização.
 6.1. CONSCIENTIZAÇÃO, EDUCAÇÃO E TREINAMENTO
 Oser humano é dotado de iniciativa e criatividade, que lhe permitem ino-varsempre.Aquelesquepraticamilícitosestãosemprecriandonovasformaspara fraudareagemdemaneiraasurpreendersuasvítimas.Daíaneces-sidade de as pessoas estarematentas, bempreparadas e conscientes daimportânciadeseobservarosprocedimentosdesegurança.Onãocumpri-mentodeinstruçõeseprocedimentospelosfuncionáriosecolaboradoresdeumainstituiçãotornaineficazqualqueralternativaimplementadacomvistasàsalvaguarda.dos.valores.
 Paratratardeformaadequadaaquestãodasatitudesdaspessoasfrenteàsegurança,énecessárioformaremanterumaculturadesegurançaqueseintegreàsatividadesdoscolaboradoresepasseaservistapelosmesmoscomouminstrumentodeautoproteção.Aempresadevecompartilharares-ponsabilidadecomcadaindivíduo,transformando-oemco-autordoníveldesegurançaalcançado.Somentedestaformaasempresasterãoemseusfun-cionáriosaliadosnabatalhadereduçãoeadministraçãodosriscos.
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 Umaatitudepositivaemrelaçãoàsegurançaé frutodeumprocessoedu-cativo.Porenvolvermudançadecomportamento,asaçõesdesseprocessoprecisamserconstantesereavaliadassemprequenecessário.Nãobastamcampanhasefêmeraseisoladas.
 Entreasdiretrizesparaqueaorganizaçãotenhasucessonessaconscienti-zaçãodestacam-se:
 ■ envolvimento da alta direção em todo o processo–nadasuperaaforçadoexemplo;
 ■ definição clara do que a empresa espera–seoobjetivoforoenvolvi-mentoeasensibilizaçãodaspessoassobreaimportânciadaseguran-ça,nãobastaapenasdivulgarnormas;
 ■ compreender bem o universo dos colaboradores–quemsãoosato-res,seustatusepapel,aspirações,padrõesdecomportamento,formacomocostumamresolverosproblemasdodia-a-dia;
 ■ selecionar e ordenar os conteúdos,bemcomoescolhermetodologiadeabordagem;cadapúblico-alvopodeterpeculiaridadesquedevemsertratadasdeformadistintadoqueécomumaosdemaispúblicos;
 ■ ter mecanismos de avaliação e controledoníveldeaprendizadoedaevoluçãodograudeconscientização.
 Sabendoondequeremoschegarecomochegarmosficamaisfáciloprocessodeconscientização.
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