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 1      
 Wireless 5.8 Ghz
 tentor : Hero Suhartono lirva32 [at] yahoo [dot] com
 Apa sih Wireless LAN….?
 Wireless Local Area Network (WLAN) adalah hubungan antara komputer yang satu dengan komputer dan/atau peripheral lainnya dengan mempergunakan sedikit kabel. Jaringan komputer tersebut mempergunakan gelombang radio sebagai media transmisi datanya. Informasi (data) ditransfer dari satu komputer ke komputer lain menggunakan gelombang radio. WLAN sering disebut sebagai Jaringan Nirkabel atau Jaringan Wireless.
 Karena Jaringan Wireless mempergunakan frekuensi, maka frekuensi yang dialokasikan diberi standarisasi sebagai berikut :
 Sedangkan untuk standarisasi Wireless LAN, sebagai berikut :
 § 802.11a Dibuat pada tahun 1999. Menggunakan frekuensi 5GHz, dan kecepatan transfer data teoritis maksimal 300 Mbps. Kini 802.11a mengalami perubahan teknologi secara revolusioner dengan kecepatan transfer data teoritis maksimal 150 Mbps juga mengalami peningkatan jangkauan sampai dengan 50Km (bisa dilakukan dengan memanfaatkan peralatan wireless tertentu)
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 2      
 § 802.11b Dibuat pada tahun 1999. Menggunakan frekuensi 2.4GHz, dan kecepatan transfer data teoritis maksimal 11 Mbps.
 § 802.11g Dibuat pada tahun 2003. Menggunakan frekuensi 2.4Ghz, dan kecepatan transfer data teoritis maksimal 108 Mbps.
 § 802.11n Ditujukan untuk WLAN dengan kecepatan tranfer data teoritis maksimal 450 Mbps dengan teknologi 3T3R. Di pasar dapat dijumpai dengan merek dagang MIMO atau Pre-802.11n.
 Ada beberapa istilah yang cukup popular berkaitan dengan wireless. Beberapa diantaranya yaitu:
 1. Wireless atau WiFi WiFi atau Wireless Fidelity adalah nama lain yang diberikan untuk produk yang mengikuti spesifikasi 802.11. Sebagian besar pengguna komputer lebih mengenal istilah Wirelesscard/adapter dibandingkan dengan 802.11 card/adapter. Wireless merupakan merek dagang, dan lebih popular dibandingkan kata “IEEE 802.11”.
 2. Channel Bayangkanlah pita frekuansi seperti sebuah jalan, dan channel seperti jalur-jalur pemisah pada jalan tersebut. Peralatan 802.11a bekerja pada frekuensi 5,15 - 5,875 GHz, sedangkan peralatan 802.11b dan 802.11g bekerja pada frekuansi 2,4 - 2,497 GHz. Jadi, 802.11a menggunakan pita frekuensi lebih besar dibandingkan 802.11b atau 802.11g. Semakin lebar pita frekuensi, semakin banyak channel yang tersedia. Agar dapat saling berkomunikasi, setiap peralatan Wireless harus menggunakan Channel yang sama.
 3. MIMO MIMO (Multiple Input Multiple Output) merupakan teknologi Wireless terbaru. MIMO dibuat berdasarkan spesifikasi Pre-802.11n. Kata ”Pre-” menyatakan “Prestandard versions of 802.11n”. MIMO menawarkan peningkatan throughput, keunggulan realibilitas, dan peningkatan jumlah klien yg terkoneksi. Daya tembus MIMO terhadap penghalang lebih baik, selain itu jangkauannya lebih luas sehingga Anda dapat menempatkan laptop atau klien Wireless sesuka hati. Access Point MIMO dapat menjangkau berbagai perlatan Wireless yg ada disetiap sudut ruangan.Peralatan Wireless MIMO dapat menghasilkan kecepatan transfer data sebesar 108Mbps.
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 4. Wireless Encription Merupakan fitur keamanan/sekuriti yang bersifat build-in pada peralatan Wireless. Keamanan merupakan masalah yang serius bagi pengguna Wireless akibat gelombang radio yang dipancarkan adapter Wireless dapat diterima oleh semua peralatan Wirelessyang ada di sekitarnya (atau gedung disebelahnya). Tentu saja kondisi semacam ini sangat rawan karena informasi dapat “ditangkap” dengan mudah. Oleh sebab itu Wireless dibuat dengan beberapa jenis enkripsi, diantaranya : WEP, WPA, WPA2. Ekripsi WEP merupakan keamanan dasar yang sampai saat ini bisa dilakukan proses cracking dengan pemanfaatkan IV (initialization vector), sehingga tidak layak lagi mempergunakan enkripsi jenis ini maka beralihlah pada jenis enkripsi WPA (-- sekalipun bisa dilakukan proses cracking dengan Rainbow Tables), WPA2.
 Perlu juga diketahui bahwa makin tinggi enkripsi yang dipergunakan maka semakin aman tapi akan terjadi penurunan throughput data yang diakibatkan karena proses de-enkripsi.
  
 5. SSID SSID (Service Set IDentifier) merupakan identifikasi atau nama untuk jaringan wireless. Setiap peralatan Wireless harus menggunakan SSID tertentu. Peralatan Wireless dianggap satu jaringan jika tergabung padaSSID yang sama. Agar dapat berkomunikasi, setiap perlatan wireless haruslah tergabung padaSSID dan channel yang sama.
 6. POE POE (Power Over Ethernet) merupakan teknik pengiriman energi listrik (arus lemah) melalui cable UTP dengan memanfaatkan DC Injector. POE biasanya diterapkan untuk radio wireless outdoor.
  
  
  
  
  
  
  
  
  
  
  

Page 6
                        

 
 4      
 Bekerja Dengan Wireless 5.8 Ghz
 Perkembangan teknologi wireless begitu sangat cepat, 802.11a yang awalnya hanya mampu memiliki kecepatan transfer data maksimal 54Mbps sekarang sudah mampu melakukan transfer data sampai dengan 300 Mbps, itu semua bisa dilakukan karena perkembangan teknologi perangkat wirelessnya. Perbedaan kanal (Saluran) antara frekuensi 2.4 Ghz dengan frekuensi 5.8
 Ghz digambarkan seperti saluran pipa berikut ini :
 Beberapa alasan untuk mendirikan jaringan wireless 5.8Ghz, sebagai berikut :
 1. Kecepatan transfer data yang sangat cepat sampai150Mbps (--dengan perangkat tertentu)
 2. Untuk mendirikan backbone jaringan komputer dengan jangkauan PtP sampai dengan 50 Km LOS (Line Of Sight).
 3. Efisiensi biaya implementasi karena berkurangnya jumlah repeater. 4. Mengatasi interferensi yang terjadi pada frekuensi 2.4 Ghz 5. Menjamin ketersediaan data ketika adanya proses open pipe dari jalur 5.8 Ghz menuju
 jalur 2.4Ghz. 6. Masih dalam taraf aman untuk dilakukan tindakan hacking dan cracking karena
 keterbatasan wireless devices yang dipergunakan untuk melakukan hacking dan cracking terdahap frekuensi 5.8Ghz (wireless laptop jarang memiliki class 802.11a)
 7. Perangkat yang masih relatif murah dibandingkan dengan Wimax Class 802.16e.
 Pada dasarnya implementasi jaringan wireless 5.8 Ghz tidak berbeda jauh dengan implementasi jaringan wireless 2.4 Ghz, tapi kebanyakan jaringan wireless 5.8 Ghz lebih didominasi untuk mendirikan backbone jaringan wireless dengan konsep Ptp (Point to Point) dan PtMP (Point to Multi Point), dengan gambaran implementasi seperti berikut ini :
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 Backbone PtP (Point to Point) :
  
 Backbone PtMP (Point to Multi Point) :
 PtP Up to 50 Km LOS
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 Implementasi Wireless 5.8 Ghz
 Perhatikan gambar tersebut, kita akan mempraktekan bagaimana membangun Backbone jaringan wireless, apa yang kita perlukan....???
 1. Router xDSL, dalam praktek ini dianggap Router sudah berdiri dan internet sudah berjalan dengan baik.
 2. Mikrotik RB750, Mikrotik ini akan terhubung langsung dengan Router xDSL nantinya akan manjadi sumber internet, Firewall dan BandwidthManager.
 3. Radio Wireless 5.8 Ghz dengan antena pendukung. Radio Wireless ini terhubung langsung ke mikrotik yang merupakan sumber internet, dalam praktek kali ini saya menggunakan Wireless Rocket M5 Ubiquiti.
 4. Radio Wireless 5.8 Ghz dengan antena pendukung. Radio wireless ini akan menjadi Wireless Client (Station InfraStruktur) dan radio wireless ini nantinya akan dihubungkan langsung ke switch.
 Kini saatnya kita menentukan IP*untuk masing-masing perangkat tersebut agar bisa berkomunikasi :
 1. Router IP : 192.168.1.1 /24
 INTERNET
 MikrotikRB
 PtP Up to 50 Km LOS
 1   
 2   
 3   
 4   
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 8      
 2. Mikrotik IP Eth0 : 192.168.1.2 /24 Gateway : 192.168.1.1 /24 Primary DNS : Your ISP DNS Secondary DNS : Your ISP DNS IP Eth1 : 192.168.2.1 /24
 3. Radio Wireless 1 IP : 192.168.2.2 /24 Gateway : 192.168.2.1 /24 Primary DNS : Your ISP DNS Secondary DNS : Your ISP DNS Wireless Mode : Access Point SSID : Your SSID name Frequency : 5805 | 5825 Output Power : Choice the maximum ouput power Security : WPA | WPA2 Distance : Choice the maximum distance
 4. Radio Wireless 2 IP : 192.168.2.3 /24 Gateway : 192.168.2.1 /24 Primary DNS : Your ISP DNS Secondary DNS : Your ISP DNS Wireless Mode : Station (--this is to make a client bridge) SSID : Direct Connection to main SSID Frequency : 5805 | 5825 Output Power : Choice the maximum ouput power Security : security type and key must same with first Radio Distance : Choice the maximum distance
 5. Host
 IP : 192.168.2.50 /24 – 192.168.2.200 /24 Gateway : 192.168.2.1 /24 Primary DNS : Your ISP DNS Secondary DNS : Your ISP DNS
 ∗ IP yang sudah dipaparkan diatas hanyalah contoh, bisa disesuaikan dengan kondisi jaringan yang Anda miliki.
 Sekarang saatnya melakukan penyetingan terhadap perangkat-perangkat tersebut secara bertahap, dengan cara :
 1. Internet Router : dianggap sudah berjalan dengan baik dan benar sehingga internet sudah dapat dipergunakan.
 2. Mikrotik, dengan cara :
 • Terlebih    dahulu    download    winbox    di    http://www.mikrotik.co.id/getfile.php?nf=winbox-‐2.2.18.exe.
 • Buka   winbox   nya   dan   ikuti   langkah-‐langkah   seperti      gambar   di   bawah   ini:
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 § Setelah Anda mengklik Connect. Pilih IPàAddress      
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 § Anda klik tanda plus lalu masukkan Address : 192.168.1.2/24, Network : 192.168.1.0, dan Interface : ether 1 lalu klik OK. Nantinya ini akan terhubung dengan Router sumber internet.
  
  
 § Anda klik tanda plus lalu masukkan Address : 192.168.2.1/24, Network : 192.168.2.0, dan Interface : ether 2 lalu klik OK. Nantinya ini akan terhubung langsung ke Radio Wireless 1yang akan menjadi Access Point.
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 § Sekarang kita akan menyetting gateway di mikrotik. Pilih IPàRouters       
  
 § Masukan gateway di dalam mikrotik dalam hal ini IP Router akan dijadikan gateway oleh mikrotik. Klik Tanda Plus nya lalu masukkan Gateway : 192.168.1.1 lalu klik OK
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 § Masukkan DNS di mikrotik. Pilih IPàDNS      
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 § Sampai disini Anda coba test ping dari dalam mikrotik ke gateway IP 192.168.1.1. Klik New Terminal pada menu Winbox
 § Anda ketik ping 192.168.1.1

Page 16
                        

 
 14      
 § Jika Reply berarti koneksi ke modem sudah berjalan. Selanjutnya test ping ke DNS ping 8.8.8.8
 § Jika reply berarti koneksi dari dalam mikotik ke internet sudah berjalan.
 Sebelum kita test ping dari komputer ke internet, kita harus mengatur Firewall NAT terlebih dahulu untuk menghubungkan lebih dari satu komputer ke jaringan internet dengan menggunakan satu alamat IP
 § Caranya,Pilih IPàFirewall      
  
 § Selanjutnya Anda klik tab NAT lalu klik tanda plus pada tab General pilih src-nat dan tab Action pilih masquerade. Klik OK
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 § Setelah itu menyetting bandwidth manager pada mikrotik caranya klik Queues
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 16      
  
  
 § Anda klik tanda plus lalu masukkan seperti di bawah ini:
  
 § Langkah selanjutnya adalah test ping dari komputer ke internet. Anda pasang terlebih dahulu setting IP komputerAnda seperti dibawah ini:
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 § Buka Command Prompt dengan cara klik Start -> Run kemudian ketik CMD lalu ENTER. Pada layar command prompt coba ping ke DNS 8.8.8.8, ping ke gateway IP 192.168.1.1 dan ping router Eth1 pada mikrotik IP 192.168.2.1, ping 8.8.8.8,ping 192.168.1.1, ping 192.168.2.1
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 § Jika Reply berarti anda telah sukses melakukan setting mikrotik sebagai router meggunakan winbox. Nantinya dari mikrotik eth1 colokan ke Radio Wireless 1 jika Radio Wireless 1 nya sudah di setting
 § Sekarang setting Radio Wireless 1       
 3. Radio Wireless 1, dengan cara : § Set IP Notebook Anda menjadi 1 (satu) segment dengan dengan IP default Radio
 Wireless, karena IP default Radio Wireless yang kita gunakan untuk saat ini adalah : 192.168.1.20, maka IP Notebook Anda harus diset menjadi : 192.168.1.10. Boleh saja mempergunakan IP lain yang terpenting adalah 1 (satu) segment.
 § Aktifkan browser, bisa pakai Mozilla ataupun GoogleChrome. § Melalui browser address ketik IP default Radio Wireless : 192.168.1.20, pastikan IP
 default Radio Wireless pada manual book devices. Maka Anda akan dihadapkan pada tampilan berikut ini :
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 § Masukkan User Name : ubnt, dan password : ubnt. Pastikan juga user name dan passsword melalui manual book vendor. Maka akan masuk pada tampilan seperti berikut ini :
  
 § Ada beberapa bagian menu yang harus dilakukan penyetingan, untuk tahap awal maka kita akan melakukan penyetingan pada menu ”Wireless”, dengan settingan sebagai berikut :
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 § Berikutnya adalah melakukan penyetingan pada menu ”Network”, dengan settingan sebagai berikut :
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 21      
  
  
  
  
  
 § Nah, kini saatnya melakukan penyetingan bagian akhir dari Radio Wireless 1, adapun yang disetting pada bagian menu ”Advanced”, dengan settingan sebagai berikut :
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 22      
  
  
  
  
  
 4. Radio Wireless 2, dengan cara : § Set IP Notebook Anda menjadi 1 (satu) segment dengan dengan IP default Radio
 Wireless. Karena IP default Radio Wireless yang kita gunakan untuk saat ini adalah : 192.168.1.20, maka IP Notebook Anda harus diset menjadi : 192.168.1.10. Boleh saja mempergunakan IP lain yang terpenting adalah 1 (satu) segment.
 § Aktifkan Browser § Melalui browser address ketik IP default Radio Wireless : 192.168.1.20, pastikan IP
 default Radio Wireless pada manual book devices. Maka Anda akan dihadapkan pada tampilan berikut ini :
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 § Masukkan User Name : ubnt, dan password : ubnt. Pastikan juga user name dan passsword melalui manual book vendor. Maka akan masuk pada tampilan seperti berikut ini :
  
  
 § Ada beberapa bagian menu yang harus dilakukan penyetingan, untuk tahap awal maka kita akan melakukan penyetingan pada menu ”Wireless”, dengan settingan sebagai berikut :
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 § Anda klik SSID Radio_X dan copy MAC Address
  
 § Anda paste di Lock to AP MAC

Page 27
                        

 
 25      
  
  

Page 28
                        

 
 26      
  
  
  
  
 § Nah, kini saatnya melakukan penyetingan bagian akhir dari Radio Wireless 2, adapun yang disetting pada bagian menu ”Advanced”, dengan settingan sebagai berikut :
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 § Akhirnya selesai sudah penyetingan yang dilakukan terhadap Radio Wireless 1 dan Radio Wireless 2, kini saatnya menguji koneksi terhadap kedua Radio Wireless tersebut, dengan cara :
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 § Untuk melakkukan pengujian koneksi dapat juga dilakukan proses Ping test, dengancara :
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 5. Setting Host. § Setting IP untuk masing-masing Host : 192.168.2.50 – 192.168.2.200 dengan
 subnet 255.255.255.0, gateway : 192.168.2.1, tentu juga dengan mengisikan DNS. § Test ping ke : 8.8.8.8, 8.8.4.4. Dengan hasil seperti berikut ini :
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 31      
  
 Akhirnya   penyetingan   PtP   telah   selesai,   berbekal   penyetingan   tersebut   maka   kali   ini   akan   diberikan   penugasan   untuk   melakukan   penyetingan   :   Point   to   Multi   Point   (PtMP)   dengan   topologi   rancangan   seperti   berikut   ini   :   
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 Mikrotik S5HPN Overview
 Melihat Interfaces :
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 Konfigurasi RF sebagai AP :
 • Quick Set à AP
 • Kemudian pasang cable UTP dari RF-AP ke Router Mikrotik • Koneksikan Notebook Anda, lakukan test ping.
 Hasil Ping :
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 Konfigurasi Mikrotik RF Sebagai Station AP
 Melihat Interfaces :
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 Konfigurasi RF sebagai AP :
 • Quick Set à CPE
 • Pilih Nama SSID dari AP • Tekan tombol “Connect”, hasilnya seperti gambar dibawah ini :
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