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PRLOGO

El Instituto Colombiano de Normas Tcnicas y Certificacin,
ICONTEC, es el organismonacional de normalizacin, segn el Decreto
2269 de 1993.

ICONTEC es una entidad de carcter privado, sin nimo de lucro,
cuya Misin es fundamentalpara brindar soporte y desarrollo al
productor y proteccin al consumidor. Colabora con elsector
gubernamental y apoya al sector privado del pas, para lograr
ventajas competitivas enlos mercados interno y externo.

La representacin de todos los sectores involucrados en el
proceso de Normalizacin Tcnicaest garantizada por los Comits
Tcnicos y el perodo de Consulta Pblica, este ltimocaracterizado por
la participacin del pblico en general.

La NTC-ISO/IEC 27001 fue ratificada por el Consejo Directivo del
2006-03-22.

Esta norma est sujeta a ser actualizada permanentemente con el
objeto de que responda entodo momento a las necesidades y
exigencias actuales.

A continuacin se relacionan las empresas que colaboraron en el
estudio de esta norma atravs de su participacin en el Comit Tcnico
181 Tcnicas de seguridad de la informacin.

AV VILLASASOCIACIN BANCARIA DE COLOMBIABANCO CAJA SOCIAL/
COLMENA BCSCBANCO GRANAHORRARBANCO DE LA
REPBLICABANISTMOCOLSUBSIDIOD.S. SISTEMAS LTDA.

FLUIDSIGNAL GROUP S.A.IQ CONSULTORESIQ OUTSOURCING
S.A.MEGABANCONEW NET S.A.SOCIEDAD COLOMBIANA DE
ARCHIVSTASUNIVERSIDAD NACIONAL DE COLOMBIA

ETB S.A. ESP

Adems de las anteriores, en Consulta Pblica el Proyecto se puso
a consideracin de lassiguientes empresas:

ABN AMRO BANKAGENDA DE CONECTIVIDADAGP COLOMBIAALPINA
S.A.ASESORAS EN SISTEMATIZACIN DEDATOS S.A.ASOCIACIN
LATINOAMERICANA DEPROFESIONALES DE SEGURIDADINFORMTICA
COLOMBIAATHBANCAFBANCO AGRARIO DE COLOMBIA

BANCO COLPATRIA RED MULTIBANCACOLPATRIA

BANCO DAVIVIENDABANCO DE BOGOTBANCO DE COLOMBIABANCO DE
CRDITOBANCO DE CRDITO HELM FINANCIALSERVICESBANCO DE OCCIDENTEBANCO
MERCANTIL DE COLOMBIABANCO POPULARBANCO SANTANDER COLOMBIABANCO
STANDARD CHARTERED COLOMBIABANCO SUDAMERIS COLOMBIA

BANCO SUPERIORBANCO TEQUENDAMA
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I

0. INTRODUCCIN

0.1 GENERALIDADES

Esta norma ha sido elaborada para brindar un modelo para el
establecimiento, implementacin,operacin, seguimiento, revisin,
mantenimiento y mejora de un sistema de gestin de laseguridad de la
informacin (SGSI). La adopcin de un SGSI debera ser una
decisinestratgica para una organizacin. El diseo e implementacin
del SGSI de una organizacinestn influenciados por las necesidades y
objetivos, los requisitos de seguridad, los procesosempleados y el
tamao y estructura de la organizacin. Se espera que estos aspectos
y sussistemas de apoyo cambien con el tiempo. Se espera que la
implementacin de un SGSI se

ajuste de acuerdo con las necesidades de la organizacin, por
ejemplo, una situacin simplerequiere una solucin de SGSI
simple.

Esta norma se puede usar para evaluar la conformidad, por las
partes interesadas, tantointernas como externas.

0.2 ENFOQUE BASADO EN PROCESOS

Esta norma promueve la adopcin de un enfoque basado en procesos,
para establecer,implementar, operar, hacer seguimiento, mantener y
mejorar el SGSI de una organizacin.

Para funcionar eficazmente, una organizacin debe identificar y
gestionar muchas actividades.Se puede considerar como un proceso
cualquier actividad que use recursos y cuya gestinpermita la
transformacin de entradas en salidas. Con frecuencia, el resultado
de un procesoconstituye directamente la entrada del proceso
siguiente.

La aplicacin de un sistema de procesos dentro de una
organizacin, junto con la identificacine interacciones entre estos
procesos, y su gestin, se puede denominar como un enfoquebasado en
procesos.

El enfoque basado en procesos para la gestin de la seguridad de
la informacin, presentadoen esta norma, estimula a sus usuarios a
hacer nfasis en la importancia de:

a) comprender los requisitos de seguridad de la informacin del
negocio, y lanecesidad de establecer la poltica y objetivos en
relacin con la seguridad de lainformacin;

b) implementar y operar controles para manejar los riesgos de
seguridad de lainformacin de una organizacin en el contexto de los
riesgos globales delnegocio de la organizacin;

c) el seguimiento y revisin del desempeo y eficacia del SGSI,
y

d) la mejora continua basada en la medicin de objetivos.
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Esta norma adopta el modelo de procesos
Planificar-Hacer-Verificar-Actuar (PHVA), que seaplica para
estructurar todos los procesos del SGSI. La Figura 1 ilustra cmo el
SGSI tomacomo elementos de entrada los requisitos de seguridad de
la informacin y las expectativas delas partes interesadas, y a
travs de las acciones y procesos necesarios produce resultados
deseguridad de la informacin que cumplen estos requisitos y
expectativas. La Figura 1 tambin

ilustra los vnculos en los procesos especificados en los
numerales 4, 5, 6, 7 y 8.

La adopcin del modelo PHVA tambin reflejar los principios
establecidos en las DirectricesOCDE (2002)1 que controlan la
seguridad de sistemas y redes de informacin. Esta normabrinda un
modelo robusto para implementar los principios en aquellas
directrices que controlanla evaluacin de riesgos, diseo e
implementacin de la seguridad, gestin y reevaluacin de
laseguridad.

EJEMPLO 1 Un requisito podra ser que las violaciones a la
seguridad de la informacin no causen daofinanciero severo a una
organizacin, ni sean motivo de preocupacin para sta.

EJEMPLO 2 Una expectativa podra ser que si ocurre un incidente
serio, como por ejemplo el Hackingdel sitioweb de una organizacin,
haya personas con capacitacin suficiente en los procedimientos
apropiados, para

minimizar el impacto.

Planificar

Establecerel SGSI

Mantener ymejorarel SGSI

Hacerseguimiento yrevisar el SGSI

Implementary operarel SGSI

Verificar

ActuarActuar

Partesinteresadas

Partesinteresadas

Requisitos yexpectativas de

seguridad dela informacin

Seguridad dela informacin

gestionada

Figura 1. Modelo PHVA aplicado a los procesos de SGSI

1 Directrices OCDE para la seguridad de sistemas y redes de
informacin. Hacia una cultura de la seguridad.

Pars: OCDE, Julio de 2002. www.oecd.org.
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Planificar (establecer el SGSI) Establecer la poltica, los
objetivos, procesos y

procedimientos de seguridad pertinentes para gestionarel riesgo
y mejorar la seguridad de la informacin, con elfin de entregar
resultados acordes con las polticas yobjetivos globales de una
organizacin.

Hacer (implementar y operar el SGSI) Implementar y operar la
poltica, los controles, procesos yprocedimientos del SGSI.

Verificar (hacer seguimiento y revisar el SGSI) Evaluar, y, en
donde sea aplicable, medir el desempeodel proceso contra la poltica
y los objetivos de seguridady la experiencia prctica, y reportar
los resultados a ladireccin, para su revisin.

Actuar (mantener y mejorar el SGSI) Emprender acciones
correctivas y preventivas con baseen los resultados de la auditora
interna del SGSI y larevisin por la direccin, para lograr la mejora
continuadel SGSI.

0.3 COMPATIBILIDAD CON OTROS SISTEMAS DE GESTIN

Esta norma est alineada con la NTC-ISO 9001:2000 y la NTC-ISO
14001:2004, con el fin deapoyar la implementacin y operacin,
consistentes e integradas con sistemas de gestinrelacionados. Un
sistema de gestin diseado adecuadamente puede entonces satisfacer
losrequisitos de todas estas normas. La Tabla C.1 ilustra la
relacin entre los numerales de estanorma, la norma NTC-ISO
9001:2000 y la NTC-ISO 14001:2004.

Esta norma est diseada para permitir que una organizacin alinee
o integre su SGSI con losrequisitos de los sistemas de gestin
relacionados.
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2. REFERENCIA NORMATIVA

El siguiente documento referenciado es indispensable para la
aplicacin de esta norma. Parareferencias fechadas, slo se aplica la
edicin citada. Para referencias no fechadas, se aplicala ltima
edicin del documento referenciado (incluida cualquier
correccin).

NTC-ISO/IEC 17799:2006, Tecnologa de la informacin. Tcnicas de
seguridad. Cdigo de prcticapara la gestin de la seguridad de la
informacin.

3. TRMINOS Y DEFINICIONES

Para los propsitos de esta norma, se aplican los siguientes
trminos y definiciones:

3.1aceptacin del riesgodecisin de asumir un riesgo.

[Gua ISO/IEC 73:2002]

3.2.activocualquier cosa que tiene valor para la
organizacin.

[NTC 5411-1:2006]

3.3anlisis de riesgouso sistemtico de la informacin para
identificar las fuentes y estimar el riesgo.

[Gua ISO/IEC 73:2002]

3.4confidencialidadpropiedad que determina que la informacin no
est disponible ni sea revelada a individuos,entidades o procesos no
autorizados.

[NTC 5411-1:2006]

3.5declaracin de aplicabilidad

documento que describe los objetivos de control y los controles
pertinentes y aplicables para elSGSI de la organizacin.

NOTA Los objetivos de control y los controles se basan en los
resultados y conclusiones de los procesos devaloracin y tratamiento
de riesgos, requisitos legales o reglamentarios, obligaciones
contractuales y los requisitosdel negocio de la organizacin en
cuanto a la seguridad de la informacin.

3.6disponibilidadpropiedad de que la informacin sea accesible y
utilizable por solicitud de una entidadautorizada.

[NTC 5411-1:2006]
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NOTA El sistema de gestin incluye la estructura organizacional,
polticas, actividades de planificacin,responsabilidades, prcticas,
procedimientos, procesos y recursos.

3.15tratamiento del riesgo

proceso de seleccin e implementacin de medidas para modificar el
riesgo.[Gua ISO/IEC 73:2002]

NOTA En la presente norma el trmino control se usa como sinnimo
de medida.

3.16valoracin del riesgoproceso global de anlisis y evaluacin
del riesgo.

[Gua ISO/IEC 73:2002]

4. SISTEMA DE GESTIN DE LA SEGURIDAD DE LA INFORMACIN

4.1 REQUISITOS GENERALES

La organizacin debe establecer, implementar, operar, hacer
seguimiento, revisar, mantener ymejorar un SGSI documentado, en el
contexto de las actividades globales del negocio de laorganizacin y
de los riesgos que enfrenta. Para los propsitos de esta norma, el
procesousado se basa en el modelo PHVA que se ilustra en la Figura
1.

4.2 ESTABLECIMIENTO Y GESTIN DEL SGSI

4.2.1 Establecimiento del SGSI

La organizacin debe:

a) Definir el alcance y lmites del SGSI en trminos de las
caractersticas delnegocio, la organizacin, su ubicacin, sus
activos, tecnologa, e incluir losdetalles y justificacin de
cualquier exclusin del alcance (vase el numeral 1.2).

b) Definir una poltica de SGSI en trminos de las caractersticas
del negocio, laorganizacin, su ubicacin, sus activos y tecnologa,
que:

1) incluya un marco de referencia para fijar objetivos y
establezca un sentidogeneral de direccin y principios para la accin
con relacin a la seguridadde la informacin;

2) tenga en cuenta los requisitos del negocio, los legales o
reglamentarios, ylas obligaciones de seguridad contractuales;

3) est alineada con el contexto organizacional estratgico de
gestin delriesgo en el cual tendr lugar el establecimiento y
mantenimiento del SGSI;

4) establezca los criterios contra los cuales se evaluar el
riesgo. (Vase elnumeral 4.2.1, literal c) y;
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5) haya sido aprobada por la direccin.

c) Definir el enfoque organizacional para la valoracin del
riesgo.

1) Identificar una metodologa de valoracin del riesgo que sea
adecuada al

SGSI y a los requisitos reglamentarios, legales y de seguridad
de lainformacin del negocio, identificados.

2) Desarrollar criterios para la aceptacin de riesgos, e
identificar los nivelesde riesgo aceptables. (Vase el numeral 5.1,
literal f).

La metodologa seleccionada para valoracin de riesgos debe
asegurar quedichas valoraciones producen resultados comparables y
reproducibles.

NOTA Existen diferentes metodologas para la valoracin de
riesgos. En el documentoISO/IEC TR 13335-3, Information technology.
Guidelines for the Management of IT Security Techniques for the
Management of IT Securityse presentan algunos ejemplos.

d) Identificar los riesgos

1) identificar los activos dentro del alcance del SGSI y los
propietarios2deestos activos.

2) identificar las amenazas a estos activos.

3) identificar las vulnerabilidades que podran ser aprovechadas
por lasamenazas.

4) Identificar los impactos que la prdida de confidencialidad,
integridad y

disponibilidad puede tener sobre estos activos.

e) Analizar y evaluar los riesgos.

1) valorar el impacto de negocios que podra causar una falla en
laseguridad, sobre la organizacin, teniendo en cuenta las
consecuenciasde la prdida de confidencialidad, integridad o
disponibilidad de losactivos.

2) valorar la posibilidad realista de que ocurra una falla en la
seguridad,considerando las amenazas, las vulnerabilidades, los
impactos asociadoscon estos activos, y los controles implementados
actualmente.

3) estimar los niveles de los riesgos.

4) determinar la aceptacin del riesgo o la necesidad de su
tratamiento apartir de los criterios establecidos en el numeral
4.2.1, literal c).

f) Identificar y evaluar las opciones para el tratamiento de los
riesgos.

Las posibles acciones incluyen:

2 El trmino propietario identifica a un individuo o entidad que
tiene la responsabilidad, designada por lagerencia, de controlar la
produccin, desarrollo, mantenimiento, uso y seguridad de los
activos. El trminopropietario no quiere decir que la persona
realmente tenga algn derecho de propiedad sobre el activo.
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1) aplicar los controles apropiados.

2) aceptar los riesgos con conocimiento y objetividad, siempre y
cuandosatisfagan claramente la poltica y los criterios de la
organizacin para laaceptacin de riesgos (vase el numeral 4.2.1,
literal c));

3) evitar riesgos, y

4) transferir a otras partes los riesgos asociados con el
negocio, porejemplo: aseguradoras, proveedores, etc.

g) Seleccionar los objetivos de control y los controles para el
tratamiento de losriesgos.

Los objetivos de control y los controles se deben seleccionar e
implementar demanera que cumplan los requisitos identificados en el
proceso de valoracin ytratamiento de riesgos. Esta seleccin debe
tener en cuenta los criterios para la

aceptacin de riesgos (vase el numeral 4.2.1. literal c)), al
igual que los requisitoslegales, reglamentarios y
contractuales.

Los objetivos de control y los controles del Anexo A se deben
seleccionar comoparte de este proceso, en tanto sean adecuados para
cubrir estos requisitos.

Los objetivos de control y los controles presentados en el Anexo
A no sonexhaustivos, por lo que puede ser necesario seleccionar
objetivos de control ycontroles adicionales.

NOTA El Anexo A contiene una lista amplia de objetivos de
control y controles que comnmentese han encontrado pertinentes en
las organizaciones. Se sugiere a los usuarios de esta norma

consultar el Anexo A como punto de partida para la seleccin de
controles, con el fin deasegurarse de que no se pasan por alto
opciones de control importantes.

h) Obtener la aprobacin de la direccin sobre los riesgos
residuales propuestos.

i) Obtener autorizacin de la direccin para implementar y operar
el SGSI.

j) Elaborar una declaracin de aplicabilidad.

Se debe elaborar una declaracin de aplicabilidad que
incluya:

1) Los objetivos de control y los controles, seleccionados en el
numeral 4.2.1,

literal g) y las razones para su seleccin.

2) Los objetivos de control y los controles implementados
actualmente (vaseel numeral 4.2.1., literal e) 2)), y

3) La exclusin de cualquier objetivo de control y controles
enumerados en elAnexo A y la justificacin para su exclusin.

NOTA La declaracin de aplicabilidad proporciona un resumen de
las decisiones concernientesal tratamiento de los riesgos. La
justificacin de las exclusiones permite validar que ningn controlse
omita involuntariamente.
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b) Emprender revisiones regulares de la eficacia del SGSI (que
incluyen elcumplimiento de la poltica y objetivos del SGSI, y la
revisin de los controles deseguridad) teniendo en cuenta los
resultados de las auditorias de seguridad,incidentes, medicin de la
eficacia sugerencias y retroalimentacin de todas laspartes
interesadas.

c) Medir la eficacia de los controles para verificar que se han
cumplido losrequisitos de seguridad.

d) Revisar las valoraciones de los riesgos a intervalos
planificados, y revisar el nivelde riesgo residual y riesgo
aceptable identificado, teniendo en cuenta loscambios en:

1) la organizacin,

2) la tecnologa,

3) los objetivos y procesos del negocio,

1) las amenazas identificadas,

2) la eficacia de los controles implementados, y

3) eventos externos, tales como cambios en el entorno legal
oreglamentario, en las obligaciones contractuales, y en el clima
social.

e) Realizar auditoras internas del SGSI a intervalos
planificados (vase el numeral 6).

NOTA Las auditoras internas, denominadas algunas veces auditoras
de primera parte, las

realiza la propia organizacin u otra organizacin en su nombre,
para propsitos internos.

f) Emprender una revisin del SGSI, realizada por la direccin, en
forma regular paraasegurar que el alcance siga siendo suficiente y
que se identifiquen mejoras alproceso de SGSI (vase el numeral
7.1).

g) Actualizar los planes de seguridad para tener en cuenta las
conclusiones de lasactividades de seguimiento y revisin.

h) Registrar acciones y eventos que podran tener impacto en la
eficacia o eldesempeo del SGSI (vase el numeral 4.3.3).

4.2.4 Mantenimiento y mejora del SGSI

La organizacin debe, regularmente:

a) Implementar las mejoras identificadas en el SGSI;

b) Emprender las acciones correctivas y preventivas adecuadas de
acuerdo con losnumerales 8.2 y 8.3. Aplicar las lecciones
aprendidas de las experiencias deseguridad de otras organizaciones
y las de la propia organizacin;

c) Comunicar las acciones y mejoras a todas las partes
interesadas, con un nivel

de detalle apropiado a las circunstancias, y en donde sea
pertinente, llegar aacuerdos sobre cmo proceder;
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d) Asegurar que las mejoras logran los objetivos previstos.

4.3 REQUISITOS DE DOCUMENTACIN

4.3.1 Generalidades

La documentacin del SGSI debe incluir registros de las
decisiones de la direccin, asegurarque las acciones sean trazables
a las decisiones y polticas de la gerencia, y que los
resultadosregistrados sean reproducibles.

Es importante estar en capacidad de demostrar la relacin entre
los controles seleccionados ylos resultados del proceso de
valoracin y tratamiento de riesgos, y seguidamente, con lapoltica y
objetivos del SGSI.

La documentacin del SGSI debe incluir:

a) declaraciones documentadas de la poltica y objetivos del SGSI
(vase elnumeral 4.2.1, literal b));

b) el alcance del SGSI (vase el numeral 4.2.1, literal a))

c) los procedimientos y controles que apoyan el SGSI;

d) una descripcin de la metodologa de valoracin de riesgos (vase
el numeral 4.2.1,literal c));

e) el informe de valoracin de riesgos (vase el numeral 4.2.1,
literales c) a g));

f) el plan de tratamiento de riesgos (vase el numeral 4.2.2,
literal b));

g) Los procedimientos documentados que necesita la organizacin
para asegurar laeficacia de la planificacin, operacin y control de
sus procesos de seguridad dela informacin, y para describir cmo
medir la eficacia de los controles (vase elnumeral 4.2.3, literal
c));

h) Los registros exigidos por esta norma (vase el numeral
4.3.3), y

i) La declaracin de aplicabilidad.

NOTA 1 En esta norma, el trmino procedimiento documentado
significa que el procedimiento est establecido,documentado,
implementado y mantenido.

NOTA 2 El alcance de la documentacin del SGSI puede ser
diferente de una organizacin a otra debido a:

- El tamao de la organizacin y el tipo de sus actividades, y

- El alcance y complejidad de los requisitos de seguridad y del
sistema que se est gestionando.

NOTA 3 Los documentos y registros pueden tener cualquier forma o
estar en cualquier tipo de medio.

4.3.2 Control de documentos

Los documentos exigidos por el SGSI se deben proteger y
controlar. Se debe establecer unprocedimiento documentado para
definir las acciones de gestin necesarias para:
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a) aprobar los documentos en cuanto a su suficiencia antes de su
publicacin;

b) revisar y actualizar los documentos segn sea necesario y
reaprobarlos;

c) asegurar que los cambios y el estado de actualizacin de los
documentos estn

identificados;

d) asegurar que las versiones ms recientes de los documentos
pertinentes estndisponibles en los puntos de uso;

e) asegurar que los documentos permanezcan legibles y fcilmente
identificables;

f) asegurar que los documentos estn disponibles para quienes los
necesiten, yque se apliquen los procedimientos pertinentes, de
acuerdo con su clasificacin,para su transferencia, almacenamiento y
disposicin final.

g) asegurar que los documentos de origen externo estn
identificados;

h) asegurar que la distribucin de documentos est controlada;

i) impedir el uso no previsto de los documentos obsoletos, y

j) aplicar la identificacin adecuada a los documentos obsoletos,
si se retienenpara cualquier propsito.

4.3.3 Control de registros

Se deben establecer y mantener registros para brindar evidencia
de la conformidad con losrequisitos y la operacin eficaz del SGSI.
Los registros deben estar protegidos y controlados. ElSGSI debe
tener en cuenta cualquier requisito legal o reglamentario y las
obligacionescontractuales pertinentes. Los registros deben
permanecer legibles, fcilmente identificables yrecuperables. Los
controles necesarios para la identificacin, almacenamiento,
proteccin,recuperacin, tiempo de retencin y disposicin de registros
se deben documentar eimplementar.

Se deben llevar registros del desempeo del proceso, como se
esboza en el numeral 4.2, y detodos los casos de incidentes de
seguridad significativos relacionados con el SGSI.

EJEMPLO Algunos ejemplos de registros son: un libro de
visitantes, informes de auditoras y formatos deautorizacin de
acceso diligenciados.

5. RESPONSABILIDAD DE LA DIRECCIN

5.1 COMPROMISO DE LA DIRECCIN

La direccin debe brindar evidencia de su compromiso con el
establecimiento, implementacin,operacin, seguimiento, revisin,
mantenimiento y mejora del SGSI:

a) mediante el establecimiento de una poltica del SGSI;

b) asegurando que se establezcan los objetivos y planes del
SGSI;

c) estableciendo funciones y responsabilidades de seguridad de
la informacin;
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d) comunicando a la organizacin la importancia de cumplir los
objetivos de seguridadde la informacin y de la conformidad con la
poltica de seguridad de la informacin,sus responsabilidades bajo la
ley, y la necesidad de la mejora continua;

e) brindando los recursos suficientes para establecer,
implementar, operar, hacer

seguimiento, revisar, mantener y mejorar un SGSI (vase el
numeral 5.2.1);

f) decidiendo los criterios para aceptacin de riesgos, y los
niveles de riesgoaceptables;

g) asegurando que se realizan auditoras internas del SGSI (vase
el numeral 6), y

h) efectuando las revisiones por la direccin, del SGSI (vase el
numeral 7).

5.2 GESTIN DE RECURSOS

5.2.1 Provisin de recursos

La organizacin debe determinar y suministrar los recursos
necesarios para:

a) establecer, implementar, operar, hacer seguimiento, revisar,
mantener y mejorarun SGSI;

b) asegurar que los procedimientos de seguridad de la informacin
brindan apoyo alos requisitos del negocio;

c) identificar y atender los requisitos legales y
reglamentarios, as como lasobligaciones de seguridad
contractuales;

d) mantener la seguridad suficiente mediante la aplicacin
correcta de todos loscontroles implementados;

e) llevar a cabo revisiones cuando sea necesario, y reaccionar
apropiadamente alos resultados de estas revisiones; y

f) en donde se requiera, mejorar la eficacia del SGSI.

5.2.2 Formacin, toma de conciencia y competencia

La organizacin debe asegurar que todo el personal al que se
asigne responsabilidadesdefinidas en el SGSI sea competente para
realizar las tareas exigidas, mediante:

a) la determinacin de las competencias necesarias para el
personal que ejecute eltrabajo que afecta el SGSI;

b) el suministro de formacin o realizacin de otras acciones (por
ejemplo, lacontratacin de personal competente) para satisfacer
estas necesidades;

c) la evaluacin de la eficacia de las acciones emprendidas,
y

d) el mantenimiento de registros de la educacin, formacin,
habilidades,experiencia y calificaciones (vase el numeral
4.3.3).
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La organizacin tambin debe asegurar que todo el personal
apropiado tiene conciencia de lapertinencia e importancia de sus
actividades de seguridad de la informacin y cmo ellascontribuyen al
logro de los objetivos del SGSI.

6. AUDITORIAS INTERNAS DEL SGSI

La organizacin debe llevar a cabo auditoras internas del SGSI a
intervalos planificados, paradeterminar si los objetivos de
control, controles, procesos y procedimientos de su SGSI:

a) cumplen los requisitos de la presente norma y de la
legislacin oreglamentaciones pertinentes;

b) cumplen los requisitos identificados de seguridad de la
informacin;

c) estn implementados y se mantienen eficazmente, y

d) tienen un desempeo acorde con lo esperado.

Se debe planificar un programa de auditoras tomando en cuenta el
estado e importancia de losprocesos y las reas que se van a
auditar, as como los resultados de las auditoras previas. Sedeben
definir los criterios, el alcance, la frecuencia y los mtodos de la
auditora. La seleccinde los auditores y la realizacin de las
auditoras deben asegurar la objetividad e imparcialidaddel proceso
de auditora. Los auditores no deben auditar su propio trabajo.

Se deben definir en un procedimiento documentado las
responsabilidades y requisitos para laplanificacin y realizacin de
las auditoras, para informar los resultados, y para mantener
losregistros (vase el numeral 4.3.3).

La direccin responsable del rea auditada debe asegurarse de que
las acciones para eliminarlas no conformidades detectadas y sus
causas, se emprendan sin demora injustificada. Lasactividades de
seguimiento deben incluir la verificacin de las acciones tomadas y
el reporte delos resultados de la verificacin.

NOTA La norma NTC-ISO 19011:2002, Directrices para la auditora
de los sistemas de gestin de la calidad y/oambiente puede brindar
orientacin til para la realizacin de auditoras internas del
SGSI.

7. REVISIN DEL SGSI POR LA DIRECCIN

7.1 GENERALIDADES

La direccin debe revisar el SGSI de la organizacin a intervalos
planificados(por lo menos unavez al ao), para asegurar su
conveniencia, suficiencia y eficacia continuas. Esta revisin
debeincluir la evaluacin de las oportunidades de mejora y la
necesidad de cambios del SGSI,incluidos la poltica de seguridad y
los objetivos de seguridad. Los resultados de las revisionesse
deben documentar claramente y se deben llevar registros (vase el
numeral 4.3.3).

7.2 INFORMACIN PARA LA REVISIN

Las entradas para la revisin por la direccin deben incluir:

a) resultados de las auditoras y revisiones del SGSI;b)
retroalimentacin de las partes interesadas;
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c) tcnicas, productos o procedimientos que se pueden usar en la
organizacinpara mejorar el desempeo y eficacia del SGSI;

d) estado de las acciones correctivas y preventivas;

e) vulnerabilidades o amenazas no tratadas adecuadamente en la
valoracin previade los riesgos;

f) resultados de las mediciones de eficacia;

g) acciones de seguimiento resultantes de revisiones anteriores
por la direccin;

h) cualquier cambio que pueda afectar el SGSI; y

i) recomendaciones para mejoras.

7.3 RESULTADOS DE LA REVISIN

Los resultados de la revisin por la direccin deben incluir
cualquier decisin y accinrelacionada con:

a) la mejora de la eficacia del SGSI;

b) la actualizacin de la evaluacin de riesgos y del plan de
tratamiento de riesgos.

c) La modificacin de los procedimientos y controles que afectan
la seguridad de lainformacin, segn sea necesario, para responder a
eventos internos o externosque pueden tener impacto en el SGSI,
incluidos cambios a:

1) los requisitos del negocio,

2) los requisitos de seguridad,

3) los procesos del negocio que afectan los requisitos del
negocio existentes,

4) los requisitos reglamentarios o legales,

5) las obligaciones contractuales, y

6) los niveles de riesgo y/o niveles de aceptacin de
riesgos.

d) los recursos necesarios.

e) la mejora a la manera en que se mide la eficacia de los
controles.

8. MEJORA DEL SGSI

8.1 MEJORA CONTINUA

La organizacin debe mejorar continuamente la eficacia del SGSI
mediante el uso de la polticade seguridad de la informacin, los
objetivos de seguridad de la informacin, los resultados de

la auditora, el anlisis de los eventos a los que se les ha hecho
seguimiento, las accionescorrectivas y preventivas y la revisin por
la direccin.
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ANEXO A(Normativo)

OBJETIVOS DE CONTROL Y CONTROLES

A.1 INTRODUCCIN

Los objetivos de control y los controles enumerados en la Tabla
A.1 se han obtenidodirectamente de los de la NTC-ISO/IEC
17799:2005, numerales 5 a 15, y estn alineados conellos. Las listas
de estas tablas no son exhaustivas, y la organizacin puede
considerar que senecesitan objetivos de control y controles
adicionales. Los objetivos de control y controles de estastablas se
deben seleccionar como parte del proceso de SGSI especificado en el
numeral 4.2.1.

La norma NTC- ISO/IEC 17799:2005, numerales 5 a 15, proporciona
asesora y orientacin sobrelas mejores prcticas de apoyo a los
controles especificados en el literal A.5 a A.15.

Tabla A.1. Objetivos de control y controles

A.5 POLTICA DE SEGURIDADA.5.1 Poltica de seguridad de la
informacin

Objetivo: Brindar apoyo y orientacin a la direccin con respecto
a la seguridad de la informacin,de acuerdo con los requisitos del
negocio y los reglamentos y las leyes pertinentes. A.5.1.1
Documento de la poltica de

seguridad de la informacin.Control

La direccin debe aprobar un documento depoltica de seguridad de
la informacin y lodebe publicar y comunicar a todos losempleados y
partes externas pertinentes.

A.5.1.2 Revisin de la poltica deseguridad de la informacin.

Control

La poltica de seguridad de la informacin sedebe revisar a
intervalos planificados o cuandose producen cambios significativos,
paragarantizar que sigue siendo adecuada, suficientey eficaz.

A.6 ORGANIZACIN DE LA SEGURIDAD DE LA INFORMACINA.6.1
Organizacin interna

Objetivo: gestionar la seguridad de la informacin dentro de la
organizacin.A.6.1.1 Compromiso de la direccin

con la seguridad de lainformacin.

La direccin debe apoyar activamente laseguridad dentro de la
organizacin con unrumbo claro, un compromiso demostrado,
unaasignacin explcita y el conocimiento de lasresponsabilidades de
la seguridad de lainformacin.

A.6.1.2 Coordinacin de la seguridadde la informacin.

Control

Las actividades de la seguridad de lainformacin deben ser
coordinadas por losrepresentantes de todas las partes de
laorganizacin con roles y funciones laboralespertinentes.

A.6.1.3 Asignacin deresponsabilidades para laseguridad de la
informacin.

Control

Se deben definir claramente todas lasresponsabilidades en cuanto
a seguridad de la

informacin.Contina . . .
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Tabla A.1. (Continuacin)

A.6 ORGANIZACIN DE LA SEGURIDAD DE LA INFORMACINA.6.1.4 Proceso
de autorizacin para

los servicios de procesamientode informacin.

Control

Se debe definir e implementar un proceso de

autorizacin de la direccin para nuevos serviciosde procesamiento
de informacin.

A.6.1.5 Acuerdos sobreconfidencialidad

Control

Se deben identificar y revisar con regularidad losrequisitos de
confidencialidad o los acuerdos deno-divulgacin que reflejan las
necesidades dela organizacin para la proteccin de lainformacin.

A.6.1.6 Contacto con las autoridades Control

Se deben mantener contactos apropiados conlas autoridades
pertinentes.

A.6.1.7 Contacto con grupos de inters

especiales

Control

Se deben mantener los contactos apropiadoscon grupos de inters
especiales, otros forosespecializados en seguridad de la
informacin,y asociaciones de profesionales.

A.6.1.8 Revisin independiente de laseguridad de la
informacin.

Control

El enfoque de la organizacin para la gestin dela seguridad de la
informacin y suimplementacin (es decir, objetivos de
control,controles, polticas, procesos y procedimientospara
seguridad de la informacin) se debenrevisar independientemente a
intervalosplanificados, o cuando ocurran cambios

significativos en la implementacin de laseguridad.A.6.2 Partes
externas

Objetivo: mantener la seguridad de la informacin y de los
servicios de procesamiento deinformacin de la organizacin a los
cuales tienen acceso partes externas o que son
procesados,comunicados o dirigidos por stas.A.6.2.1 Identificacin
de los riesgos

relacionados con las partesexternas.

Control

Se deben identificar los riesgos para lainformacin y los
servicios de procesamiento deinformacin de la organizacin de los
procesos delnegocio que involucran partes externas eimplementar los
controles apropiados antes deautorizar el acceso.

A.6.2.2 Consideraciones de laseguridad cuando se tratacon los
clientes

Control

Todos los requisitos de seguridad identificados sedeben
considerar antes de dar acceso a losclientes a los activos o la
informacin de laorganizacin

A.6.2.3 Consideraciones de laseguridad en los acuerdoscon
terceras partes

Control

Los acuerdos con terceras partes que implicanacceso,
procesamiento, comunicacin o gestinde la informacin o de los
servicios deprocesamiento de informacin de la organizacin,o la
adicin de productos o servicios a losservicios de procesamiento de
la informacin

deben considerar todos los requisitos pertinentesde
seguridad
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Tabla A.1. (Continuacin)

A.7 GESTIN DE ACTIVOSA.7.1 Responsabilidad por los activos

Objetivo: lograr y mantener la proteccin adecuada de los activos
organizacionales.

A.7.1.1 Inventario de activos Control

Todos los activos deben estar claramente identificados y se
debenelaborar y mantener un inventario de todos los activos
importantes.

A.7.1.2 Propiedad de los activos Control

Toda la informacin y los activos asociados con los servicios
deprocesamiento de informacin deben ser "propiedad"3)de una
partedesignada de la organizacin

A.7.1.3 Uso aceptable de los activos Control

Se deben identificar, documentar e implementar las reglas sobre
el

uso aceptable de la informacin y de los activos asociados con
losservicios de procesamiento de la informacinA.7.2 Clasificacin de
la informacin

Objetivo: asegurar que la informacin recibe el nivel de
proteccin adecuado.

A.7.2.1 Directrices de clasificacin Control

La informacin se debe clasificar en trminos de su valor, de
losrequisitos legales, de la sensibilidad y la importancia para
laorganizacin.

A.7.2.2 Etiquetado y manejo deinformacin

Control

Se deben desarrollar e implementar un conjunto de
procedimientos

adecuados para el etiquetado y el manejo de la informacin
deacuerdo al esquema de clasificacin adoptado por la
organizacin

A.8 SEGURIDAD DE LOS RECURSOS HUMANOSA.8.1 Antes de la
contratacin laboral 4)

Objetivo: asegurar que los empleados, contratistas y usuarios
por tercera parteentienden sus responsabilidades y son adecuados
para los roles para los que se losconsidera, y reducir el riesgo de
robo, fraude o uso inadecuado de las instalaciones.A.8.1.1 Roles y
responsabilidades Control

Se deben definir y documentar los roles yresponsabilidades de
los empleados,contratistas y usuarios de terceras partespor la
seguridad, de acuerdo con la poltica

de seguridad de la informacin de laorganizacin

3) El trmino "propietario" identifica a un individuo o una
entidad que tiene responsabilidad aprobada de ladireccin por el
control de la produccin, el desarrollo, el mantenimiento, el uso y
la seguridad de losactivos. El trmino "propietario" no implica que
la persona tenga realmente los derechos de propiedad delos
activos.

4) Explicacin: La palabra contratacin laboral" cubre todas las
siguientes situaciones: empleo de personas(temporal o a trmino
indefinido), asignacin de roles de trabajo, cambio de roles de
trabajo, asignacin decontratos, y la terminacin de cualquiera de
estos acuerdos
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Tabla A.1. (Continuacin)

A.9 SEGURIDAD FSICA Y DEL ENTORNOA.9.2 Seguridad de los
equiposObjetivo: evitar prdida, dao, robo o puesta en peligro de
los activos y la interrupcinde las actividades de la
organizacin.A.9.2.1 Ubicacin y proteccin

de los equipos.Control

Los equipos deben estar ubicados o protegidos parareducir el
riesgo debido a amenazas o peligros delentorno, y las oportunidades
de acceso no autorizado

A.9.2.2 Servicios de suministro Control

Los equipos deben estar protegidos contra fallas enel suministro
de energa y otras anomalascausadas por fallas en los servicios de
suministro.

A.9.2.3 Seguridad del cableado. Control

El cableado de energa elctrica y de

telecomunicaciones que transporta datos o prestasoporte a los
servicios de informacin deben estarprotegidos contra
interceptaciones o daos.

A.9.2.4 Mantenimiento de losequipos.

Control

Los equipos deben recibir mantenimiento adecuadopara asegurar su
continua disponibilidad e integridad.

A.9.2.5 Seguridad de losequipos fuera de lasinstalaciones.

Control

Se debe suministrar seguridad para los equiposfuera de las
instalaciones teniendo en cuenta losdiferentes riesgos de trabajar
fuera de lasinstalaciones de la organizacin.

A.9.2.6 Seguridad en la

reutilizacin oeliminacin de losequipos.

Control

Se deben verificar todos los elementos del equipoque contengan
medios de almacenamiento paraasegurar que se haya eliminado
cualquier softwarelicenciado y datos sensibles o asegurar que
sehayan sobrescrito de forma segura, antes de laeliminacin.

A.9.2.7 Retiro de activosControl

Ningn equipo, informacin ni software se debenretirar sin
autorizacin previa.

A.10 GESTIN DE COMUNICACIONES Y OPERACIONESA.10.1 Procedimientos
operacionales y responsabilidades

Objetivo:asegurar la operacin correcta y segura de los servicios
de procesamiento deinformacin.A.10.1.1 Documentacin de los

procedimientos deoperacin

Control

Los procedimientos de operacin se debendocumentar, mantener y
estar disponibles para todoslos usuarios que los necesiten.

A.10.1.2 Gestin del cambio. Control

Se deben controlar los cambios en los servicios y lossistemas de
procesamiento de informacin.
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Tabla A.1. (Continuacin)

A.10 GESTIN DE COMUNICACIONES Y OPERACIONESA.10.7.3
Procedimientos para el

manejo de lainformacin.

Control

Se deben establecer procedimientos para el manejoy
almacenamiento de la informacin con el fin deproteger dicha
informacin contra divulgacin noautorizada o uso inadecuado.

A.10.7.4 Seguridad de ladocumentacin delsistema.

Control

La documentacin del sistema debe estar protegidacontra el acceso
no autorizado.

A.10.8 Intercambio de la informacin

Objetivo: mantener la seguridad de la informacin y del software
que se intercambiandentro de la organizacin y con cualquier entidad
externa.A.10.8.1 Polticas y

procedimientos para elintercambio de

informacin

Control

Se deben establecer polticas, procedimientos y

controles formales de intercambio para proteger lainformacin
mediante el uso de todo tipo deservicios de comunicacin.

A.10.8.2 Acuerdos para elintercambio

Control

Se deben establecer acuerdos para el intercambiode la informacin
y del software entre laorganizacin y partes externas.

A.10.8.3 Medios fsicos entrnsito.

Control

Los medios que contienen informacin se debenproteger contra el
acceso no autorizado, el usoinadecuado o la corrupcin durante el
transportems all de los lmites fsicos de la organizacin.

A.10.8.4 Mensajera electrnica. Control

La informacin contenida en la mensajeraelectrnica debe tener la
proteccin adecuada

A.10.8.5 Sistemas deinformacin del negocio.

Control

Se deben establecer, desarrollar e implementarpolticas y
procedimientos para proteger lainformacin asociada con la
interconexin de lossistemas de informacin del negocio.

A.10.9 Servicios de comercio electrnico

Objetivo: garantizar la seguridad de los servicios de comercio
electrnico, y su utilizacin segura.A.10.9.1 Comercio electrnico
Control

La informacin involucrada en el comercio electrnicoque se
transmite por las redes pblicas debe estarprotegida contra
actividades fraudulentas, disputaspor contratos y divulgacin o
modificacin noautorizada.

A.10.9.2 Transacciones en lnea Control

La informacin involucrada en las transacciones enlnea debe estar
protegida para evitar transmisinincompleta, enrutamiento
inadecuado, alteracin ,divulgacin , duplicacin o repeticin no
autorizadadel mensaje.
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Tabla A.1. (Continuacin)

A.10 GESTIN DE COMUNICACIONES Y OPERACIONESA.10.9.3 Informacin
disponible

al pblicoControl

La integridad de la informacin que se pone adisposicin en un
sistema de acceso pblico debeestar protegida para evitar la
modificacin noautorizada.

A.10.10 Monitoreo

Objetivo: detectar actividades de procesamiento de la informacin
no autorizadas.A.10.10.1 Registro de auditoras Control

Se deben elaborar y mantener durante un periodoacordado las
grabaciones de los registros paraauditora de las actividades de los
usuarios, lasexcepciones y los eventos de seguridad de lainformacin
con el fin de facilitar las investigacionesfuturas y el monitoreo
del control de acceso.

A.10.10.2 Monitoreo del uso delsistema

Control

Se deben establecer procedimientos para elmonitoreo del uso de
los servicios de procesamientode informacin, y los resultados de
las actividades demonitoreo se deben revisar con regularidad

A.10.10.3 Proteccin de lainformacin del registro

Control

Los servicios y la informacin de la actividad deregistro se
deben proteger contra el acceso o lamanipulacin no autorizados.

A.10.10.4 Registros deladministrador y deloperador

Control

Se deben registrar las actividades tanto del operador

como del administrador del sistema..A.10.10.5 Registro de fallas
Control

Las fallas se deben registrar y analizar, y se debentomar las
acciones adecuadas.

A.10.10.6 Sincronizacin derelojes

Control

Los relojes de todos los sistemas de procesamientode informacin
pertinentes dentro de la organizacino del dominio de seguridad
deben estarsincronizados con una fuente de tiempo exacta
yacordada.

A.11 CONTROL DE ACCESOA.11.1 Requisito del negocio para el
control de acceso

Objetivo: controlar el acceso a la informacin.A.11.1.1 Poltica
de control de

accesoControl

Se debe establecer, documentar y revisar la polticade control de
acceso con base en los requisitos delnegocio y de la seguridad para
el acceso

A.11.2 Gestin del acceso de usuarios

Objetivo: asegurar el acceso de usuarios autorizados y evitar el
acceso de usuarios no autorizados a lossistemas de informacin.
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Tabla A.1. (Continuacin)

A.11 CONTROL DE ACCESOA.11.2.1 Registro de usuarios. Control

Debe existir un procedimiento formal para el registroy
cancelacin de usuarios con el fin de conceder yrevocar el acceso a
todos los sistemas y servicios deinformacin.

A.11.2.2 Gestin de privilegios. Control

Se debe restringir y controlar la asignacin y uso
deprivilegios.

A.11.2.3 Gestin de contraseaspara usuarios.

Control

La asignacin de contraseas se debe controlar atravs de un
proceso formal de gestin.

A.11.2.4 Revisin de los derechosde acceso de los usuarios.

Control

La direccin debe establecer un procedimiento

formal de revisin peridica de los derechos deacceso de los
usuarios.

A.11.3 Responsabilidades de los usuarios

Objetivo: evitar el acceso de usuarios no autorizados, el robo o
la puesta en peligro de lainformacin y de los servicios de
procesamiento de informacin.A.11.3.1 Uso de contraseas. Control

Se debe exigir a los usuarios el cumplimiento debuenas prcticas
de seguridad en la seleccin y eluso de las contraseas.

A.11.3.2 Equipo de usuariodesatendido.

Control

Los usuarios deben asegurarse de que a los

equipos desatendidos se les da proteccinapropiada.

A.11.3.3 Poltica de escritoriodespejado y de
pantalladespejada

Control

Se debe adoptar una poltica de escritorio despejadopara reportes
y medios de almacenamientoremovibles y una poltica de pantalla
despejada paralos servicios de procesamiento de informacin.

A.11.4 Control de acceso a las redes

Objetivo: evitar el acceso no autorizado a servicios en
red.A.11.4.1 Poltica de uso de los

servicios de red.Control

Los usuarios slo deben tener acceso a los servicios

para cuyo uso estn especficamente autorizados.A.11.4.2
Autenticacin de usuariospara conexiones externas.

Control

Se deben emplear mtodos apropiados deautenticacin para controlar
el acceso de usuariosremotos.

A.11.4.3 Identificacin de losequipos en las redes.

Control

La identificacin automtica de los equipos se debeconsiderar un
medio para autenticar conexiones deequipos y ubicaciones
especficas.
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Tabla A.1. (Continuacin)

A.11 CONTROL DE ACCESOA.11.4.4 Proteccin de los puertos de

configuracin y diagnsticoremoto

Control

El acceso lgico y fsico a los puertos deconfiguracin y de
diagnstico debe estarcontrolado

A.11.4.5 Separacin en las redes. Control

En las redes se deben separar los grupos deservicios de
informacin, usuarios y sistemas deinformacin.

A.11.4.6 Control de conexin a lasredes.

Control

Para redes compartidas, especialmente aquellasque se extienden
ms all de las fronteras de laorganizacin, se debe restringir la
capacidad de losusuarios para conectarse a la red, de acuerdo conla
poltica de control del acceso y los requisitos de

aplicacin del negocio (vase el numeral 11.1).A.11.4.7 Control de
enrutamiento en

la red.Control

Se deben implementar controles de enrutamientoen las redes con
el fin de asegurar que lasconexiones entre computadores y los
flujos deinformacin no incumplan la poltica de control delacceso de
las aplicaciones del negocio.

A.11.5 Control de acceso al sistema operativo

Objetivo: evitar el acceso no autorizado a los sistemas
operativos.A.11.5.1 Procedimientos de ingreso

segurosControl

El acceso a los sistemas operativos se debecontrolar mediante un
procedimiento de registro deinicio seguro.

A.11.5.2 Identificacin y autenticacinde usuarios.

Control

Todos los usuarios deben tener un identificadornico (ID del
usuario) nicamente para su usopersonal, y se debe elegir una tcnica
apropiada deautenticacin para comprobar la identidaddeclarada de un
usuario.

A.11.5.3 Sistema de gestin decontraseas.

Control

Los sistemas de gestin de contraseas debenser interactivos y
deben asegurar la calidad de las

contraseas.A.11.5.4 Uso de las utilidades delsistema

Control

Se debe restringir y controlar estrictamente el usode programas
utilitarios que pueden anular loscontroles del sistema y de la
aplicacin.

A.11.5.5 Tiempo de inactividad de lasesin

Control

Las sesiones inactivas se deben suspenderdespus de un periodo
definido de inactividad.

A.11.5.6 Limitacin del tiempo deconexin.

Control

Se deben utilizar restricciones en los tiempos deconexin para
brindar seguridad adicional para lasaplicaciones de alto riesgo
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Tabla A.1. (Continuacin)

A.11 CONTROL DE ACCESOA.11.6 Control de acceso a las
aplicaciones y a la informacin

Objetivo: evitar el acceso no autorizado a la informacin
contenida en los sistemas deinformacin.A.11.6.1 Restriccin de
acceso a la

informacin.Control

Se debe restringir el acceso a la informacin y a lasfunciones
del sistema de aplicacin por parte de losusuarios y del personal de
soporte, de acuerdo conla poltica definida de control de
acceso.

A.11.6.2 Aislamiento de sistemassensibles.

Control

Los sistemas sensibles deben tener un entornoinformtico dedicado
(aislados).

A.11.7 Computacin mvil y trabajo remoto

Objetivo: garantizar la seguridad de la informacin cuando se
utilizan dispositivos de computacin mviles y de trabajo

remoto.A.11.7.1 Computacin y

comunicaciones mviles.Control

Se debe establecer una poltica formal y se debenadoptar las
medidas de seguridad apropiadas para laproteccin contra los riesgos
debidos al uso dedispositivos de computacin y
comunicacionesmviles.

A.11.7.2 Trabajo remoto. Control

Se deben desarrollar e implementar polticas, planesoperativos y
procedimientos para las actividades detrabajo remoto.

A.12 ADQUISICIN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE
INFORMACINA.12.1 Requisitos de seguridad de los sistemas de
informacin

Objetivo:garantizar que la seguridad es parte integral de los
sistemas de informacin.

A.12.1.1 Anlisis y especificacin delos requisitos de
seguridad

Control

Las declaraciones sobre los requisitos del negociopara nuevos
sistemas de informacin o mejoras a lossistemas existentes deben
especificar los requisitospara los controles de seguridad.

A.12.2 Procesamiento correcto en las aplicaciones

Objetivo: evitar errores, prdidas, modificaciones no autorizadas
o uso inadecuado de lainformacin en las aplicaciones.A.12.2.1
Validacin de los datos de

entrada.Control

Se deben validar los datos de entrada a lasaplicaciones para
asegurar que dichos datos soncorrectos y apropiados

A.12.2.2 Control de procesamientointerno.

Control

Se deben incorporar verificaciones de validacin enlas
aplicaciones para detectar cualquier corrupcinde la informacin por
errores de procesamiento oactos deliberados.
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Tabla A.1. (Continuacin)

A.12 ADQUISICIN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE
INFORMACINA.12.2.3 Integridad del mensaje. Control

Se deben identificar los requisitos para asegurar laautenticidad
y proteger la integridad del mensaje enlas aplicaciones, as como
identificar e implementarlos controles adecuados.

A.12.2.4 Validacin de los datosde salida.

Control

Se deben validar los datos de salida de una aplicacinpara
asegurar que el procesamiento de la informacinalmacenada es
correcto y adecuado a lascircunstancias

A.12.3 Controles criptogrficos

Objetivo: proteger la confidencialidad, autenticidad o
integridad de la informacin, pormedios criptogrficos.A.12.3.1
Poltica sobre el uso de

controles criptogrficos.

Control

Se debe desarrollar e implementar una poltica sobreel uso de
controles criptogrficos para la proteccinde la informacin.

A.12.3.2 Gestin de llaves. Control

Se debe implementar un sistema de gestin dellaves para apoyar el
uso de las tcnicascriptogrficas por parte de la organizacin.

A.12.4 Seguridad de los archivos del sistema

Objetivo: garantizar la seguridad de los archivos del
sistema.A.12.4.1 Control del software

operativo.Control

Se deben implementar procedimientos paracontrolar la instalacin
de software en sistemasoperativos.

A.12.4.2 Proteccin de los datosde prueba del sistema.

Control

Los datos de prueba deben seleccionarsecuidadosamente, as como
protegerse y controlarse

A.12.4.3 Control de acceso alcdigo fuente de losprogramas

Control

Se debe restringir el acceso al cdigo fuente de
losprogramas.

A.12.5 Seguridad en los procesos de desarrollo y soporte

Objetivo: mantener la seguridad del software y de la informacin
del sistema de

aplicaciones.A.12.5.1 Procedimientos decontrol de cambios.

Control

Se deben controlar la implementacin de cambiosutilizando
procedimientos formales de control decambios.

A.12.5.2 Revisin tcnica de lasaplicaciones despus delos cambios
en elsistema operativo.

Control

Cuando se cambian los sistemas operativos, lasaplicaciones
crticas para el negocio se deben revisary someter a prueba para
asegurar que no hayimpacto adverso en las operaciones ni en
laseguridad de la organizacin.
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Tabla A.1. (Continuacin)

A.13 GESTIN DE INCIDENTES DE SEGURIDAD DE LA INFORMACINA.13.2.3
Recoleccin de evidencia Control

Cuando una accin de seguimiento contra una

persona u organizacin despus de un incidente deseguridad de la
informacin implica acciones legales(civiles o penales), la
evidencia se debe recolectar,retener y presentar para cumplir con
las reglas parala evidencia establecidas en la
jurisdiccinpertinente.

A.14 GESTIN DE LA CONTINUIDAD DEL NEGOCIOA.14.1 Aspectos de
seguridad de la informacin, de la gestin de la continuidad del
negocio

Objetivo: contrarrestar las interrupciones en las actividades
del negocio y proteger sus procesos crticos contra losefectos de
fallas importantes en los sistemas de informacin o contra
desastres, y asegurar su recuperacinoportuna.A.14.1.1 Inclusin de
la seguridad

de la informacin en elproceso de gestin de lacontinuidad del
negocio

Control

Se debe desarrollar y mantener un proceso degestin para la
continuidad del negocio en toda laorganizacin el cual trate los
requisitos de seguridadde la informacin necesarios para la
continuidad delnegocio de la organizacin.

A.14.1.2 continuidad del negocioy evaluacin de riesgos

Control

Se deben identificar los eventos que puedenocasionar
interrupciones en los procesos del negocio

junto con la probabilidad y el impacto de dichasinterrupciones,
as como sus consecuencias para laseguridad de la informacin.

A.14.1.3 Desarrollo eimplementacin de

planes de continuidadque incluyen la seguridadde la
informacin

Control

Se deben desarrollar e implementar planes paramantener o
recuperar las operaciones y asegurar ladisponibilidad de la
informacin en el grado y laescala de tiempo requeridos, despus de
lainterrupcin o la falla de los procesos crticos para
elnegocio.

A.14.1.4 Estructura para laplanificacin de lacontinuidad del
negocio

Control

Se debe mantener una sola estructura de los planesde continuidad
del negocio, para asegurar que todoslos planes son consistentes, y
considerar losrequisitos de la seguridad de la informacin de
formaconsistente, as como identificar las prioridades parapruebas y
mantenimiento

A.14.1.5 Pruebas, mantenimientoy reevaluacin de losplanes de
continuidad delnegocio

Control

Los planes de continuidad del negocio se debensometer a pruebas
y revisiones peridicas paraasegurar su actualizacin y su
eficacia.
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Tabla A.1. (Continuacin)

A.15 CUMPLIMIENTOA.15.1 Cumplimiento de los requisitos
legales

Objetivo: evitar el incumplimiento de cualquier ley, de
obligaciones estatutarias,reglamentarias o contractuales y de
cualquier requisito de seguridad.A.15.1.1 Identificacin de la

legislacin aplicable.Control

Todos los requisitos estatutarios, reglamentariosy contractuales
pertinentes, as como el enfoquede la organizacin para cumplir estos
requisitosse deben definir explcitamente, documentar ymantener
actualizados para cada sistema deinformacin y para la
organizacin

A.15.1.2 Derechos de propiedadintelectual (DPI).

Control

Se deben implementar procedimientosapropiados para asegurar el
cumplimiento de losrequisitos legales, reglamentarios y
contractuales

sobre el uso del material con respecto al cualpueden existir
derechos de propiedad intelectualy sobre el uso de productos de
softwarepatentados.

A.1.5.1.3 Proteccin de los registros dela organizacin.

Control

Los registros importantes se deben protegercontra prdida,
destruccin y falsificacin, deacuerdo con los requisitos
estatutarios,reglamentarios, contractuales y del negocio.

A.15.1.4 Proteccin de los datos yprivacidad de la
informacinpersonal.

Control

Se debe garantizar la proteccin de los datos y laprivacidad, de
acuerdo con la legislacin y los

reglamentos pertinentes y, si se aplica, con lasclusulas del
contrato.A.15.1.5 Prevencin del uso

inadecuado de los serviciosde procesamiento deinformacin.

Control

Se debe disuadir a los usuarios de utilizar losservicios de
procesamiento de informacin parapropsitos no autorizados.

A.15.1.6 Reglamentacin de loscontroles criptogrficos.

Control

Se deben utilizar controles criptogrficos quecumplan todos los
acuerdos, las leyes y losreglamentos pertinentes.

A.15.2 Cumplimiento de las polticas y las normas de seguridad y
cumplimiento tcnico

Objetivo:asegurar que los sistemas cumplen con las normas y
polticas de seguridad de la organizacin..A.15.2.1 Cumplimiento con
laspolticas y normas deseguridad.

Control

Los directores deben garantizar que todos losprocedimientos de
seguridad dentro de sus reasde responsabilidad se llevan a
cabocorrectamente para lograr el cumplimiento con laspolticas y las
normas de seguridad.

A.15.2.2 Verificacin del cumplimientotcnico.

Control

Los sistemas de informacin se deben verificarperidicamente para
determinar el cumplimientocon las normas de implementacin de
laseguridad.
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Tabla A.1. (Final)

A.15 CUMPLIMIENTOA.15.3 Consideraciones de la auditora de los
sistemas de informacin

Objetivo:maximizar la eficacia de los procesos de auditora de
los sistemas de informaciny minimizar su interferencia.A.15.3.1
Controles de auditora de los

sistemas de informacin.ControlLos requisitos y las actividades
de auditora queimplican verificaciones de los sistemas operativosse
deben planificar y acordar cuidadosamentepara minimizar el riesgo
de interrupciones de losprocesos del negocio.

A.15.3.2 Proteccin de lasherramientas de auditora delos sistemas
de informacin.

ControlSe debe proteger el acceso a las herramientas deauditora
de los sistemas de informacin paraevitar su uso inadecuado o
ponerlas en peligro.
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ANEXO B(Informativo)

PRINCIPIOS DE LA OCDE Y DE ESTA NORMA

Los principios presentados en la Directrices de la OCDE para la
Seguridad de Sistemas yRedes de Informacin se aplican a todos los
niveles de poltica y operacionales que controlanla seguridad de los
sistemas y redes de informacin. Esta norma internacional brinda
unaestructura del sistema de gestin de la seguridad de la
informacin para implementar algunosprincipios de la OCDE usando el
modelo PHVA y los procesos descritos en los numerales 4, 5,6 y 8,
como se indica en la Tabla B.1.

Tabla B.1. Principios de la OCDE y el modelo PHVA

Principio OCDE Proceso de SGSI correspondiente y fase de
PHVAToma de conciencia

Los participantes deben estar conscientes de lanecesidad de
seguridad de los sistemas y redes de lainformacin y de lo que
pueden hacer para mejorar laseguridad.

Esta actividad es parte de la fase Hacer (vanse los

numerales 4.2.2 y 5.2.2)

Responsabilidad

Todos los participantes son responsables por laseguridad de los
sistemas y redes de informacin.

Esta actividad es parte de la fase Hacer (vanse losnumerales
4.2.2 y 5.1)

Respuesta

Los participantes deberan actuar de una maneraoportuna y en
cooperacin para evitar, detectar yresponder ante incidentes de
seguridad.

sta es en parte una actividad de seguimiento de la faseVerificar
(vanse los numerales 4.2.3 y 6 a 7.3 y unaactividad de respuesta de
la fase Actuar (vanse losnumerales 4.2.4 y 8.1 a 8.3). Esto tambin
se puede cubrirpor algunos aspectos de las fases Planificary
Verificar.

Valoracin de riesgos

Los participantes deberan realizar valoraciones delos
riesgos.

Esta actividad es parte de la fase Planificar (vase elnumeral
4.2.1) y la reevaluacin del riesgo es parte de lafase
Verificar(vanse los numerales 4.2.3 y 6 a 7.3).

Diseo e implementacin de la seguridad

Los participantes deberan incorporar la seguridadcomo un
elemento esencial de los sistemas y redesde informacin.

Una vez que se ha realizado la evaluacin de los riesgos,
seseleccionan controles para el tratamiento de los riesgoscomo
parte de la fase Planificar(vase el numeral 4.2.1). Lafase Hacer
(vanse los numerales 4.2.2 y 5.2) cubre laimplementacin y el uso
operacional de estos controles.

Gestin de la seguridad

Los participantes deberan adoptar un enfoque ampliohacia la
gestin de la seguridad.

La gestin de riesgos es un proceso que incluye laprevencin,
deteccin y respuesta a incidentes,mantenimiento, auditoras y
revisin continuos. Todos estosaspectos estn cobijados en las fases
de Planificar, Hacer,Verificar y Actuar.

Reevaluacin

Los participantes deberan revisar y reevaluar laseguridad de los
sistemas y redes de informacin, yhacer las modificaciones
apropiadas a las polticas,prcticas, medidas y procedimientos de
seguridad.

La reevaluacin de la seguridad de la informacin es una

parte de la fase Verificar(vanse los numerales 4.2.3 y 6 a
7.3),en donde se deberan realizar revisiones regulares
paraverificar la eficacia del sistema de gestin de la seguridad de
lainformacin; y la mejora de la seguridad es parte de la
faseActuar(vanse los numerales 4.2.4 y 8.1 a 8.3).
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ANEXO C(Informativo)

CORRESPONDENCIA ENTRE LA NTC-ISO 9001:2000, LA NTC-ISO
14001:2004,Y LA PRESENTE NORMA

La Tabla C.1 muestra la correspondencia entre la NTC ISO
9001:2000, la NTC-ISO 14001:2004 y lapresente norma
internacional.

Tabla C.1. Correspondencia entre la ISO 9001:2000, la ISO
14001:2004 y la presente norma internacional

Esta norma NTC- ISO 9001:2000 NTC- ISO
14001:20040.Introduccin

0.1 Generalidades

0.2 Enfoque basado en procesos

0.3 Compatibilidad con otros sistemasde gestin

0. Introduccin

0.1 Generalidades

0.2 Enfoque basado en procesos

0.3 Relacin con la norma ISO 9004

0.4 Compatibilidad con otros sistemas degestin

Introduccin

1 Objeto

1.1 Generalidades

1.2 Aplicacin

1. Objeto y campo de aplicacin

1.1 Generalidades

1.2 Aplicacin

1. Objeto y campo deaplicacin

2 Referencia normativa 2. Referencias normativas 2. Referencias
normativas

3 Trminos y definiciones 3. Trminos y definiciones 3. Trminos y
definiciones4. Sistema de gestin de la seguridadde la
informacin

4.1 Requisitos generales

4.2 Establecimiento y gestin delSGSI

4.2.1 Establecimiento del SGSI

4.2.2 Implementacin y operacin delSGSI

4.2.3 Seguimiento y revisin del SGSI

4. Sistema de gestin de la calidad

4.1 Requisitos generales

8.2.3 Seguimiento y medicin de losprocesos

8.2.4 Seguimiento y medicin del producto

4. Requisitos del sistema degestin ambiental

4.1 Requisitos generales

4.4 Implementacin y operacin

4.5.1 Seguimiento y medicin

4.2.4 Mantenimiento y mejora delSGSI

Contina . . .


	
8/9/2019 Norma. NTC-ISO-IEC 27001.pdf

43/45


	
8/9/2019 Norma. NTC-ISO-IEC 27001.pdf

44/45

NORMA TCNICA COLOMBIANA NTC-ISO/IEC 27001

36

BIBLIOGRAFA

[1] NTC-ISO 9001:2000, Sistemas de gestin de la calidad.
Requisitos.

[2] NTC-ISO 14001:2004, Sistemas de gestin ambiental. Requisitos
con orientacin para su uso.

[3] NTC-ISO 19011:2002, Directrices para la auditoria de los
sistemas de gestin de la calidady/o ambiente.

[4] GTC 36 Requisitos generales para organismos que realizan
evaluacin ycertificacin/registro de sistemas de calidad. (ISO/IEC
Guide 62)

[5] NTC 5411-1 Tecnologa de la informacin. Tcnicas de seguridad.
Gestin de la seguridad dela tecnologa de la informacin y las
comunicaciones. Parte 1: Conceptos y modelos para lagestin de la
tecnologa de la informacin y las comunicaciones ( ISO/IEC
13335-1:2004).

[6] ISO/IEC TR 13335-3:1998, Information Technology. Guidelines
for the Management ofIT Security. Part 3: Techniques for the
Management of IT Security.

[7] ISO/IEC TR 13335-4:2000, Information Technology. Guidelines
for the Management ofIT Security. Part 4: Selection of
Safeguards.

[8] ISO/IEC TR 18044:2004, Information Technology. Security
Techniques. InformationSecurity Incident Management.

[9] ISO/IEC Guide 73:2002, Risk Management. Vocabulary.
Guidelines for use in Standards.

Otras publicaciones

[1] OECD, Guidelines for the Security of Information Systems and
Networks. Towards aCulture of Security, Paris: OECD, July 2002.
www.oecd.org.

[2] NIST SP 800-30, Risk Management Guide for Information
Technology Systems.

[3] Deming W.E., Out of the Crisis, Cambridge, Mass: MIT, Center
for Advanced EngineerigStudy, 1986.


	
8/9/2019 Norma. NTC-ISO-IEC 27001.pdf

45/45





						
LOAD MORE                    

                                    


                
                    
                    
                                        
                

                

                        


                    

                                                    
                                Mapping between the requirements of ISO/IEC 27001:2005 …...3 ISO/IEC 27001 - Information Security Management - Mapping guide Mapping of ISO/IEC 27001:2013 to ISO/IEC 27001:2005 Note

                            

                                                    
                                Norma. ntc iso-iec 27001

                            

                                                    
                                Moving from ISO/IEC 27001:2005 to ISO/IEC 27001:2013 · PDF fileTransition guide Moving from ISO/IEC 27001:2005 to ISO/IEC 27001:2013 The new international standard for information

                            

                                                    
                                มาตรฐาน ISO/IEC 27001 : · PDF fileมาตรฐาน iso/iec 27001 : 2013 ระบบบริหารจัดการความม ั่นคงปลอดภ

                            

                                                    
                                Information Security Management ISO/IEC 27001 Security Management ISO/IEC 27001 ... The ISMS Standards ISO/IEC 27001 is a management ... Introduced measurement

                            

                                                    
                                OFICINA DE TECNOLOGÍAS DE LA INFORMACIÓN Y LAS …tica...Teniendo en cuenta la norma técnica NTC-ISO/IEC 27001:2013, NTC-ISO/IEC 31000:2009 y NTC-ISO/IEC 27005; se debe realizar

                            

                                                    
                                ISO/IEC 27001:2013 - BSI Group · What is ISO/IEC 27001? • Benefits • ISO/IEC 27001: 2013 clause by clause • Top tips from our clients • Your ISO/IEC 27001 journey • BSI

                            

                                                    
                                ISO/IEC 27001 Practitioner - Behaviour · PDF fileexercises, the number of training ... The "ISO/IEC 27001 Practitioner" exam fulfills the requirements of the ... ISO/IEC 27001 ISO/IEC

                            

                                                    
                                ISO 27001 –nowy standard bezpieczeństwa - security.dga.plsecurity.dga.pl/content/Konferencje_CryptoCon2006_DGA_060830.pdf · ISO/IEC 27001 –Spis treści ISO/IEC 27001 Wymagania

                            

                                                    
                                ISO/IEC 27001 ระบบบริหารจัดการความมั่นคงปลอดภัยสำหรับสารสนเทศ

                            

                                                    
                                Informationssicherheit nach ISO 27001 ein Überblick über ...¤sentation_solutions... · Vorstellung der Norm ISO/IEC 27001:2013 ... ISO/IEC 17799:2005 ISO/IEC 27001:2005 ... ISO

                            

                                                    
                                Introducing ISO/IEC 27001:2013 - SecTor 2018 · Introducing ISO/IEC 27001:2013 ... ISO/IEC 27001 helps you implement a robust and ... • Download self-assessment checklist • BSI

                            

                                                    
                                Auditor Interno en NTC - ISO/IEC 27001:2013

                            

                                                    
                                Szkolenia IT - Akademia MDDP · Foundation). » Audytor ISO/IEC 27001 (PECB ISO/IEC 27001 Lead Auditor). » Wdrożenie normy ISO/IEC 27001 (PECB ISO/ IEC 27001 Lead Implementer)

                            

                                                    
                                Moving from ISO/IEC 27001:2005 to ISO/IEC 27001:2013

                            

                                                    
                                Plantilla memorando - Orfeo · en la NTC GP 1000:2009, la NTC ISO 9001:2008, la NTC ISO 14001:2004, la NTC OHSAS 18001:2007 y la NTC ISO IEC 27001:2013 y aplicables en los manuales,

                            

                                                    
                                Plan de Seguridad y Privacidad de la Información · - Norma técnica NTC ISO/IEC 27001:2003 – ANEXO A - Norma técnica NTC ISO/IEC 27002 - Guías Marco de Referencia de Arquitectura

                            

                                                    
                                Comparison of Controls between ISO/IEC 27001:2013 & ISO ... between 27001 2013 Vs 200… · Comparison of Controls between ISO/IEC 27001:2013 & ISO/IEC 27001:2005

                            

                                                    
                                Pasando de ISO/IEC 27001:2005 a ISO/IEC 27001:2013

                            

                                                    
                                Mapping between the requirements of ISO/IEC 27001:2005 and ... · ISO/IEC 27001 Mapping guide Mapping between the requirements of ISO/IEC 27001:2005 and ISO/IEC 27001:2013 Introduction

                            

                                                    
                                NORMA TÉCNICA NTP-ISO/IEC 27001 PERUANA 2014pecert.gob.pe/_publicaciones/2014/ISO-IEC-27001-2014.pdf · ISO/IEC 27001 fue preparada por el Comité Técnico conjunto ISO/IEC JTC 1,

                            

                                                    
                                Transitioning from ISO/IEC 27001:2005 to ISO/IEC 27001:2013

                            

                                                    
                                Introducing ISO/IEC 27001:2013 - BSI Group 27001/I… · McAfee Net Losses Report June 2014. Benefits of ISO/IEC 27001:2013 * “ISO/IEC 27001 certification . with BSI allows us to

                            

                                                    
                                ISO/IEC 27001 Controls - Solutions Exchangenetwrix.solutions-exchange.fr/wp-content/uploads/pdf...ISO/IEC 27001 Controls and Netwrix Auditor Mapping 2 About ISO/IEC 27001 ISO 27001

                            

                                                    
                                Mapping ISO/IEC 27001:2005 -> ISO/IEC 27001:2013cbexcelente.wdfiles.com/local--files/est-seginfo-27001-de2005a2013... · 1 Mapping ISO/IEC 27001:2005 -> ISO/IEC 27001:2013 Carlos

                            

                                                    
                                NTC ISO IEC 27001

                            

                                                    
                                ISO/IEC 27001 Online - Dansk Standard · 2020. 4. 20. · 20-04-2020 3 ISO/IEC 27001 Online Introduktion til ISO/IEC 27001 International og europæisk standardisering 1. ISO/IEC JTC

                            

                                                    
                                ABNT NBR ISO/IEC 27001

                            

                                                    
                                ISO IEC 27001 Bilgi... ·

                            

                                                    
                                NTC ISO/IEC 27001

                            

                                                    
                                ISO IEC 27001

                            

                                                    
                                ISO/IEC 27001:2013 - BSI Group 27001/Documents/ISO... · What is ISO/IEC 27001? • Benefits • ISO/IEC 27001: 2013 clause by clause • Top tips from our clients • Your ISO/IEC

                            

                                                    
                                NTP ISO/IEC 27001

                            

                                                    
                                ISO/IEC 27001 - cdn.standards.iteh.ai

                            

                                                    
                                ISO/IEC 27001 Certification Process

                            

                        
                    

                                    

            

        

    

















    
        
            
                	About us
	Contact us
	Term
	DMCA
	Privacy Policy



                	English
	Français
	Español
	Deutsch


            

        

        
            
                Copyright © 2022 VDOCUMENTS

            

                    

    










